BONYHADI KORHAZ ES
RENDELOINTEZET

BONYHADI KORHAZ ES RENDELEOINTEZET

INFORMACIOBIZTONSAGI SZABALYZAT

. HAJDU SANDOR
KESZITETTE: ,
IBF DATUM
2025.09.22.
4" "//{ DATUM
DR. BARCZA ZSOLT
- , 2025.09.22,
FOIGAZGATO ]
LAUFER Eva
APOLASI IGAZGATO DATUM
MINOSEGUGYI VEZETO
2025.09.22.

A dokumentum koédja: | SZAB-IG-12 |Mellékletek szAma: 0

Kiadas szama: BKR-IKT/193- |Adatlapok szima: 0
1/2025.

Fajlnév: - Ervénybelépés idopontja: 2025.09.22.

Informaciéztonsagi sz
abalyzat BKR V1.0.0.
docx

EZT A DOKUMENTUMOT FENYMASOLNI ES NYOMTATNI CSAK ENGEDELLYEL LEHETSEGES!

A példany tulajdonosa: Bonyhadi
Korhaz és Rendeléintézeti

A példany sorszama:

Nyilvantartott példany: Munkapéldany:

A Szabalyzat a Bonyhadi Korhiz és Rendel§intézet szellemi tulajdona.
Tovabbadasa, sokszorositasa engedélyhez kotott.



Informdciébiztonsdgi Szabdlyzat Bonyhddi Kérhdz és RendelGintézet

Tartalomjegyzék

1. Az InformaciobiztonSagi SZADAIYZAt .eirereerenmiimisssi st ssssssssass 3
11 A dOKUMENTUIN CELJA c.u vt bbb s 3
12 A doRUMENTUM NALALYA oot st b e ses s s 4
1.3 A dokumentum mindsitése, KoteleZettSEZEK .. 5
1.4 A dokumentum kiadasa, kezelése, felllvizsgalata. ..o s 5
15 AlAPFOZAIMAK ..ev et s bR 7
1.6 Kapcsolodd doKumentumokK.. . s msaseess 9
1.7 SZETEPROTOK ceverrerrrreerecaress st bbb s b hes s R b b seEEEE 10
1.8 ENGEAEIYEZEST ElJATAS ...veeurerererisserier s s ssse st b R 16
1.9 TEVEKEINYSEZEK .uurrrurreriissessimscrsinsessss s s s ss s s sb bR R R 16
2. Szervezet rendszereinek besorolasi NyilatkoZata. ... s 17
3. Adminisztrativ Védelmi INtEZKedESEK ... ssssessssssns 21
3.1 Programmen@dZSIMENT ... ..o ssssess s sss s s ssssssssssssssssssssasass 21
3.2 HOZZATErES fEIIGYEIET ... et st s s s 27
33 _ TUAALOSSAZ €S KEPZES ..urvrvnerieceerirrerseensseeess s smsemssess e e e ss s girasssssss sessssssssisssssab st sssass s snsnss 37
3.4 Napl6zas és elSZAMOItAtNATOSAG ....ccouureeecerie st s R 40
3.5 Ertékelés, engedélyezés €S MONITOTOZAS .......uwrmmmmmsmssssssssssssreesessssssssssssssssssssesssssssssssssssssssssssssen 45
3.6 KON IGUIACIOKEZELES ... e s s s st s st st sr s 48
3.7 KESZENIEE LEIVEZES. ettt see s st R e R st 58
3.8 AZONOSITAS €5 NILEIESITES ..uvuirverce et et ses e e e s e i 67
3.9 Biztonsagi eSemMENYek REZEIESE ... sssssssssassses 72
3.10 |36 U g o U Uiz =T TR 76
3.11 AdathOrdOZOK VEAEIMIE .cceueeeeeeereesee s esesseersesss s sra s s ssa bbb e raa e 80
3.12 Fizikai és KOrnyezeti VEAEIEM. ...ttt s s sssess s 84
3.13 TEIVEZES...cvurueirereeeeeesseeeseersseeesseesss e sees s e s s s AR RS AR R s RRsmaesbaneR bR R 95
3.14 SZEMELIYE DIZEONSAZ .vvvrrrerrererrisrssssmsmssisss s ssss st s ssss s ssss s ss s b s n s R s 99
3.15 KOCKAZATKEZEIES ..ovvvveeereriieseesssereiesesesesseese e s seess e e sanes s bt RS ER s enbnnas 104
3.16 Rendszer- és szolgaltataSheSZErZES ... s ssaesses 106
3.17 Rendszer- és KommuniKaciGVEAEIEMI. ... sssseans 113
3.18 Rendszer- és informacioSErtetleNSAg ... 120
3.19 Ellatasi lanc KOCKAZAtKEZEIESE .....cu. ettt s sss s st 126

2/129



Informdcidbiztonsdgi Szabdlyzat Bonyhddi Kérhdz és RendelBintézet

1. Az Informaciobiztonsagi Szabalyzat

Az elektronikus biztonsdgardl sz6l6 2024. évi LXIX. torvény Magyarorszag
kiberbiztonségarélés a 7/2024. (VI. 24.) MK rendelet a biztonsagi osztdlyba sorolds
kovetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét
védelmi intézkedésekrdl alapjan a(z) Bonyhadi Kérhaz és rendeledintézet (tovabbiakban:
Szervezet) Informdaciébiztonsigi Szabalyzatat az aldbbiakban hatirozza meg:

a) meghatdrozza a célokat, a Szabalyzat targyi és személyi (a Szervezet jellegétdl
fligg6en teriileti) hatalyat,

b) az elektronikus informéciébiztonsaggal kapcsolatos szerepkéroket,
) aszerepkordkhoz rendelt tevékenységeket,
d) atevékenységekhez kapcsol6dé felelésségeket,

e) azinformécibbiztonsag Szervezetrendszerének belsé egyiittmiikodését.
Teriileti hatalya:

Bonyhdadi Kérhaz és rendelesintézet

1.1 A dokumentum célja

Az Informdcibbiztonsdgi Szabdlyzat (a tovdbbiakban IBSZ, vagy Szabalyzat) azon
alapvetd biztonsdgi normdkat és mikodési kereteket hatarozza meg, melyek
érvényesitésével a Szervezet elfogadhatd szintre csokkentheti az &ltala végzett
adatkezelés és adatfeldolgozds kockazatait, egyuttal hozzajarulnak a vonatkozd
jogszabalyokban el6irt kovetelmények teljesitéséhez. A Szabalyzat rogziti a hatalya ala
es6é adatok, informacidk informatikai rendszeren térténé adatfeldolgozasaval szemben
tamasztott alapvet8 biztonsagi kovetelményeket valamint a legfontosabb Szervezeti
feladatokat és felel6sségi koroket.

A Szabalyzat tovabbi célja, hogy irdnymutatéssal szolgdljon a Szervezet informatikai
rendszereihez hozziférési jogosultsiggal rendelkez6 felhasznalék szdmdra az
informatikai rendszerek helyes haszndlatirél, ismertesse a helyes és biztonsdgos
munkavégzés szabdlyait, a kévetendd eljarasokat, tovibba rogzitse a felhasznaldkkal
szemben tdmasztott elvardsokat és kovetelményeket. Meghatarozza a Szervezet részére
az elektronikus informacidbiztonsaggal kapcsolatos elveket, szabalyokat, az elvart és
betartandé magatartdsformakat és gyakorlatokat.

A Szervezetben lizemel§ szdmitastechnikai infrastruktira hatteret teremt a
Szervezetben folyé munkavégzéshez, de mindez csak az informatikai eszkdzok
biztonsagos, szabalyozott miikodése mellett valik val6sagos elénnyé.

Az informdcidk, illetve adatok rendelkezésre allasat, elérhetdségét az arra jogosult
felhaszndlok szamara kiléndsen az alabbi feltételek biztositasaval kell lehet6vé tenni:

» afeladat ellitdsahoz sziikséges és elégséges jogkorok,
* azinformacidk, illetve adatok sértetlensége (sérthetetlensége, valdisaga),
¢ azinformacioknak, illetve adatoknak jellegiiktél fiiggé bizalmas kezelése,

¢ az informacidok és adatok hitelessége, valamint a teljes informatikai, illetve
informdcioés rendszer miikodéképessége.
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Informdcidbiztonsdgi Szabdlyzat Bonyhddi Korhdz és RendelGintézet

A Szabalyzat célja tovabba, hogy az informatika alkalmazdsa soran biztositsa a
Szervezetben az alabbiakat:

e azadat-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasat,

e az lzemeltetett szamitégépek, informatikai eszkézok valamint azok kiegészitd
eszkozeinek rendeltetésszerii hasznalatat,

e az lizembiztonsagot szolgald karbantartast és fenntartast,

» munkadllomasokon lekérdezhet6 adatok kérének meghatarozasat,

¢ adatallomanyok biztonsagi mentését,

¢ az adatdllomanyok tartalmi és formai épségének megdrzését,

» az alkalmazott programok és adatallomanyok dokumentaciéinak nyilvantartasat,

e afeldolgozas folyamatat fenyegetd veszélyek megeldzését, elharitasat,

e az adatvédelem és adatbiztonsag feltételeit a védelemnek miikddnie kell a
rendszerek fennallasanak egész idGtartama alatt a megtervezésiiktdl kezdve az
lizemeltetésiikon keresztil a felhasznaldsig.

Az Informdécidbiztonsagi Szabalyzat a fenti célok teljesiilése érdekében rogziti a
Szervezet elvart biztonsagi szintjének és az altala hasznalt EIR-ek biztonsagi osztalyba
sorolasanak megfelel6 adminisztrativ, fizikai és logikai védelmi intézkedésekkel
kapcsolatos kovetelmények teljesitésével 0Osszefliggd folyamatokat, eljarasokat,
feladatokat és feleldsségeket. A Szervezet vezetSjének célja és feladata, hogy
minimalizalja a kliens (felhasznal6) oldali kockazatokat.

1.2 A dokumentum hatalya

A Szabalyzat targyi hatdlya kiterjed a Szervezet minden informatikai rendszerére,
teljes informatikai koérnyezetére, beleértve minden olyan adathordozét és informatikai
eszkOzt, amin a Szervezet adatait taroljak, feldolgozzak, vagy lgyviteli folyamatait
tamogatjak, illetve az azok létrehozasaval, m(ikodtetésével, haszndlataval kapcsolatos
tevékenységekre. igy

e a védelmet élvezd elektronikus adatok teljes korére, felmeriilési és feldolgozasi
helyliktol, idejliktol és fizikai megjelenési formajuktol fliggetleniil;

e aSzervezet tulajdonaban, vagy mas modon hasznalatdban 1év§ eszkozre;
e a fenti eszk6z0k, miiszaki dokumentéacioira;

e az informaciés rendszerek fejlesztési, szervezési, programozasi, Uzemeltetési
dokumentacibira;

e arendszer és felhasznal6i programokra;

e és minezek védelmét szolgdlé (beleértve e dokumentumot is) gyakorlati
ismeretekre és vagy ezek dokumentgacioira.

A targyi hataly ezenfeliil kiterjed minden olyan épiiletre, helyiségre, ahol a targyi hataly
ala es6 eszkozok megtalalhatok, illetve a targyi hatdlya ala tartozd tevékenységeket
végeznek. Igy a Szervezet tevékenysége sordn keletkezett, kezelt, feldolgozott, tarolt
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Informdciébiztonsdgi Szabdlyzat Bonyhddi Kérhdz és Rendeldintézet

adatokra és informdcidkra, a szamit4stechnikai eszkozbazisra, ezek okmanyaira, leirasara
és felhasznaldsi kornyezetiikre, a szoftverekre, adatbazisokra és a kapcsolodo
dokumentécidkra, az adatbiztonsagi nyilvantartasokra.

A Szabalyzat személyi hatalya kiterjed valamennyi, a feladatai elldtdsahoz a Szervezet
informatikai rendszereit, eszkozeit hasznalé, vagy azokhoz hozzaféré felhasznaléra,
Munka Térvénykényve hatilya ald tartozé munkavallaléra, tovibba a Szervezetben
megbizdsi, vagy egyéb jogviszony vagy vallalkozéi szerzédés alapjan az informatikai
rendszerekhez barmilyen okbdl hozziféré személyre (a tovabbiakban egyiittesen
felhasznald). Ha a Szervezet mas személyek (pl: alvallalkozék) is lehetséget biztosit
barmely informatikai rendszerének haszndlatdra, akkor ra nézve is kotelezd a
Szabalyzatban foglaltak betartasa.

A Szabalyzat id6beli hatalya szerint a kiadas napjan 1ép hatalyba és jelenlegi verzidja
visszavonasig - vagy a kovetkezd kiadasra kertil6 verzié hatdlyba 1épéséig - hatalyos.
Feliilvizsgélatat barmely jelentGs Szervezeti vagy rendszerelem viltozasa esetén el kell
végezni, de legalabb a jogszabalyban meghatéarozott id6kozonként.

Jelen Szabalyzatban foglalt elvardsok és kovetelmények a Szervezet vezetGjének
jovahagyasaval keriiltek kialakitasra. Azon biztons4gi teriiletek esetében, melyeket jelen
Szabalyzat nem fed le, vagy részletesen nem szabalyoz, a Szervezet vezetdje hatarozza
meg a kovetend6-eljarasrendet és az alkalmazandé biztonsagi elvardsokat, melyek
meghatdrozasdhoz sziikség esetén bevonja az elektronikus informdcids rendszerek
biztonsdgaért felelds személyt,

E Szabdlyzatban foglaltak be nem tartdsa, tartatdsa a PTk-ban lefrt szabdlysértés és

amely a fenti dokumentumokban megfogalmazott kévetkezményeket (eljdrdst)
vonja maga utdn.

1.3 A dokumentum mindsitése, kotelezettségek

Az IBSZ bizalmas mindsitésti, korlatozott koérben terjesztheté dokumentum. A
Szabalyzathoz hozzaférési jogosultsaggal a Szabdlyzat személyi hatdlya ala tartozok,
tovabba a Szervezet vezetdje altal feljogositott személyek rendelkezhetnek.

A Szervezet vezet§jének felelGssége a Szabalyzat napra készen tartésa, igy a Szervezet
vezetdjének feladata biztositani, hogy sziikség szerint, a Szabdlyzatot érint6 jogszabalyi,
funkcionalis, biztonsagi, technolégiai vagy egyéb valtozdsok esetén a Szabalyzat
felilvizsgalata megtorténjen.

1.4 A dokumentum kiadasa, kezelése, feliilvizsgalata

A Szervezet vezetGjének feladata és felel6ssége az IBSZ kiadasa, Szervezeten beliili
kihirdetése és rendelkezésre allasanak biztositisa (megdrzése).

Az IBSZ személyi hatdlya ald tartozok munka- illetve feladatkériiknek megfelels
meértékben kotelesek az IBSZ tartalmat, a benne foglalt eldirasokat, kiilondsen a szamukra
meghatarozott feladatokat és feleldsségeket megismerni, s ezek tudomdasul vételérgl
nyilatkozatot tenni (Megismerési nyilatkozat).

Az IBSZ feliilvizsgdlatat és frissitését a kovetkezd gyakorisaggal kell elvégezni:

* események hidnyaban 2 év;
¢ informdciébiztonsaggal kapcsolatos jogszabalyi valtozasokat kévetben:;
e azérintett Szervezetben, illetve a szerepkorokben torténd jelentds valtozas esetén;
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e Uj elektronikus informaciés rendszer bevezetését, haszndlatba vételét
megel6zden, illetve

e a védelmi intézkedésekben bekdvetkezett jelentés technolégiai véltozdsokat
kovetden.

Az IBSZ felilvizsgdlatara javaslatot tehet az informaciébiztonsagi felelés. Az IBSZ
feliilvizsgalatat az informdcidbiztonsagi felel6s koteles végrehajtani és eredményét
dokumentaltan atadni a Szervezet vezetdjének.
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1.5 Alapfogalmak

adatkozponti  szolgdltatds: olyan szolgltatds, amely kozpontositott elhelyezést,
Osszekottetést és miikodést biztosit adattdrold, -feldolgozé és -tovabbitd
informdcidtechnolégiai és hal6zati berendezések szamira, ideértve az
energiaellatdst és kornyezeti feliigyeletet biztositd létesitményeket és
infrastruktarat is,

behatoldsvizsgdlat: az informaciés és kommunikaciés technolégia (a tovabbiakban: IKT)
rendszer, valamint az elektronikus informdiciés rendszer gyenge pontjainak
feltirdsa és kihasznalhatésaganak ellendrzése a biztonsagi intézkedések elleni

« sz

rosszindulata tdmadasok szimulacidjaval,

belsé Informdcidbiztonsdgi vizsgdlat: olyan biztonsagi vizsgalati eljaras, amelynek soran
az informatikai rendszer sériilékenységvizsgalata a bels6 halézati végpontrol
kozvetlendl torténik,

bizalmassdg: az allami és 6nkormdanyzati szervek elektronikus informacidébiztonsagarol
sz0l6 torvény szerinti fogalom,

biztonsdgi  esemény: az 4llami és onkormanyzati  szervek elektronikus
informdciobiztonsagardl sz616 torvény szerinti fogalom,

DNS-szolgdltaté: olyan Szervezet, amely a kévetkezé szolgaltatasok valamelyikét nytjtja:

a) autoritativ DNS-szolgaltatds: a domainnév - domainnév-regisztraciot végzh
szolgéltaté altal kezelt - adatainak lekérdezését kozvetleniil lehetévé tevd
szolgaltatas, amely a legfels szint(i domainnév-nyilvantarté szolgaltatas része,

b) rekurziv DNS-szolgdltatds: olyan DNS-szolgaltatis, amely a felhasznalok
domainnév-lekérdezéseit a megfeleld autoritativ DNS-szolgaltatékhoz tovabbitja a
hierarchikusan felépiil6 domainnévrendszerben és az autoritativ DNS-szolgaltaté
altal a lekérdezésre adott valaszokat tovabbitja a felhaszndl6 részére,

¢) DNS-gyorsitétarazas: a domainnév-lekérdezésre adott vilaszok d4tmeneti tarolasa
és a felhaszndl6i lekérdezéseknek a tarolt domainnévadatok alapjan torténé
kiszolgalasa,

domainnév: az internetes kommunikiciéhoz hasznalt IP-cim alfanumerikus
karakterekbdl all6 megfeleléje,

domainnév-regisztrdciét végzd szolgdltato: a legfels szint( domainnév-nyilvantarté altal
felhatalmazott szolgaltat, amely jogosult domain regisztralasara,

elektronikus informdcids rendszer: az 4llami és énkormdanyzati szervek elektronikus
informacidbiztonsagarél szé16 torvény szerinti fogalom,

eurdpai kiberbiztonsdgi tanusitdsi rendszer: az (EU) 2019/881 eurdpai parlamenti és
tandcsi rendelet 2. cikk 9. pontja szerinti rendszer,

felhGalapi szdmitdstechnikai szolgdltatds: olyan digitalis szolgaltatds, amely 6nkiszolgal6
moédon toérténd halézati hozzaférést tesz lehet6vé igény szerint méretezhets,
megosztott fizikai vagy virtudlis er6forrdsok rugalmas készletéhez,

felhdszolgdltato: felhalapt szamitastechnikai szolgaltatast nyujté Szervezet,
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gydrté: az IKT-termék gyartodja, IKT-szolgaltatas nydjtoja, valamint IKT-folyamat gyartdja
vagy nyujtoja,

IKT-folyamat: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendeletben ekként
meghatarozott fogalom,

IKT-szolgdltatds: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendeletben ekként
meghatarozott fogalom,

IKT-termék: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendeletben ekként
meghatarozott fogalom,

kiberbiztonsdgi audit: az elektronikus informaciés rendszerek tekintetében a
kiberbiztonsagi kovetelmények teljesiilésére vonatkozo vizsgalat, ellenérzés,

kiberfenyegetés: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendeletben ekként
meghatarozott fogalom,

kihelyezett (irdnyitott) infokommunikdcids biztonsdgi szolgdltatdst nyijté szolgdltato:
olyan kihelyezett (irdnyitott) infokommunikaciés szolgéltatdst nyujté szolgaltato,
amely a kiberbiztonsagi kockdzatok kezelését végzi vagy azzal Osszefliggd
szolgaltatast nyujt,

Szervezet, amely az IKT-termék, halézat, infrastruktira, alkalmazas vagy barmely
maés elektronikus informacids rendszer telepitésével, kezelésével, izemeltetésével
vagy karbantartasaval kapcsolatos szolgdltatdsokat nyujt a szolgaltatast igénybe
vevl telephelyén vagy tavolrol,

kozosségimédia-szolgdltatdsi platform: olyan platform, amely lehetévé teszi a
végfelhaszndlék szamdra, hogy tobb eszkozon Kkeresztill kapcsolodjanak,
tartalmakat osszanak meg, fedezzenek fel és kommunikaljanak egymassal,

kutatéhely: a tudomanyos kutatasrol, fejlesztésrol és innovaciorol sz6l6 torvény szerinti
kutatéhely - az oktatasi intézmények kivételével -, amelynek els6dleges célja
alkalmazott kutatds vagy kisérleti fejlesztés folytatasa a kutatds eredményeinek
kereskedelmi célokra vald hasznositasa céljabol,

legfels6 szintii domainnév-nyilvdntartd: olyan Szervezet, amelyre egy meghatarozott
legfelsd szintli domaint biztak és amely felelés egyrészt a legfelsé szintli domain
kezeléséért - ideértve a legfelsd szint{i domain alatti domainnevek nyilvantartasba
vételét -, masrészt a legfelsd szintli domain technikai lizemeltetéséért, amely
magaban foglalja a névszervereinek lizemeltetését, adatbazisainak karbantartasat
és a legfelsd szintli domainzonafajlok elosztisat a névszerverek koézott, fliggetlendl
attol, hogy ezeknek az lizemeltetési tevékenységeknek barmelyikét maga a
Szervezet végzi vagy azokat kiszervezi, kivéve azokat az eseteket, amikor a legfels6
szint{i domainneveket a nyilvantarté kizarélag sajat hasznalatra veszi igénybe,

megfeleléségértékelés: az az értékelési eljards, amely bizonyitja, hogy egy IKT-termékkel,
IKT-folyamattal, IKT-szolgaltatassal kapcsolatos, meghatarozott kovetelmények
teljesiiltek,

megfelelségértékeld Szervezet: a termékek forgalmazésa tekintetében az akkreditalas és
piacfeliigyelet el6irdsainak megallapitasaroél és a 339/93/EGK rendelet hatalyon
kiviil helyezésérdl szolo, 2008. julius 9-i 765/2008/EK eurdpai parlamenti és
tandcsi rendeletben ekként meghatarozott fogalom,
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megfeleldségi nyilatkozat: a gyart6 vagy a szolgaltaté 4ltal kiallitott dokumentum, amely
igazolja, hogy egy adott IKT-termék, IKT-szolgéltatas vagy IKT-folyamat esetében
értékelték, hogy az megfelel-e valamely nemzeti kiberbiztonsagi tanusitasi rendszer
biztonsagi kovetelményeinek,

megfeleldségi 6nértékelés: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendeletben
ekként meghatarozott fogalom,

nemzeti kiberbiztonsdgi tanisitdsi rendszer: IKT-termékek, IKT-szolgaltatasok és IKT-
folyamatok tantisitdsara, megfelelGségértékelésére Magyarorszigon alkalmazandé,
az eurdpai kiberbiztonsagi rendszerek elvei alapjan kidolgozott és a tantsito
hatosag dltal meghatdrozott szabalyok, miszaki kovetelmények, szabvanyok és
eljarasok atfogé rendszere,

nemzeti kiberbiztonsdgi tanisitvdny: olyan fiiggetlen harmadik fél 4ltal kiallitott
dokumentum, amely igazolja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy IKT-
folyamat esetében értékelték, hogy az megfelel-e valamely nemzeti kiberbiztonsagi
tanusitasi rendszer biztonsagi kévetelményeinek,

online piactér: olyan szolgaltatds, amely a kereskedé 4ltal vagy a keresked$ nevében
miikodtetett szoftvert, tébbek kozott weboldalt, valamely weboldal egy részét vagy
valamely alkalmazast alkalmaz, és amelynek révén a fogyaszték tavollevék kozotti
szerz6dést kothetnek mas keresked6kkel vagy fogyasztékkal,

rendelkezésre  dllds: az  4llami és  ©nkorményzati szervek elektronikus
informéciébiztonsagardl sz616 térvény szerinti fogalom,

sértetlenség: az dllami és 6nkormdanyzati szervek elektronikus informaciébiztonsagarél
sz0l6 térvény szerinti fogalom,

tanusitds: figgetlen harmadik fél altal végzett megfelelségértékelési tevékenység,

tartalomszolgdltaté hdlézat szolgditatdja: a digitalis tartalmak és szolgaltatdsok széles
korti, akadalymentes és gyors rendelkezésre allasat biztosito, foldrajzilag elosztott
szerverek halézatanak szolgaltatdja,

tavoli sériilékenységvizsgdlat: olyan Informaci6biztonsagi vizsgalat, amelynek soran

a) az elektronikus  informéciés rendszer internet fel§li,  kiilss
sériilékenységvizsgdlatara kertl sor, amelynek keretében az interneten fellelhetd,
nyilvanos adatbazisokban valé szabad keresés, célzott informaciégy(jtés, valamint
az elérhet( szamit6gépek szolgéltatasai sebezhetdségének feltérképezése torténik,

b) automatizalt és kézi vizsgalatok ttjan keriilnek feltarasra a webes alkalmazasok
sérulékenységei, vagy

11111

titkositdsi eljdrdsok elemzése, titkositasi kulcsok visszafejthet§ségének ellenbrzése
célszoftverek és kézi vizsgalat Gtjan torténik.

1.6 Kapcsoléd6 dokumentumok

Jogszabalyok
a) a munka térvénykényvérdl szol6 2012. évi L. térvény

b) a biintet6 Térvénykonyvrél sz616 2012. évi C. térvény
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c) a polgari Térvénykonyvrol szél6 2013. évi V. térvény
d) 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagaroél

e) 418/2024. (XII. 23.) Korm. rendelet Magyarorszag Kiberbiztonsagarél szolo
torvény végrehajtasarol

f) 474/2024. (XIL 31.) Korm. rendelet a kritikus szervezetek ellendllé képességérdl
sz010 torvény végrehajtasarol

g) 475/2024. (XII. 31.) Korm. rendelet az orszdg védelme és biztonsiga
szempontjabol jelentds szervezetek ellenallé képességérol

h) 59/2024. (XII. 23.) BM rendelet a kritikus szervezet ellenallé képességéért felelGs
vezetd rendszeres tovabbképzésére vonatkozo szabalyokrol

i) 7/2024. (VL. 24.) MK rendelet a biztonsagi osztilyba sorolds kévetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi
intézkedésekrdl.

j) 2023. évi CIIL torvény a digitalis allamrdl és a digitalis szolgéltatasok nyujtasanak
egyes szabalyairol

k) 1/2025. (1. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjérdl
és a kiberbiztonsagi audit legmagasabb dijarél -

1) 2/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi feltigyeleti dijrol

m) az elektronikus informaciobiztonsagrol szolé térvény hatdlya ala tartozé egyes

Szervezetek hatOsdgi nyilvantartisba vételének, a biztonsagi események
jelentésének és kozzétételének rendjérél szolé 73/2013. (XII. 4.) NFM rendelet

n) a Nemzeti Elektronikus Informaciébiztonsagi Hat6sag és az informaciobiztonsagi
feliigyel6 feladat- és hatdskorérdl, valamint a Nemzeti Biztonsdgi Fellgyelet
szakhatdsagi eljarasaroél szol6 187/2015. (VII. 13.). rendelet

0) az informdcids 6nrendelkezési jogrél és az informaciészabadsagroél (tovabbiakban:
Info tv.) sz616 2011. évi CXIL térvény

p) a polgdrok személyi adatainak és lakcimének nyilvantartasardl sz6l6 1992. évi
LXVI. térvény

q) a kozokiratokrol, a kozlevéltarakrdl, és a maganlevéltari anyag védelmérdl szo6l6
1995. évi LXVI. torvény

r) a polgarok személyi adatainak Kkezelésével oOsszefliggd egyes torvények
modositasardl sz6l6 1999. évi LXXII. térvény

s) a szerzdi jogrol szold 1999. évi LXXVI. torvény

t) az elektronikus ligyintézés és a bizalmi szolgéltatdsok dltalanos szabalyairdl szo6l6
2015. évi CCXXIL toérvény.

1.7 Szerepkorok

A Szervezet a részletes Szervezeti szerepkoroket a Szervezeti és Mitkédési
Szabdlyzatban, annak hianyidban e dokumentumban és a Szervezeti organogrammban
rogzitette.
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Bonyhddi Koérhdz és rendeledintézet féigazgatéja (Szervezet vezetdje): az
Informdci6biztonsagi feladatokkal kapcsolatban kitiizi a célokat, programokat, hatiroz
meg a cselekvési terv teljesiilése érdekében.

Az Informdcidbiztonsagi feladatok vezetdi szintli tervezése, koordinalisa, a
Szabdlyzatban el6irt kontrollok miikddtetésének biztositdsa és azok miikodésének
feligyelete a Szervezet vezetdjének feladata. A Szervezet vezet6jének felelGssége az
tgyvitel kialakitdsa soran a Szervezetre vonatkozo informatikai biztonsaggal kapcsolatos

jogszabalyi kovetelmények érvényre juttatisa.

A Szervezet vezetbje koteles gondoskodni az elektronikus informéaciés rendszerek
védelmérdl a kdvetkezdk szerint:

a) biztositja az elektronikus informaciés rendszerre irdnyadé biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kévetelmények teljesiilését,

b) biztositja a Szervezetre iranyadd biztonségi szint tekintetében a jogszabalyban
meghatarozott kdvetelmények teljesiilését,

c) azelektronikus informaciés rendszer biztonsagaért felelds személyt nevez ki vagy
biz meg,

d) meghatdrozza a Szervezet elektronikus informaciés rendszerei védelmének
feleléseire, feladataira és az ehhez sziikséges hatdskorokre, felhasznilékra
vonatkozo szabdlyokat, illetve kiadja az Informdaciébiztonsagi Szabélyzatot, ==

e) gondoskodik az elektronikus informéciés rendszerek védelmi feladatainak és
felelésségi koreinek oktatdsar6l, sajat maga és a Szervezet munkatarsai
informaciébiztonsagi ismereteinek szinten tartasarél,

f) a végrehajtott biztonsagi kockdzatelemzések, ellenérzések, auditok lefolytatasa
révén meggy6z6dik arrél, hogy a Szervezet -elektronikus informaciés
rendszereinek biztonsaga megfelel-e a jogszabdiyoknak és a kockazatoknak,

g) gondoskodik az elektronikus informaéciés rendszer eseményeinek nyomon
kovethetdségérdl,

h) biztonsagi esemény bekoévetkezésekor minden sziikséges és rendelkezésére all6
er6forras felhasznalasval gondoskodik a biztonsagi eseményre térténd gyors és
hatékony reagdlasrdl, és ezt kovetGen a biztonsagi események kezelésérél,

i) ha az elektronikus informéciés rendszer létrehozasiban, lizemeltetésében,
auditalasaban, karbantartdsaban vagy javitisdban kdzrem{ikodét vesz igénybe,
gondoskodik arrél, hogy az e térvényben foglaltak szerzddéses kotelemként
teljestiljenek,

j) ha a Szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kdzremiikodét vesz igénybe, gondoskodik arrél, hogy az e torvényben foglaltak
szerzddéses kotelemként teljesiiljenek,

k) felelds az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrol
torténd haladéktalan tajékoztatasdért,

1) megteszi az elektronikus informaciés rendszer védelme érdekében felmeriil
egyéb sziikséges intézkedéseket.

m) ellendrzi a védelmi eszkozokkel valo elldtottsagot

n) elézetes bejelentési kotelezettség nélkiil ellenérizheti az informatika,
informacidbiztonségi folyamatok barmely részét.

A Szervezet vezetje a fenti feladatokat delegalhatja, figyelembe véve az
osszeférhetetlen feladatok egy személyhez torténé delegdlasat.
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Az Informdciobiztonsdgi felelés (IBF): az informatikabiztonsaggal kapcsolatban
szervezi, és szakmai kompetencidjanak megfelelen végrehajtja a Szervezet 4altal
meghatarozott terveket. Kapcsolatot tart és feliigyeli a feladatok végrehajtaséval
megbizott személyt, vagy személyeket.

Az elektronikus informacidés rendszer biztonsagaért felelés személyt a Szervezet
vezetdje nevezi ki vagy bizza meg. Az elektronikus informacids rendszer biztonsagaért
felelés személy felel a Szervezetnél el6forduld informaciés rendszer védelmehez
kapcsolodé feladat ellatasaért. Ennek soran

kozremiikédik a Szervezet elektronikus informacios rendszereinek biztonsagéaval
dsszefiiggh tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésében
és fenntartasaban;

tdmogatas nydjt az el6z6 pontban meghatarozott tevékenységek tervezésében,
szervezésében, koordinaldsaban és ellenérzésében;

el6késziti a Szervezet elektronikus informdaciés rendszereire vonatkoz6
Informécidbiztonsgi Szabalyzatot;

el6késziti a Szervezet elektronikus informaciés rendszereinek biztonsagi
osztalyba sorolasat;

véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabol a
Szervezet informacidbiztonsagi Szabalyzatait, szerzédéseit;

el6segiti a torvényi megfelelést a Szervezet valamennyi elektronikus informaciés
rendszerének tervezésében, fejlesztésében, létrehozasiban, lizemeltetésében,
auditdlasdban, vizsgalataban, kockazatelemzésben és kockazatkezelésben,
karbantartasban vagy javitasban kozremiikod 6k esetében;

el@segiti a torvényi megfelelést abban az esetben, ha a Szervezet adatkezelési vagy
adatfeldolgozo tevékenységre kozremikodot vesz igénybe;

fellilvizsgalja a Szervezet elektronikus informéaciés rendszereinek biztonsagi
osztalyba sorolasat;

a Szervezet vezetSjének kérésre kozremiikédik az Informdcidbiztonsagi
incidensek kivizsgalasaban.

Az elektronikus informécids rendszer biztonsdgaért felel6s személy jogosult a

Szervezet tevékenységeihez kothetd kozremiikodsktsl a biztonsdgi kovetelmények

teljesiilésével kapcsolatban tdjékoztatast kérni. Ennek keretében valamennyi adatot,

illetve az elektronikus informéaciés rendszerek biztonsigiban keletkezetett valamennyi
dokumentumot bekérheti.

Az elektronikus informdcios rendszer biztonsagaért felelds személyre vonatkozo
kovetelményeket, valamint a feladatkoroket részletesen a 7/2024. (VI. 24.) MK rendelet a
biztonsdgi osztdlyba sorolds kiévetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazando konkrét védelmi intézkedésekrdl szabalyozza.

Az informéci6biztonsagi felelGs feladata a véltozasra vonatkozoan rendelkezésre 4ll6
informaciék alapjdn  megvizsgilni és értékelni a tervezett valtoztatas
informdciébiztonsigra gyakorolt varhaté hatasat, lehetséges kockazatait, s ennek alapjan
a valtoztatds - esetleg kiegészit6 védelmi intézkedésekkel torténd - jovahagyasara,
illetéleg a valtoztatasi igény elutasitdsara javaslatot tenni a Szervezeti vezetdje felé.

A rendszergazda (informatikai rendszerek feliigyeletével, Kkezelésével
megbizott személy vagy szervezet): a Szervezet vezet6jének irdnymutatdsaval a
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szerz8désben leirtaknak és e Szabdlyzatnak megfeleléen végzi feladatait. Szorosan
egyuttmiikodik az elektronikus informaciés rendszer biztonsagaért felelds személlyel az
Informaciobiztonsagi kévetelmények kialakitdsaban és végrehajtasaban. A védelem helyi

s 17

operativ végrahajtasdért a rendszer biztonsagos lizemeltetéséért felelds a rendszergazda.
A rendszergazda feladata:

a halozati struktira tervezése, az Uj elemek becsatlakozisanak szabélyozasa,

hal6zaton miikddd alkalmazasok telepitésének tervezése, telepitése vagy a
telepités szakmai felligyelete, hasznalatuk szabdlyozasa,

a halézati forgalom figyelése,
a halozati hibak felderitése, az elhdritashoz sziikséges intézkedések megtétele,
a haldzati felhasznalok lizemeltetési feladatainak szakmai irdnyitasa.

a Szervezeti szintl informatikai alkalmazasok feltigyelete, folyamatos
mikodésiik biztositasa,

az alkalmazas hasznalatahoz szlikséges halozati- és eréforras-hozzaférésijogok
biztositasa a felhasznaldk részére,

az alkalmazdsokkal kapcsolatos, fethasznal6ktdl érkez6 észrevételek fogadasa, a
sziikséges valtoztatasok, moédositdsok megtétele, regisztrilasa,

a halézati struktdra nyilvantartésa,

a felhasznalok nyilvantartasa és tajékoztatasa,

felhasznaléi programok havi és rendkiviili frissitése,

Uj hardver kiegészitdk illesztése a mar meglévd konfiguraciékhoz,
hardver valtoztatdsok végrehajtasa hibajavitas vagy elavulas esetében,
hardver, szoftver nyilvantartasi adatok folyamatos frissitése,

a felhasznalok betanitasdban val6 kozremiikodés,

felhasznal6i dokumentécidk biztositasa,

az informatikai alkalmazasok felligyelete, folyamatos m{ikédésének biztositdsa.

a Szervezet informatikai igényeinek (hibak, valtozasok) fogadasa, informatikai
hibék javitasa, informatikai valtozasi igények végrehajtasa;

mentési és napl6zasi elvarasok érvényre juttatisa;

Ugyviteli igényeknek megfelel6 mentési rend kialakitasa és mentési eljarasok
kidolgozasa;

hatdskorébe tartozé informatikai rendszerek jogosultsdgadminisztracios
feladatainak ellatasa, jogosultsag nyilvantartds naprakészen tartasa

a Szervezet elektronikus informdcids rendszereinek nyilvintartasa, beleértve a
hardver-, szoftver- és licencnyilvantartas elkészitését

részvétel az Informécidbiztonsagi stratégia feliilvizsgalataban, megvaldsitasadban
uj elektronikus informacids rendszer bevezetése esetén a felhasznalok oktatasa

a Szervezet elektronikus informdacids rendszereivel kapcsolatos
nyilvantartasainak évenkénti fellilvizsgalata

a sajat feladatkorébe tartozoé rendszerek feliigyelete

feleleds az infoematikai rendszerek izembiztonsdgdért,szerverek adatairol
biztonsagi mésolatok készitéséért és azok karbantartasiért
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gondoskodik a rendszer kritikus részeinek meghatdrozdsaért és Gjra
indithatésagardl, illetve az Gjrainditadshoz sziikséges paraméterek
reprodukalhat6sagarol

feladata a védelmi eszkézok miikoésének folyamatos elelndrzése
felel6s a Szervezetali rendszerek hardver eszkozeinek karbantartasaért
gondoskodik a folyamtos virusvédelem fenntartasarol

folyamatosan figyelemmel kiséri és vizsgalja a rendszerek miikodése és
biztonsdga szempontjabdl 1ényeges paraméterek alakulasat, kritikus
eseményekkor jelzi a Szervezet vezet6jének ellendrzi a rendszerek

WA

Beosztottak, alkalmazottak, kiilsé szereplék (Felhaszndld): végrehajtjak és
betartjak az utasitasokat, szabalyokat. Magatartasukkal segitik a hatékony és biztonsagos
informatikabiztonsdg megteremtését. Felhasznalé a Szervezet minden munkavallaldja,
alvéllalkozoja, foglalkoztatasi formdtdl fliggetlentil, aki az informatikai rendszerekhez
jogosultsagot kap és azt haszndlja. A felhasznalok kotelezettsége a Szabdlyzatban
szerepld, illetve a Szervezet vezetGje altal eldirt védelmi intézkedések koriiltekintd
betartisa Alapvetd elvaras a felhasznalékkal szemben, hogy a napi munkavégzés soran az

informatikai rendszerek hasznélata soran-jelen Szabalyzat szellemiségével 6sszhangban
jarjanak el.

A Szervezeti szerepkoroket a Szervezet a munkakari leirdsokban, a Szervezet Szervezeti
és Miikodési Szabdlyzatdban, megbizasi és egyéb szerzdésekben rogzitette.

A felhaszndlo
elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznalo
azonositd kodja (user ID) alapjan végeztek, csak azon eszkdzok,
alkalmazasokhoz férnek hozza, amelyre felhatalmazast kaptak;

megakadalyozza a kapott hozziférési jogokkal vald visszaélést azaltal, hogy
megdrzi a hozzaférési kodok titkossagat;
betart minden, az informatikai rendszerek megfelelé hasznalatara, tarolasara és

megsemmisitésére vonatkozo szabalyt és az eszkdzoket a céljuknak megfelelGen
hasznalja;

a szamitastechnikai berendezéseket, programokat el6iras, rendeltetés szerint
hasznalja;

jelenti az észlelt incidenseket, sebezhetdségeket, miikddésbeli problémakat a
rendszergazdanak és a Szervezet vezetdjenek;

elvarhaté gondossaggal jar el az adatkezelés soran, mind az adatbevitel, mind a
kimend adatok elkészitése alkalmaval.

A felhaszndlénak joga van

» tajékoztatast kapni a helyi felhaszndaldi szabalyokrdl, a rendszergazda személyérd,
feladat- és hataskorérdl,

e panaszttenniarendszergazda intézkedései ellen az adott Szervezeti egység vezets-
jénél,
e aszdmara megitélt er6forrasok biztositasat a rendszergazdatol kérni,
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* a géphez hozzdrendelt szolgaltatisokat a felhasznal6i kategoéridba soroldstdl
fliggben igénybe venni.

A felhaszndlé kételessége

» afelhasznal6kra vonatkozo6 szabalyok betartésa,

e arendszergazda lizemeltetés targykorében tett javaslatainak végrehajtasa,

* a gep haszndlatdval kapcsolatos fontosabb események, hibdk bejelentése a rend-
szergazdanal,

* mas felhaszndl6k figyelmeztetése a szabdlyok betartisara, a nem rendeltetésszerd,
illetve Szabdlyzatokkal ellentétes hasznélat megakadalyozasa és jelentése,

» azaltala felfedezett biztonsdgi problémak jelentése a rendszergazdanak.

A felhaszndlonak TILOS
* agépek megbontésa, a hardver konfiguraciék megvaltoztatasa,
e azesetlegesen el6fordulé biztonsagi lyukak, hidnyossédgok kihasznalasa,
e mas felhaszndlok munkdjanak zavardsa, anyagainak illetéktelen megtekintése,
masolasa,
» mas felhasznal6 bejelentkezési nevének, illetve jelszavanak hasznélata,

* a halézat megbontasa, atstrukturaldsa, gépek, eszkozok engedély nélkiili
csatlakoztatdsa,

 kiils6 forrasbol szdrmazo6 hordozhaté adattarolok felhasznéldsa a rendszergazda
altal végzett virusellen6rzés elétt.

Virusfert6zés (vagy annak gyanuja) esetén a rendszergazdat azonnal értesiteni kell a
gépet le kell kapcsolni, s tovabbi hasznalatdt a rendszergazda intézkedéséig fel kell
fliggeszteni.

Meghibdsodas esetén a hiba kijavitasat a felhasznalé nem kisérelheti meg, azonban meg
kell tennie mindazokat a feladatkorén beliil es6 intézkedéseket, amelyekkel a halézatot
(adatok, gépek) tovabbi kirosodastol megovja. Célszer( a géppel valé munkat azonnal
felfliggeszteni és haladéktalanul értesiteni a rendszergazdat.

A felhasznalé nem kisérelheti meg a szdmdra nem engedélyezett eréforrasok,
szolgaltatdsok, jogosultsagok megszerzését. Az erre iranyuld prébalkozas, annak sikerétdl
flggetlentl, fegyelmi vétségnek mindgsiil.

Amennyiben a felhasznal6 a Szabélyzatokban foglaltakat vétkesen - szdndékosan vagy
gondatlanul - megszegi és személyével kapcsolatosan fegyelmi vétség gyantija meriil fel, a
rendszergazda a kotelezettségszegésr6l és annak koriilményeirsl haladéktalanul {rasban
tajékoztatja a Szervezet vezetGjét, aki dont a fegyelmi eljards meginditasarol.

A fegyelmi eljards lefolytatdsara, illetve a kartéritési felel6sségének megallapitisara a
mindenkori vonatkozd jogszabdalyok az irdnyadok.

A nem alakalmazotti jogviszonyban elkovetett karokozas esetén a karigény
érvényesitése a polgari jog altalanos szabélyai szerint torténik.

Harmadik fél szolgaltatasainak igénybe vétele el6tt a Szervezet vezetsjének feladata, az
elektronikus informaciés rendszer biztonsagéért felelds személlyel egyiittmiikodve, az
informatikai biztonséggal kapcsolatos kockazatok el6zetes felmérése, hogy mely
kockézatok értékelése alapjan fogja a késébbiekben kotendd szerzddést elkésziteni.
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Harmadik félnek tilos megengedni a hozzdférést az informdcidkhoz,
informaciéfeldolgozo6 eszk6zokhoz, amig a kell§ 6vintézkedések (pl. megfeleld titoktartasi
és bizalmassagi nyilatkozat alafrasa) foganatositdsa nem tdrtént meg, és a felek nem
allapodtak meg és nem rogzitették ezt a szerzddésben.

1.8 Engedélyezési eljaras

A Szervezet vezet6je jogosult és koteles a Szervezet hataskorébe tartozo - jelen IBSZ-
ben engedélyezéshez kotott - minden informécidbiztonsdggal kapcsolatos
tevékenységgel, intézkedéssel Kkapcsolatban a sziikséges engedélyezési eljarast
lefolytatni, kiilondsen az aldbbiak esetében:

a) az iranyitdsa ald tartoz6 munkavallalok munkavégzéséhez sziikséges
infokommunikacios eszk6zok biztositasa;

b) ahasznilt, illetve hasznalandd, Gj rendszerek és azokhoz sziikséges jogosultsagok,
hozzaférések bedllitdsa (a kapcsolodd felhasznaldi fibkok 1étrehozasa, mddositasa,
illetve torlése), illetve a rendszer vagy rendszerelem konfiguracidjanak
modositasa;

c) az elektronikus informéciés rendszereknek helyt add létesitményekbe,
helyiségekbe térténd belépés;

d) informacids rendszerelemek be- és kiszallitasa; S

e) az elektronikus informaciés rendszeren, illetve elemein karbantartds, javitas
végrehajtasa, a munkavégzés engedélyezése;

f) elektronikus adathordozdk hasznalata;

g) tavoli, illetve vezeték nélkiili hozzaférések;

h) egylittm{ikddésen alapuld szamitastechnikai eszkdzok hasznalata;

i) 4j elektronikus informéacids rendszer bevezetése;

j) Gj rendszerelem meglévd EIR-be illesztése;

k) elektronikus informaciés rendszerének mas (helyi, illetve kiils) elektronikus
informaciés rendszerekhez torténd kapcsol6dasa.

1.9 Tevékenységek

A Szervezet a tv.-ben meghatdrozott alaptevékenységét a Szervezeti és Mikdodési
Szabdlyzatban, alapité okiratban, vagy mas hivatalos dokumentumban rogzitette.
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2.

SZERVEZET RENDSZEREINEK BESOROLASI NYILATKOZATA

Bonyhadi Koérhdz és rendeledintézet nyilatkozatban régziti, hogy a Szervezet
szakemberi 4ltal biztositott adatok alapjan, kiilsés szakember bevonasival egy
kockazatértékelés sordn végzett a 7/2024. (VI. 24.) MK rendelet a biztonsdgi osztdlyba
sorolds kévetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandé
konkrét védelmi intézkedésekrdl rendeletnek valé megfelelés szerinti vizsgalatot, mely
eredményeként a Szervezet EIR-jeinek ée ezzel a Szervezet biztonségi szintje

.magas” besorolasu

A ,jelentds” biztonsagi osztaly esetében kozepes kiresemény kovetkezhet be, mivel:

nagy mennyiségl személyes adat, illetve kiilénleges személyes adat sériilhet,

személyi sériilések esélye megndhet (ideértve példaul a karesemény miatti ellatas
elmaraddsdt, a rendszer irdnyitatlansiga miatti veszélyeket),

a Szervezet lizleti vagy ligymenete szempontjabdl érzékeny folyamatokat kezel6
rendszer, informéciét képezd adat vagy egyéb, jogszabdllyal (orvosi, ligyvédi,
biztositasi, banktitok stb.) védett adat sériilhet,

a karesemény lehetséges tarsadalmi-politikai hatdsai a Szervezettel szemben
bizalomvesztést eredményezhetnek, a jogszabalyok betartasa vagy végrehajtisa
elmaradhat, vagy a Szervezet vezetésében személyi felel6sségre vondst kell
alkalmazni, vagy

a kozvetlen és kozvetett anyagi kar meghaladja a Szervezet éves koltségvetésének
vagy nett6 arbevételének 1%-at, de nem haladja meg annak 10%-at.

A Szervezet a keretrendszer alkalmazasdra val6 felkésziilésként a jelentds szint
elérésére és fenntartasara a kévetkez§ folyamatokat vezeti be és tartja fenn:

A Szervezetre vonatkozdan meghatdrozza és dokumentumban rogziti

Az

az elektronikus informdaciés rendszerei védelmével kapcsolatos szerepkoroket,
felelésségeiket, feladataikat és az ehhez szlikséges hataskoroket;

a kockdzatmenedzsment stratégidjat, amely lefrja, hogy a Szervezet hogyan
azonositja, értékeli, kezeli és felligyeli a biztonsdgi kockazatokat;

a védelmi intézkedések hatékonysdganak folyamatos ellenérzésére vonatkozd
biztonsagfeliigyeleti stratégiat, amely magédba foglalja a védelmi intézkedésekhez
kapcsolodd  tevékenységek ellendrzésének gyakorisdgat, feliigyeletének
modszereit és eszkozeit.

elektronikus  informdaciés rendszerekre vonatkozéan meghatdrozza és

dokumentumban rogziti:

a rendszer altal timogatandé lzleti célokat, funkci6kat és folyamatokat,

a tervezésben, fejlesztésben, implementalasban, lizemeltetésben,
karbantartdsban, hasznalatban és ellendérzésben érintett személyeket vagy
Szervezeteket,

az érintett vagyonelemeket,
arendszer Szervezeti és technolégiai hatarat,

a rendszer dltal feldolgozandé, tiroland6 és tovabbitand6 adatkoroket és azok
életciklusat,
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e a rendszerrel kapcsolatos fenyegetettségh6l addédé biztonsagi kockazatok
értékelését és kezelését,

e a rendszer helyét a Szervezeti architektirdban, amennyiben a Szervezet
rendelkezik vele;

A Szervezet az érintett személyi kor részére biztositja a Szervezeti, vagy feladathoz
rendelt miikodési teriilet hatdlyos informdci6biztonsidgot érint§ munkautasitasokat,
belsé rendelkezéseket, szabalyozisokat, vagy mas erre célra szolgald dokumentumokat:

e az Informaciobiztonsagi Szabélyzatot a Szervezetre érvényes rendelkezések
szerint az erre jogosult vezetd hagyja jova;

e az Informacidbiztonsagi Szabdlyzat tartalmazza az informaci6biztonsag
feliigyeleti rendszerét, az informaciobiztonsaggal kapcsolatos kotelezettségeket és
felel6sségeket;

e a Szervezet az Informaciobiztonsagi Szabélyzat be nem tartasat fegyelmi ill. jogi
eljaras keretében szankcionalja;

e azérintett Szervezet biztonsagi kontrollfolyamatai eljarasrendben szabdlyozottak;
mellyek tartalmazzdk a kontrollfolyamatok végrehajtdsdnak menetét, maédjat,
id6épontjat, végrehajtojat, targyat, eszkozét;

o ezek a folyamatok egyértelm{ien meghatdrozzak az informdcidbiztonsagi
felelgsségeketés a biztonsagtudatos viselkedést az elektronikus informdcios
rendszerrel kapcsolatba keriil§ személyek, valamint az informacidbiztonsagért
felel6s személyek és Szervezeti egységek tekintetében;

e ezen folyamatokat a Szervezet olyan Szervezeti egységek, vagy személyek
feliigyelete ald rendeli, akik az adott folyamat végrehajtisa érdekében kézvetlen
kapcsolatban allnak a folyamatban érintett mas személyekkel, vagy Szervezeti
egységekkel;

e a folyamatokat és végrehajtasukat a Szervezet gy dokumentalja, hogy abbdl az
elvégzett kontroll tevékenység - ideértve annak egyes jellemzéit, igy killonésen
mélységét, érintett személyi és targyi kore - megallapithaté legyen.

A Szervezet nyilatkozatban rogziti, hogy a szakemberei 4ltal biztositott adatok alapjan,
kiils6s szakember bevonasaval egy kockadzatértékelés sordn végzett a 2024. évi LXIX.
térvény Magyarorszag kiberbiztonsagarolés a 7/2024. (V1. 24.) MK rendelet a biztonsagi
osztalyba sorolds kovetelményeirdl elviardsokat figyelembe véve, valamint az egyes
biztonsdgi osztilyok esetében alkalmazand6é konkrét védelmi intézkedésekrol
felhaszndldsdval végzett vizsgdlatinak eredményeként a Szervezet rendszereinek
biztonsagi osztalyai a kovetkezsk:

Az IT biztonsdgi miiszaki kévetelmények olyan évintézkedések (ellenintézkedések),
amelyeket az informatikai rendszer és a human eréforrasok valésitanak meg, illetve
hajtanak végre a rendszer hardware, software vagy firmware dsszetevéiben megval6suld
mechanizmusok segitségével. Az informatikai rendszerek biztonsdgat alapveten
adminisztrativ, logikai és fizikai biztonsagi intézkedésekkel lehet megteremteni.

A Szervezet altal miikodtetett és osztalyba sorolt rendszerrel szembeni
biztonsagi célja
a) a tarolt, tovabbitott vagy egyéb médon kezelt adatok védelme a véletlen vagy
jogosulatlan tdrolassal, kezeléssel, hozzaféréssel és kozléssel szemben az IKT-
termék, az IKT-szolgaltatas és az IKT-folyamat teljes életciklusa alatt,
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b) a tarolt, tovabbitott vagy egyéb médon kezelt adatok védelme a véletlen vagy
jogosulatlan megsemmisitéssel, elvesztéssel, megvaltoztatassal vagy a
hozzaférhetetlenséggel szemben az IKT-termék, az IKT-szolgaltatis és az IKT-
folyamat teljes életciklusa alatt,

¢) annak biztositasa, hogy a feljogositott személyek, programok vagy gépek kizardlag
a hozzaférési jogaik targyat képezd adatokhoz, szolgaltatasokhoz vagy
funkciékhoz férhetnek hozz3,

d) azismert fliggdségek és sebezhetdségek azonositasa és dokumentalasa,

e) annak rogzitése, hogy a feljogositott személy, program vagy gép mely idépontban
és mely védend§ adatokat, szolgaltatdsokat vagy funkcidkat vett igénybe, hasznalt
vagy egyéb modon kezelt,

f) annak ellenérizhet6vé tétele, hogy a feljogositott személy, program vagy gép mely
iddpontban és mely adatokat, szolgaltatasokat vagy funkciékat vett igénybe,
hasznalt vagy egyéb médon kezelt,

g) annak ellendrzése, hogy az IKT-termékek, az IKT-szolgiltatisok és az IKT-
folyamatok nem tartalmaznak-e ismert sebezhetSségeket,

h) fizikai vagy miszaki biztonsigi esemény bekovetkeztekor az adatok, a
szolgaltatdsok és a funkciék rendelkezésre 4lldsanak, valamint az adatokhoz, a
szolgaltatdsokhoz és a funkci6khoz valé hozzaférésnek a mihamarabbi
helyreallitasa,

i) annak biztositdsa, hogy az IKT-termékek, az IKT-szolgaltatisok és az IKT-
folyamatok kockdzataranyosan, alapértelmezetten és tervezetten biztonsagosak
legyenek,

j) annak biztositdsa, hogy az IKT-termékek, az IKT-szolgiltatisok és az IKT-
folyamatok szoftvere és hardvere naprakész legyen, és

k) annak biztositdsa, hogy az IKT-termékek, az IKT-szolgaltatisock é&s az IKT-
folyamatok vonatkozésaban nem allnak fenn kézismert sebezhetGségek, tovabba
rendelkezésre llnak a biztonsagos frissitésiikre szolgalé mechanizmusok.

A célokhoz hozott intézkedések és szempontok:

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely
technikai eszkézokkel nem, vagy csak részben valésithaté meg. llyen példaul egy
Informdci6biztonsagi Szabalyzat elkészitése vagy egy kockazatelemzés elvégzése.

Fizikai biztonsagi intézkedések: az adott épiilet/objektum és az azokban talalhaté
vagyontargyak védelmét szolgalod intézkedések, ezek kozé tartozik tobbek kozoétt a
szamitogépterem biztonsaginak megteremtése (pl.: tiizjelzs, riasztd, beléptetd rendszer
stb.) vagy a munkatarsak részére az "lires irdasztal, tires képerny6 politika"” elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag beallitott vagy
kikényszeritett védelmi megoldds, ilyen lehet egy megfelel§ jelszéhazirend beéllitasa
vagy a halézati tiizfalon csak a sziikséges portok, protokollok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és
rendelkezésre allas szempontjabél sziikséges az egyes rendszerek osztilyozasa.

Bizalmassag (B): az elektronikus informéaciés rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informdciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjik fel, illetve rendelkezhetnek a felhasznalasarol.

Sértetlenség (S): az adat tulajdonséga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek.
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Rendelkezésre allas (R): annak biztositdsa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamara elérhetGek és az abban kezelt adatok
felhasznalhatoak legyenek.

A kockézati érték, nem egy rendszerelem abszoltt kockazatos voltat adja meg, hanem
a rendszereket allitja sorrendbe, ahol a legnagyobb Kkockazati érték(i rendszer a

Jleggyengébb lancszeme” és a legnagyobb eséllyel ebben a rendszerben kovetkezik be kar,
ha nem valtoztatunk a biztonsdagi intézkedéseken.

Amennyiben a Szervezet tobb rendszert is mlikodtet és besorol, abban az esetben a
Szervezet altal miikodtetett informatikai rendszerben, olyan biztonsagi osztalynak
megfeleld kovetelményeket Kkell bevezetnie, amelyik a besorolt rendszerek kozott a
legmagasabb besorolasu.

Az EIR-ek besorolasat tartalmazé részletes lista az Informatika Biztonsdgi Szabdlyzat
1. sz. fiiggelékében érhetd el.
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Az Informdcidbiztonsdgi Szabdlyzat elsésorban a kévetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdciés rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

3. ADMINISZTRATIV VEDELMI INTEZKEDESEK

3.1 Programmenedzsment

Informdcidbiztonsagi Szabalyzat

A Szervezet vezetSje megfogalmazza, dokumentélja, valamint kihirdeti az
Informacidbiztonsagi Szabalyzatat. Az Informdciébiztonsagi Szabalyzatot a Szervezet
vezetdje hagyja jova.

Az Informdciobiztonségi Szabalyzatot sziikség szerint, de legalabb két évente egyszer
az informatika biztonsagi rendszer feliilvizsgilata sordn a Szervezet vezetdje az IB
felel6ssel egyiitt, feliilvizsgdlja, szlikség szerint modositja. Az Informaciébiztonsagi
rendszer rendkivilli médositdsakor vagy biztonsagi esemény bekovetkeztekor az
Informdciébiztonsagi Szabélyzatot felilvizsgalja, sziikség szerinti modositja. A Szervezet
vezetdje az IBSz-ben rogziti a Szervezet egyes elektronikus informaciés rendszereinek

(EIR) elvért és megallapitott biztonsagi osztalyat, melyet a Cselekvési tervben dokumental.

Az IBSZ tartalmaban 4tfogé képet nyijt a biztonsagi kévetelményekrsl, valamint a
kovetelményeknek valé megfelelés érdekében a Szervezet altal miikodtetett, vagy
bevezetni kivant védelmi intézkedésekrsl. Meghatarozza a célkitiizéseket, a haté- és
szerepkoroket, a felel6sségeket, a vezetSi elkotelezettséget, a Szervezeten beliili
egyittm(ikodés  kereteit és a  megfeleléségi  kritériumokat. Lefrja  az
informaciébiztonsagért felelés Szervezeti egységek kozotti egyiittm(ikodést. E
dokumentum szerint a Szervezet vezetSje elszdmoltathaté a Szervezeti mfiveletek
(beleértve a célkit(izéseket, funkciékat, imazst és hirnevet), a Szervezeti eszkozok,
személyek, mas Szervezetek szempontjabol szdmottevének tartott kockazatokért.
Gondoskodik arrdl, hogy az informdaciébiztonsagi Szabélyzat jogosulatlanok szdmdara ne
legyen megismerhetd, modosithatd

Az elektronikus informaciés rendszerek biztonsagaért felel6s személy

A Szervezet vezetSje az elektronikus informaci6s rendszer biztonsagaért felelds
személyt nevez ki (sziikség esetén, akar kilsGs alvéllalkozd), a vonatkozé jogszabdji
kovetelmények és Szervezeti szintii informaciébiztonsagi Szabalyzatnak valé megfelelés
koordinaldsara, fejlesztésére, bevezetésére és fenntartdsidra aki szdmdra biztositja
szamara a célok eléréséhez sziikséges eréforrasokat. A Szervezet vezetéje gondoskodik
(alvéllalkoz6 esetén szerzddésben elvarja) a biztonsageért felel6s személy képzettségérol
az idevonatkoz6é rendeletnek megfelelGen, tovabb4d megkéveteli az erkolcsi
fedhetetlenséget.

Informaciébiztonsagot érinté eréforrasok

A Szervezet az informdciébiztonsagi céljaink végrehajtasdhoz és fejlesztéséhez
sziikséges erdforrdsokat beépiti az éves Kkoltségvetés tervezésébe és beruhazasi
kérelmeibe, valamint dokumental minden olyan esetet, amelyek e kdvetelmény aldl
kivételt képeznek. Gondoskodunk arrél, hogy a sziikséges dokumentécié 6sszhangban
legyen a hatdlyos torvényekkel, végrehajtasi rendeletekkel, iranyelvekkel,
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szabalyozisokkal, szabvinyokkal és ajanlasokkal. A Szervezet vezetje biztositja az
informdacidbiztonsagi célok végrehajtasahoz és fejlesztéséhez tervezett forrasokat.

Intézkedési terv és mérfoldkovei

A Szervezet vezetGje Intézkedési tervet (Cselekvési terv) készit az elektronikus
informaciobiztonsigi feladatok megvalésitdsdhoz az ide vonatkozd térvényben
meghatarozott hataridékkel. Az igy elkészitett intézkedési tervet legaldbb évente
felulvizsgélja és karbantartja. Ha az adott elektronikus informdciés rendszerére
vonatkozd biztonsagi osztaly meghatdrozasanal (belsé vagy kiils§ vizsgalat soran)
hidnyossagot allapitanak meg, vagy a meghatarozott biztonségi szint alacsonyabb, mint
az érintett Szervezetre érvényes szint, akkor a Szervezet vezetdje a vizsgalatot kovetd 90
napon beliil felillvizsgilatot készit (aktualaizilja a cselekvési tervet) a hidnyossag
megsziintetése érdekében.

A tervben foglalt feladatok végrehajtasdban koteles minden érintett Szervezeti
munkavallalé és az IT lizemeltet6 kézrem(ikédni. A tervben foglaltak végrehajtasat az
informdcidbiztonsagi felel6s koteles ellen6rizni, s annak eredményérdl a Szervezet
vezet6jét tajékoztatni, indokolt esetben a terv feliilvizsgdlatat, modositasat
kezdeményezni, tovibba abban szilikség szerint kézrem(ikoédni.

Ebben az intézkedési terv biztositja, hogy az informacidbiztonsig és az ellatasi lanc
kockdzatkezelése, valamint a kapcsolddé Szervezeti elektronikus informéciés rendszerek
intézkedési tervei

e kilegyenek dolgozva,

e karban legyenek tartva,

e dokumentdljdk a helyredllit6 informdaciobiztonsagi és ellatdsi lanc
kockazatkezelési intézkedéseket,

hogy megfeleléen reagiljanak a Szervezeti m{veletek és eszkozok, személyek, mas
Szervezetek kockdzataira és a meghatarozott jelentési kovetelmények bemutatdsra
keriiljenek. A Szervezet attekinti az intézkedési terveket és mérfoldkdveket, hogy azok
osszhangban dllnak-e a Szervezeti kockidzatmenedzsment stratégidval és a
kockazatkezelési intézkedések Szervezeti szintl prioritasaival.

Az elektronikus informacios rendszerek nyilvantartasa

A Szervezet vezetGje az elektronikus informdaciés rendszereir6l, minden rendszerre
nézve egy elektronikus nyilvantartast vezetet, melyet sziikség szerint aktualizal. Ez
magiban foglalja a szoftvereket, hardvereket, halézati infrastruktirat és egyéb
technologiai eszkézoket. A nyilvantartas tartalmazza

a) arendszerek alapfeladatait;
b) arendszerek altal biztositandé szolgaltatasokat;

c) az érintett rendszerekhez tartozé licenc szdmot (amennyiben azok az érintett
Szervezet kezelésében vannak);

d) a rendszer felett felligyeletet gyakorl6 személy személyazonositd és elérhetdségi
adatait;

e) arendszert szallitd, fejleszt6 és karbantart6 Szervezetek azonositd és elérhetfségi
adatait, valamint ezen Szervezetek rendszer tekintetében illetékes kapcsolattarto
személyeinek személyazonosité és elérhetdségi adatait;
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f) koveti Szervezet EIR-jeiben bekovetkezett valtozdsokat (pl.: 1j rendszer
bevezetése, meglévl rendszer kivezetése)

g) meghatdrozott gyakorisaggal (ha nem tdrtént vdltozas évente) feliilvizsgalja az
EIR-ek nyilvantartasat.

A Szervezet vezetGje az elektronikus rendszerek nyilvantartisat egy korlatozottan,
csak az érintetteknek hozzédférhet6 belsé dokumentumban (Elektronikus Informdciés
Rendszerelem Leltdr) kezeli.

Biztonsagi teljesitmény mérése

A Szervezet kifejleszti az EIR-ei biztonsdgi mérésének rendszerét, folyamatosan
feligyeli a teljesitménymutatékat, és rendszeres jelentéseket készit ezekr6l. Fébb
teljesitménymutatok:

a) arendszer allapota
» rendszerfrissitések és azok hatékonysaga
» rendszerek naprakészsége,
b) akiberbiztonsagi reziliencidjanak allapota
¢ virusvédelem hatékonysaga,
c) adolgozoék biztonsagtudatossiga
* egy phishing kampannyal szembeni ellenllasa, o
» képzést kovetd vizsga eredményei,
o afelhasznalok jelszokezelési szokdsai,
d) a Szervezet reakcidideje
 Aatlagos biztonsagi esemény reagalasi idg,
 sériilékenységek felfedése utani frissitési és hibakezelési eljarasi idé,
» rendelkezésre allas monitoring.
e) azlzletmenetfolytonossig vonatkozdsaban
e az lzletmenet-folytonossagi és Kkatasztréfa utdni helyreallitdsi tesztelés
végrehajtasi ideje és annak hatékonysaga.

Szervezeti architektira

A Szervezet Kkifejleszti és fenntartja azt a Szervezetrendszert (arhitektirat), amely
tekintettel van mindazon kockizatokra, amelyek hatdssal lehetnek a Szervezeti
miikddésre, az eszkozokre, az egyénekre és mas Szervezetekre annak érdekében, hogy a
biztonsagi kovetelmények és védelmi intézedések integralasa a vallalati architekturaba
segitsen annak biztositdsaban, hogy a biztonsagi megfontoldsok a rendszerfejlesztési
életciklus sordn mindvégig érvényesiiljenek, és kifejezetten kapcsolédjanak a Szervezet
mikédési céljaihoz és iizleti folyamataihoz. A Biztonségi Architektira kovetelmény az
alabbi intézkedések soran valdsul meg:

* Napldbejegyzések feliilvizsgalata, elemzése és jelentéstétel
e Rendszerbiztonsagi terv

* Informdcidbiztonsagi architektiira leiras

* Szervezeti m(ikodés és lizleti folyamatok meghatdrozasa

* Biztonsagi osztalyba sorolés

e Arendszer fejlesztési életciklusa

e Biztonsagtervezési elvek

» Fejlesztdi biztonsagi architektura és tervezés.
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A Szervezet miikodése szempontjabél kritikus infrastruktira biztonsagi terve

A Szervezet m(ikodése szempontjabol kritikus infrastruktiira és a kulcsfontossagu
eréforrasok meghatdrozasira és a Kapcsolddd infrastruktira védelmi tervének
elkészitésére vonatkozd kovetelményeket és dtmutatast a vonatkozd jogszabalyok,
végrehajtdsi rendeletek, iranyelvek, szabalyok, rendeletek, szabvanyok és
iranymutatasok hatarozzik meg. Igy meghatarozza:

e melyek a Szervezet miikddése szempontjabol kritikus infrastruktardk és
kulcsfontossagu eréforrasok.

e kidolgozza az ezen infrastruktirak biztonsagi tervét. Ez a terv tartalmazza az
informéciébiztonsagi kérdéseket, beleértve az EIR védelmét és a kiberbiztonsagi
fenyegetések kezelését.

e Dokumentdlja a Dbiztonsagi tervet, beleértve az EIR-re vonatkozd
informéaciébiztonsagi intézked éseket. Ez magaban foglalja a biztonsagi eljarasokat,
a kiberbiztonsagi fenyegetések kezelésének modszereit, és a Szervezet mikodése
szempontjabol kritikus infrastrukturak és eréforrasok védelmének stratégiait.

Kockazatmenedzsment stratégia

A Szervezet egy atfog6 stratégia szerint kezeli az EIR-ek m{ikddésével és hasznalataval
Osszefliggs, a Szervezet mikodéséhez, vagyonelemeihez, a Szervezethez kéthetd—
személyekhez, és mas Szervezetekhez kapcsol6dé biztonsagi kockazatokat a személyes
adatok kezelésébdl fakadd kockazatokat. Az egész Szervezeten belil egységesen
alkalmazza a kockdzatmenedzsment stratégiat. Szervezeti valtozas esetén feliilvizsgalja
és frissiti a kockdzatmenedzsment stratégiat, hogy meg tudjon felelni a Szervezeti
valtozasoknak.

A Kkockazatkezelési stratégia magdban foglalja a Szervezet kockdazattiirésének
meghatirozasat, a kockazatcsokkentési stratégidkat, az elfogadhaté kockazatértékelési
moddszereket, a Szervezet egészére Kiterjed6 kockazatértékelésének folyamatat, valamint
a kockazat idébeli nyomon kovetésére szolgalé megkozelitéseket. A kockazatkezelésért
felelds vezetd (a Szervezet vezetSje és az IBF) Gsszehangolja az informdci6biztonsag
iranyitasi folyamatait a stratégiai, operativ és koltségvetési tervezési folyamatokkal.

Engedélyezési folyamatok meghatarozasa

A Szervezet az engedélyezési folyamatokon keresztiil kezeli az EIR-ek és azok
kornyezetének Dbiztonsagi 4allapotat. Kijeloli a Szervezet kockdzatmenedzsment
folyamatanak felelGseit (névvel és felel6sségi korrel ellatva az IT engedélyezési
jogosultsagok tablazatban).

Beilleszti az engedélyezési folyamatot a Szervezet egészét atfogd kockazatkezelési
keretrendszerbe.

Az engedélyezési folyamatot dsszehangolja a folyamatos feliigyeleti folyamatokkal,
hogy el6segitsék a biztonsagi kockazatok folyamatos megértését és elfogadasat az érintett
Szervezet m(ikodésére, eszkozeire, személyekre, mas Szervezetekre.

Szervezeti miikodés és iizleti folyamatok meghatarozasa

A Szervezet meghatarozza a Szervezeti célokat és az uizleti folyamatokat, figyelembe
véve az informdciébiztonsdgot, valamint a Szervezeti mikddésre, eszkdzokre,
személyekre, mas Szervezetekre gyakorolt kockazatokat. Meghatdroza a Szervezeti
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célokbdl és tizleti folyamatokbol ad6d6 informéciévédelmi igényeket. Evente a pénziigyi
tervezéskor, fellilvizsgalja és sziikség szerint médositja a Szervezeti célokat és az lizleti
folyamatokat.

Biztonsagi személyzet képzése

A Szervezet létrehoz egy a biztonsagi személyzet képzését és fejlesztését elGsegitd
programot, amely biztositja a feladatok elldtdsdhoz sziikséges ismeretek, készségek és
képességek meghatdrozasat, a biztonsagi szerep- és felelGsségi korokkel megbizott
személyek szamadra, valamint szabdlyokat az egyéni képzettségének mérésére és
fejlesztésére. Ezek a programok mérhetévé teszik az egyéni teljesitményt, valamint
karrierutat biztositanak a biztonsagi szerepkoroket bet6lt6k szdmara, ezzel is 6sztondzve
a szakembereket a teriileten valé elére lépesre és a nagyobb felel6sséggel jard poziciok
betdltésére. E program keretében a Szervezet

e meghatdrozza azt a tuddst, készségeket és képességeket, amelyekre szlikség van a
biztonsaggal kapcsolatos feladatok elvégzéséhez,
e szerepkor-alapu képzési programokat fejleszt azok szadmdra, akik biztonsagi
szerep- és felel6sségi koroket latnak el,
* meglévd szabvanyokat és iranyelveket alkalmaz az egyéni képesitések méréséhez,
* 0Osztdnzi a biztonsagi szakembereket a teriileten valé el6re lepésre és a nagyobb
felelésségfel jaro pozicidk betdltésére, -
e a munkaerdéprogramokat Osszehangolja a Szervezeti biztonsagi tudatossag és
képzési programokkal,
e dokumentalja a programban részt vevok el6rehaladasardl és fejiddését.
e az oktatasi tematikdt ugy allitja Ossze, hogy figyelembe veszi az EIR-ek
teszteléseinek és vagy incidensek eredményeinek tapasztalatat.

Tesztelés, képzés és feliigyelet

A Szervezet bevezet egy folyamatot, amely biztositja, hogy a Szervezeti EIR-ekhez
kapcsolédd biztonsagi tesztelések, képzések és felligyeleti tevékenységek elvégzésére
vonatkozo Szervezeti tervek megfeleld fejlesztés és karbantartds mellett folyamatosan
végrehajtasra keriiljenek. Feliilvizsgalja és Osszehangolja a terveket a Szervezeti
kockdzatmenedzsment stratégiaval és a kockazatkezelési intézkedésekre vonatkozo, az
egész Szervezetre kiterjed prioritasokkal. A tesztelési, képzési és felligyeleti terveket és
tevékenységeket az aktudlis fenyegetés- és sérilékenységi vizsgalatok eredményei
alapjan hatarozza meg.

Szakmai csoportokkal és kozosségekkel val6 kapcsolattartas

A Szervezet kapcsolatokat alakit ki szakmai csoportokkal és kozosségekkel annak
érdekében, hogy el8segitse a Szervezethez kothetd személyek folyamatos biztonsagi
oktatasat és képzését; naprakész informacidkkal rendelkezzen az ajanlott biztonsagi
gyakorlatok, technikak és technologiak terén; hogy megossza az aktudlis biztonsiggal
kapcsolatos informacidkat, beleértve a fenyegetéseket, sériilékenységeket és biztonsagi
eseményeket. A szakmai csoportok és kozosségek kozé tartoznak a specidlis
érdekcsoportok, szakmai szovetségek, forumok, hircsoportok, felhasznaldi csoportok és a
hasonlé Szervezetekben dolgozdé biztonsagi szakemberek csoportjai. Ezen szakmai
csoportokkal valo kapcsolatot a munkakori leirdsban és vagy megbizasban rogziti.
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Fenyegetettség tudatosito program

A Szervezet a fenyegetésekkel kapcsolatos informaciok megosztasara fenyegetettség
tudatosité programot vezet be, ami magaban foglalja a fenyegetések felderitését és
azokrdl sz6lé informdaciék megosztasat a Szervezeten belill és mdas Szervezetekkel.
Létrehoz egy stratégiat a fenyegetések felderitésére, azonositasara, értékelésére és
priorizalasira az EIR-en beliil. Meghatarozza a fenyegetésekkel kapcsolatos informaciok
megosztasadnak szabdlyait és eljarasait (megosztand6 informacidk tipusat, a megosztas
modjat és idézitését, valamint a megosztasért felelés személyeket vagy csoportokat).
Naplét vezet a fenyegetésekkel kapcsolatos informaciok megosztasarél, nyomon kéveti a
program hatékonysagat és sziikség esetén moddositja azt. (Pl. NKI hirlevél, szakmai
csoportokkal valé kommunkacio)

Kockazatmenedzsment keretrendszer

A Szervezet azonositja és dokumentdlja a kockdzatelemzést, kockdzatkezelést és a
kockazatok feliigyeletét érint§ feltételezéseit. A kockdzatmenedzsment soran figyelembe
veszi a prioritdsokat és kompromisszumokat; tovdbba a kockazattliré képességet.
Megosztja a kockdzatmenedzsment tevékenység eredményeit a Szervezet d4ltal
meghatarozott személyekkel. A Szervezetben torténé és az EIR-ben torténd
véltozasokkor mindig, de legalabb évente elvégzi a kockdzatmenedzsment keretrendszer
szempontrendszerének ~fellilvizsgalatat és frissitését. A kockazatvizsgalat soran
figyelembe vett prioritdsok: a relevans rendszerelemek, személyek EIR-ekre gyakorolt
hatésai, kockdzatainak vizsgalata. A kiemelked6 és nem csékkenthet6 kockazatokat vagy
elviselt (BCP) kockazatként esetenként Aathdritott kockdzatként kell kezelni. A
kockazatkezelést a rendszereket ért incidens esetén, de legalibb évente, vagy Uj
beszerzéskor kell feltilvizsgalni. A kockazatértékelést az IBF vezetésével a management
késziti, és az lgyvezet6 hagyja jova. A kockdzatértékelést az IBF vezetésével a
management késziti, és az ligyvezet6 hagyja jova.

Kockazatkezelésért felel6s szerepkorok

A Szervezet vezetGje az IBF-et jeloli ki a kockazatkezelésért felel6s személynek, aki
osszehangolja a Szervezeti informdcidbiztonsagi irdnyitdsi folyamatokat a stratégiai,
miikodési és koltségvetés tervezési folyamatokkal. Az IBF biztositja a kockazatok
Szervezeti szint(i Attekintését és elemzését, valamint a kockdzatmenedzsment
Szervezeten beliili egységes miikddését.

Ellatasi lanc kockazatmenedzsment stratégiaja

A kockazatkezelésen beliil kidolgoz egy a Szervezet egészére kiterjedd, az ellatasi lanc
kockdzatainak kezelésére vonatkozo stratégiat. Az elldtdsi lancra vonatkozo
kockazatkezelés magiban foglalja az EIR-ek, rendszerelemek és rendszerszolgaltatasok
fejlesztésével, beszerzésével, karbantartasaval és selejtezésével kapcsolatos biztonsagi
kockazatok figyelembevételét. Az ellatasi lanc kockazatkezelési stratégiat a Szervezeti és
lizleti folyamatok szintjén hajtja végre, valamint az ellatasi lanc kockazatkezelési terveit,
pedig az EIR-ek szintjén. A valtozdsok lekovetése altalanos kockazatkezelési kovetés
szerint torténik. Az ellatasi ldncokat érinté kockazatkezelést a rendszereket ért incidens
esetén, de legalabb évente, vagy Gj beszerzéskor kell felillvizsgalni. Az ellatasi lanc
kockazatértékelést az IBF vezetésével a management késziti, és az ligyvezetd hagyja jova
egylitt kezelve a standard kockazatértékeléssel.
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Ellatasi lanc kockazatmenedzsment stratégia - Uzletmenet (iigymenet)
szempontjabél kritikus termékek beszallitéi

A Szervezet azonositja, rangsorolja és értékeli azokat a beszdllitékat, amelyek a
Szervezet mikodése szempontjabdl kritikus technolégidkat, termékeket és
szolgdltatasokat szallitanak a Szervezet alapvet6 feladatainak ellatdsdhoz. Dokumentalja
a beszallitéi felillvizsgalatokat, hogy nyomon kovethesse a kockazatok valtozasait és a
kockazatcsokkentd intézkedések hatékonysagat.

Folyamatos feliigyeleti stratégia

A Szervezet kidolgoz egy felligyeleti stratégiat és folyamatos felligyeleti programot
miikddtet, amely magaban foglalja

» afeliigyeleti tevékenységek gyakorisagat és mddszereit, valamint a mérészamokat,

» fentart egy programot, amely a felligyeleti stratégia szerint folyamatosan
figyelemmel kiséri a mérészamokat,

 elemzi a felligyeleti és vizsgalati adatok kozotti Osszefiiggéseket, hogy
meghatarozza a védelmi intézkedések hatékonysagat,

e valaszlépéseket tesz a védelmi intézkedések értékelése és a feligyeleti
informacidk eredményei alapjan,

* ha nem volt rendkiviili esemény, évente jelentést készit az EIR biztonségi
allapotardl a kijelolt személyek szamara.

» dokumentdlnia a feliigyeleti tevékenységeket.

3.2 Hozzaférés feliigyelet

Hozzaférés Szabalyzat és eljarasrendek

A Szervezet vezetdje megfogalmazza és a Szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett Szervezeten beliil kihirdeti a hozzaférés ellen6rzési
eljarasrendet, mely jelen Szabalyzat és az ahhoz kapcsol6dé ellendrzések megvaldsitasat
segiti eld. A hozzaférés felligyeleti szabalyokat meg kell ismertetni a jogosultsigot igényls
vezetOkkel és az azokat kiadé érvényesitd rendszergazdakkal. A hozzaférés szabalyokat
felul kell vizsgdlni az incidensek, auditok, jelentds szervezeti valtozdsok esetén, de
legalabb évente.

A hozzaférési szabalyok alapvet6 célja, hogy a szervezetben és a szervezeten Kkiviili
felhasznalék a jogosultsaguknak és feladatuknak, munkakériiknek megfeleléen sziiken
értelmezett hozzaféréseket megkapjak, de annél tobb joggal ne rendelkezzenek.

A Szervezet az elektronikus informaciobiztonsiggal kapcsolatos egyéb engedélyezési és
hozzaférési szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi
Szabdlyzat) kezeli.

Fiokkezelés
A Szervezet vezetdje:

¢ meghatdrozza és azonositja az elektronikus informaciés rendszer felhasznaléi
fiokjait és ezek tipusait;

...ertesiti a fiokkezelSket, ha:

e afelhasznal6i fiokokra mar nincsen szlkség;
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e afelhasznaldk kiléptek vagy athelyezésre kertiltek;

e az elektronikus informdaciés rendszer haszndlata vagy az ehhez sziikséges
ismeretek megvaltoztak;

...feljogosit az elektronikus informaci6s rendszerhez valé hozzaférésre:
e az érvényes hozzaférési engedély,
e atervezett rendszerhasznalat,
e az alapfeladatok és funkcidik alapjan;

A Szervezet vezetGje évente vagy a fidok és vagy felhasznalé vdltozdsa esetén
feliilvizsgélja a felhasznaloi fiokokat, a fiokkezelési kovetelményekkel valé dsszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznal6i
fiokokhoz tartozo hitelesit6 eszk6zok, adatok Gjra kibocsatasara (ha ilyet alkalmaznak), a
csoport tagjainak valtozasa esetére.

A Szervezetben tiltott fidktipus - kockazati alapon - a megosztott, csoportos,
vészhelyzeti, névtelen, ideiglenes és vendégfiokok.

Az ideiglenes és vészhelyzeti fidkok rovid tavi haszndlatra valdk, specialis
paraméterekkel elldtva és felligyelve. Az ilyen fidkok létrehozdsakor a Szervezetiink
megfeleld korultekintéssel jarunk el, figyelembe véve a specidlis fioktipusokkal egytitt
jaro kockazatokat.

A szervezet vezetdje kotelezi, szervezet munkaerejével foglalkozo vezet6jét, hogy ha a
munkatars, vagy kiils6s megbizott hozzaférése (elbocsatas, athelyezés, szerzddés
megszi{inésé) megvaltozik arr6l haladéktalanul értesitse a rendszergazdat, vagy a
jogosultsagot kezel6 munkatarsat.

A szervezetben a csoport és szerepkort a munkakorokbdl kell levezetni, kialakitani és
a hozzaféréseket kiosztani.
Fiokkezelés - Automatizalt fiokkezelés

A Szervezet létrehoz egy automatizalt mechanizmust, amely elvégzi az EIR fidkok
létrehozasat, engedélyezését, modositasat, letiltasat és eltavolitasat.

Ezt a mechanizmust Ggy alakitja ki, hogy értesitést kiildjon az EIR fidkkezel6inek,
amikor egy fidkot létrehoznak, engedélyeznek, mddositanak, letiltanak vagy
eltavolitanak.

E mechanizmus biztositja, hogy a megszokottdl eltéré hasznalat észlelése esetén
riasztdst kiildenek a fi6kkezel6knek.

Fiokkezelés - Automatizailt ideiglenes és vészhelyzeti fiok kezelés

A Szervezetben tiltott fiéktipus a vészhelyzeti fiok. Am ha mégis ilyet kell 1étrehozni,
akkor azt meghatdrozott id6tartam letelte utan automatikusan eltavolitja vagy letiltja.

Fiokkezelés - Fiokok letiltasa

A Szervezet az EIR-ben a fibkokat egy automatizmus keretében letiltja
» amennyiben azok lejartak,
e mar nem kapcsol6dnak a felhasznaldkhoz vagy egyénekhez,
e megsértik a Szervezeti szabdlyokat (5 alkalommal rontas utdn) vagy
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e meghatarozott ideig inaktivak voltak (30 nap utan).
Fidkkezelés - Automatikus napl6zasi miiveletek

E pont a Szabalyzat 3.4 pontjdban "Naplézhaté események” és a "Naplébejegyzések
feliilvizsgdlata, elemzése és jelentéstétel” kontrolloknal keriiltek b6vebben kifejtésre.

Fiokkezelés - Inaktivitasbél fakadé Kkijelentkeztetés

A Szervezet megkoveteli és a rendszerbeallitdsokban alkalmazza, hogy a felhasznalé
10 perc inaktivitasi id6szak leteltét kovetGen kijelentkezteti.

Fiokkezelés - Hasznalati feltételek

A Rendszergazda a f6igazgatd utsatdsara a legkisebb jogosultsag elvének betartasa,
érvényesitésének érdekében a felhaszndlé fiokokat monitorozhatja, amely magaban
foglalja a szervezeti keretszabdlyokat sértd fi6khasznalat esetén generdlt
figyelmeztetéseket. A szervezet sziikség esetén vagy kiilonleges kériilményekor, a
rendszerfibkok hasznalatat, korlatozhatja, figyelembe véve a folyamatos miikédés és
betegellatast (pl. a hét bizonyos napjaira, napszakokra vagy meghatarozott idétartamra).

Fiokkezelés - Fi6kok szokatlan haszndlatanak feliigyelete

A Rendszergazda a f6igazgatd utasitasara a legkisebb jogosultsig elvének betartasa,
érvényesitésének érdekében a felhasznald fiokokat monitorozhatja, amely magaban
foglalja fi6kokok szokatlan hasznalatanak felligyeletét, amely azt jelenti, hogy az érintett
szervezet folyamatosan nyomon kéveti és elemzi a fiokok haszndlatat, igy azonositva
azokat a tevékenységeket, amelyek eltérnek a megszokottél. Amennyiben a
Rendszergazda szokatlan hasznalatot észlel, arrdl jelentést készit a Féigazgatonak.

Fiokkezelés - Magas kockazatu személyek fidkjanak letiltasa

A Szervezet meghatdrozza azokat a jelentG6s kockdzatokat képvisel6 személyek
fickjainak kockazatait, amelyek felfedezésétsl szamitott 1 6ra idétartamon beliil letiltja az
érintett felhasznalok fiokjait.

Hozzaférési szabalyok érvényesitése

Az elektronikus informdéciés rendszer a megfelel6 Szabdlyzatokkal &sszhangban
érvényesiti a jdvahagyott jogosultsagokat az informdaciékhoz és a rendszer eréforrasaihoz
val6 logikai hozzaféréshez.

A jelsz6 a hozzéaférés kezelés alapvet$ eszkoze, igy az informatikai biztonsag fontos
része. Az informatikai rendszer minden felhaszndal6janak tisztdban kell lennie a jelszé
fontossagéaval és a nem megfelel jelszékezelés kévetkezményeivel, mivel egy rosszul
megvalasztott, konnyen kitalalhat6 jelszé6 nemcsak a tulajdonosara, hanem a Szervezet
informatikai rendszerére is negativ kovetkezményekkel jarhat.

Alapelvek

e Nem szabad kénnyen kitaldlhat6 jelszavakat valasztani. A jelszavakat titokban kell
tartani!

» Az indulé jelszot els6 bejelentkezéskor meg kell valtoztatni. Ha a felhasznalénak
gyantja tamad, hogy a jelszava kompromittalddott, azonnal meg kell valtoztatnia!

» Ajelszavakat nem szabad kdédolatlanul tarolni!
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Helyes jelszévdlasztds

nem szabad konnyen kitalalhato, személyre jellemz6 jelszavakat hasznalni
nem szabad sorozatokat haszndlni (pl abcdefg, 7654321 stb)

keriilni kell a szétari szavak hasznélatat

a jelszé tartalmazzon kis és nagybeti(iket, szamokat

Jelszévédelem

A felhasznaloknak kuldnos figyelmet kell, hogy forditsanak az alabbiakra:

a jelszot tilos masoknak elmondani, masok el6tt a jelszérdl beszélni

a jelszot a felhasznaldn kiviil kizarélag a rendszergazda ismerheti

tilos kozos jelszavakat hasznalni

a jelsz6t nem szabad elérhet6 helyen tarolni, telefonon, e-mailben tovabbitani
a jelszot tilos kérd6ivbe, tirlapokba beirni

A felhaszndloknak kiilonds figyelmet kell forditaniuk az aldbbiakra:

A jelszét a felhasznalon kivil kizaro6lag a rendszergazda ismerheti.

A jelszot tilos masoknak elmondani, a jelszérél masok el6tt beszélni.

Tilos kozos jelszavakat haszndlni.

A jelszét nem szabad leirni és hozzaférhetd helyen tarolni.

A jelszét nem szabad telefonon vagy e-mailben tovabbadni.

Ne hasznéljuk a programok (bongészék) jelszo megSzervezet vezetdje funkcidjat.
Jelszavunkat ne irjuk be kérdéivekbe, {irlapokba.

Ha a jelsz6 kompromittalédott vagy erre utal6 jeleket lehet észlelni, azonnal meg
kell valtozatni a jelszot és értesiteni kell a rendszergazdat.

A belépéshez sziikséges jelszdt biztonsagos helyen kell tarolni, soha nem szabad
azt a szamitégép kozelében felirva hagyni.

Olyan jelszot célszer( véalasztani, amit nem konnyfi kitaldlni, és a jelszot gyakran
meg kell valtoztatni.

Ovakodni kell attél, hogy mésok jelenlétében gépeljiik be a jelszot.

Amikor nincs sziikség a szamitogépre, ki kell kapcsolni.

Felelbsok, dokumentdlds

Azon informatikai rendszerek esetében, melyek tdmogatjak a jelszavakra vonatkoz6
alapszabalyok kikényszeritését a sziikséges szabdlyok, paraméterek, bedllasdért a
rendszergazda felel. A dokumentaci6 ebben az esetben az informatikai rendszer naplo
allomanya.

Azon informatikai rendszerek esetében, melyek nem tamogatjak a jelszavakra
vonatkozo alapszabdlyok kikényszeritését az e fejezetben meghatdrozott elvek szabalyok
betartasaért, valamint a jelszécserék dokumentalasaért a Szervezeti egység vezetdje a

felelds.

Az EIR a megfelel§ Szabalyzatokkal 6sszhangban érvényesiti a jovahagyott logikai
hozzaférési jogosultsdgokat az informaciékhoz és a rendszer eréforrasaihoz.

A hozzaférési szabalyokkal kapcsolatos szabalyokat egy kiilon dokumentumban
(Engedélyezési és jogosultsdgi Szabdlyzat) kezeli.
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Informacidéaramlasi szabalyok érvényesitése

A Szervezet blokkolja az olyan kiilsé forgalmat, amely gy t{inik, mintha az érintett
Szervezeten beliilrd] szdrmazna, a bels6 web proxy szerveren kiviili webes kéréseket
korlatozza.

Informdacidoaramlasi szabalyok érvényesitése - Titkositott informaciok
aramlasanak iranyitasa

A szervezet sziikkség szerint az informdciok dekodoldsdval, a titkositott
informacidaramlas blokkoldsdval vagy a titkositott informaciék atvitelével probélkozé
kommunikéciés folyamat megszakitasaval megakadéalyozza, hogy titkositott

informacidkkal  megkeriiljék a  meghatidrozott informdaciéadramléas-ellen6rzési
mechanizmusokat.

A felel6sségek szétvalasztasa

A Szervezetben a felel6sségek szétvalasztdsa magaban foglalja az tizleti funkciok és a
tamogatd funkcidk kiilonbozé személyek, szerepkorok, Szervezeti egységek kozotti
megosztasat, az IT Uzemeltetési és IT lzemeltetés-ellendrzési funkcidk kiillonbozé
személyek, szerepkorok, Szervezeti egységek kozotti megosztasat, a rendszertdmogatasi
funkcidk kiilonb6z6 személyekkel térténd elvégzését, valamint annak biztositdsat, hogy a
hozzaférés-felligyeleti funkcidkat kezel6 biztonsagi személyzet ne kezelje az ellendrzési
funkciékat is.
igy a Szervezet vezetdje az EIR-rel kapcsolatban sajat miikodtetésli elektronikus
informacioés rendszereinél:

e szétvalasztja az egyéni felel6sségeket;

e munkakorokben és megbizasokban dokumentdlja az egyéni feleldsségek
szétvalasztasat;

e meghatdrozza az elektronikus informaciés rendszer hozzaférés jogosultsagait az
egyeni felel6sségek szétvalasztdsa érdekében.

Legkisebb jogosultsag elve

A Szervezet vezetlje az EIR-vel kapcsolatban sajat miikodtetés(i elektronikus
informacids rendszereinél a legkisebb jogosultsag elvét alkalmazza, azaz a felhasznalék -
vagy a felhaszndlék tevékenysége - szadmdra csak a szamukra Kkijelolt feladatok
végrehajtasahoz szikséges hozzaféréseket engedélyezi. A Szervezet vezetbje a
rendszergazda segitségével, munkakér valtozaskor mindig, de évente legaldbb egyszer
felulvizsgalja a kiosztott jogosultsdgokat és sziikség esetén megszinteti a
munkavégzéshez nem sziikséges, illetve esetlegesen Gsszeférhetetlen jogosultsidgokat.

Legkisebb jogosultsag elve - Hozzaférés biztositasa a biztonsagi funkciéokhoz

A Szervezet vezetlje kizarolag az 4altala meghatarozott személyeknek vagy
szerepkoroknek engedélyez hozzaférést a biztonsagi funkciékhoz. A Szervezet vezetdje
kizarolag az 4altala meghatarozott személyeknek vagy szerepkoéroknek engedélyez
hozzaférést a biztonsagkritikus informaciékhoz. A hozzaféréseket a munkakorik vagy
meghizasuk tartalmazza.
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Legkisebb jogosultsag elve - Nem privilegizalt hozzaférés biztositasa a nem
biztonsagi funkciékhoz

A Szervezet vezetGje Kotelez6vé teszi, hogy a Szervezet meghatarozott biztonsagi
funkci6khoz vagy Dbiztonsagkritikus informaciékhoz hozzaférési jogosultsaggal
rendelkezd felhasznaléi a nem biztonsagi funkcidk hasznilatdhoz nem a kilénleges
jogosultsdghoz kotétt - tgynevezett privilegizalt - fidkjukat vagy szerepkoriiket
hasznaljak.

Legkisebb jogosultsag elve - Halozati hozzaférés a privilegizalt parancsokhoz

A halézati hozzaférés engedélyezésekor gondosan mérlegelnie kell annak kockazatait,
tekintettel arra, hogy a halézati hozzaférés engedélyezése (killondsen a privilegizalt
funkciékhoz) névelheti a biztonsagi kockdzatokat. Csak kényszerfi lizemeltetési okokbol
engedélyezhetd a halézati hozzaférés a meghatarozott privilegizalt parancsokhoz, és
dokumentalni kell az ilyen hozzaférés indoklasat a rendszerbiztonsagi tervben.

Legkisebb jogosultsag elve - Privilegizalt fiokok

A Szervezet vezetGje az EIR-vel kapcsolatban sajat miikodtetésti elektronikus
informdaciés rendszereinél privilegizalt fidkjait meghatdrozott személyekre vagy
szerepkorokre korlatozza. A Szervezet valtozas esetén, de legalabb évente feliilvizsgalja a
kiosztott jogosultsidgokat és szlikség esetén megsziinteti a munkavégzéshez nem
sziikséges, illetve esetlegesen dsszeférhetetlen jogosultsagokat.

Legkisebb jogosultsag elve - Felhasznaldi jogosultsagok feliilvizsgalata

A Szervezet leltart készitett a kiosztott jogosultsagokrél. Ez magaba foglalja az érintett
felhasznalokat, a jogosultsdgok fenndllasdnak kezdetét és tovabbi, a Szervezet &ltal
meghatdrozott informécidékat. A Szervezet vezetSje a rendszergazda segitségével
valtozaskor, de legalabb évente feliilvizsgdlja a kiosztott jogosultsagokat és sziikség
esetén megszinteti a munkavégzéshez nem sziikséges, illetve esetlegesen
osszeférhetetlen jogosultsagokat.

Legkisebb jogosultsag elve - Privilegizalt funkciék hasznalatanak naplézasa

E pont a Szabdlyzat 3.4 pontjdban "Naplézhat6 események” és a "Naplébejegyzések
feltlvizsgalata, elemzése és jelentéstétel” kontrollokndl keriiltek b6vebben kifejtésre.

Legkisebb jogosultsag elve - Nem-privilegizalt felhasznalok korlatozasa

A nem privilegizalt felhasznalokkal szemben védelmet igénylé privilegizalt funkciok
kozé tartoznak a behatolasérzékelési és -megel6zési mechanizmusok vagy a
rosszindulatd  kodfuttatds elleni  védelmi mechanizmusok. A  Szervezetben
hozzarendeltiik a privilegizalt felhasznalékat a privilegizalt funkcidkhoz igy, hogy a nem
privilegizalt fiokok ne férjenek hozza olyan privilegizalt funkci6khoz, melyekhez nem
rendelkeznek megfeleld jogosultsaggal.

Sikertelen bejelentkezési kisérletek

A Szervezet korlatot alkalmaz a felhaszndlé meghatdrozott id6tartamon belili 5
egymast kovet6 sikertelen bejelentkezési kisérleteire. Ezt tullépve az EIR-je
automatikusan zarolja a felhasznal6i fidkot vagy csomépontot a meghatarozott
id6tartamra, vagy ameddig a rendszergazda fel nem oldja annak zarolasat, vagy késlelteti
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a kovetkez6 bejelentkezési lehetGséget a meghatarozott algoritmus szerint. Tovabba
értesiti a rendszergazdat, ha a sikertelen prébalkozasok maximalis szamat tallépték.

A rendszerhasznalat jelzése

Az EIR haszndlata el6tt megjelenitiink a felhaszndléknak egy meghatarozott
rendszerhasznalati értesitést vagy lizenetet, amely biztonsagi értesitést tartalmaz a
Szervezetre  vonatkoz6, hatdlyos jogszabdlyi  eléirdsokban, irdnyelvekben,
szabdlyozasokban, eljarasrendekben, szabvianyokban és Gtmutatékban meghatarozottak
szerint és tartalmazza, hogy:

e Afelhasznalok a Szervezet EIR-ét hasznaljak.
» Arendszer haszndlatat megfigyelhetik, rogzithetik, naplézhatjak.
« Arendszer jogosulatlan haszndlata tilos és bilintetd- vagy polgari jogi felelsséggel
jar
* Arendszer hasznalata az el6bbiekben részletezett feltételek elfogadasat jelenti.
Az EIR mindaddig fenntartja a rendszerhasznalati értesitést a képerny6n, amig a
felhasznilok nem fogadjdk el a haszndlati feltételeket és nem tesznek egyértelmfi

lépéseket a rendszerbe valé bejelentkezésre vagy a rendszerhez valé tovabbi
hozzaférésre.

A nyilvanosan hozzaférhet6 rendszerek esetén az értesités legalabb az aldbbiakat
tartalmazza:

A felhasznalok a Szervezet EIR-ét haszndljak.

A rendszer hasznalatat megfigyelhetik, rogzithetik, naplézhatjak.

Arendszer jogosulatlan haszndlata tilos és biintetd- vagy polgéri jogi felelgsséggel
jar.

Egyidejii munkaszakasz kezelés

A szervezet vezetdje, sziikség szerint az EIR-ben meghatéirozott szdmra korlatozza az
egyidejli munkaszakaszok maximalis szdmat az EIR fiékokra globalisan, fi6ktipusonként,
fickonként, vagy az elébb felsoroltak barmely kombinaciojaval

Eszkoz zarolasa

A Szervezet vezetdje az EIR-vel kapcsolatban sajat mikodtetési elektronikus
informacios rendszereinél:

» Kkotelezi a felhasznalékat, hogy 5-7 perc inaktivitds utan, vagy a felhasznal$ erre
iranyulé lépése esetén a munkaszakasz zaroldsiaval megakadalyozza az
elektronikus informaciés rendszerhez val6 tovabbi hozzaférést;

* megtartja a munkaszakasz zaroldsat mindaddig, amig a felhasznalé a megfeleld
eljarasok alkalmazasaval nem azonositja és hitelesiti magat ujra.

Eszkoz zarolasa - Képernydtakaras

Az EIR-vel kapcsolatban sajat mikodtetés( elektronikus informaciés rendszereinél
munkaszakasz zarolasakor a képernyén kordbban lathat6 informéaciét egy nyilvanosan
lathaté képpel (vagy lres képernydével), vagy a bejelentkezési feliilettel - ami a zarolé
személy nevét is tartalmazhatja - el kell takarni.
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A munkaszakasz lezarasa

Amennyiben a Szervezet EIR-ben alkalmazhatd, megteremti azokat a feltételeket,
amelyek alapjan az EIR automatikusan lezarja a felhasznaldi munkaszakaszt. Ezek a
feltételek tartalmazhatjak a felhaszndléi inaktivitds meghatirozott id&szakait, célzott
valaszokat bizonyos tipust biztonsigi eseményekre, vagy a rendszerhasznalat iddbeli
korlatozasait.

Biztositja, hogy az EIR képes legyen lezarni a munkaszakaszt anélkil, hogy
megszakitana a haldzati kapcsolatokat.

Ugy allitja be az EIR-t, hogy a munkaszakasz lezirdsa utdn minden, a felhasznaléi
munkaszakaszhoz kapcsolddé folyamatot ledllit, kivéve azokat, amelyeket a felhasznald
kifejezetten arra hozott létre, hogy a munkaszakasz lezarasa utan is folytatddjanak.

Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznal6i tevékenységek, melyeket az elektronikus informadcios
rendszerben azonositas vagy hitelesités nélkiil végre lehetne hajtani.

Tavoli hozzaférés

A Szervezetben csak biztonsigos tavoli hozziférés engedélyezett, amely az érintett
Szervezet EIR-jéhez kapcsolédik és amely kiilsé hélézatokon, példiul az interneten
keresztiil kommunikal. A Szervezet jellemzfen titkositott virtudlis maganhal6zatokat
(Teamyouver, VNC) hasznal a tavoli kapcsolatok bizalmassagdnak és integritdsdnak
megdrzése érdekében

Tavoli hozzaférés - Feltligyelet és iranyitas

A Szervezet - a tavoli hozzaférési médok felligyeletére és ellendrzésére, a tamadasok
észlelésére - napl6zza a tavoli felhasznalék kapcsolddasi tevékenységeit a kilonbozo
rendszerelemeken, beleértve a  szervereket, hordozhaté  szamitégépeket,
munkadllomdasokat, okostelefonokat és tablagépeket.

Tavoli hozzaférés - Bizalmassag és sértetlenség védelme titkositas altal

A Szervezet kriptografiai mechanizmusokat alkalmaz a tavoli hozzaférés
biztonsaganak és sértetlenségének biztositasa érdekében.

Tavoli hozzaférés - Menedzselt hozzaférés-feliigyeleti pontok

A Szervezet a tavoli hozzaféréseket engedélyezett és menedzselt halézati hozzaférés-
feliigyeleti pontokon keresztiil iranyitja.

Tavoli hozzaférés - Privilegizalt parancsok és hozzaférés

A Szervezet biztositja, hogy a tavoli hozzaférés csak a meghatarozott
kovetelményeknek megfelelen lehetséges. Ez magadban foglalhatja a kétlépcsés
azonositast, a biztonsagi protokollok hasznalatat, és a hozzaférés korlatozasat pl.: csak
bizonyos IP-cimekr6l vagy eszkozokrdl lehet bejelentkezni. Csak olyan moédon
engedélyezi a tavoli hozzaférést, amely értékelhet6 bizonyitékot szolgaltat a privilegizalt
jogosultsagot igényl6 miveletek végrehajtasahoz és a biztonsagkritikus informaciok
eléréséhez a meghatarozott koévetelményeknek megfeleléen és a tavoli hozzéaférés
indokoltsagat a rendszerbiztonsagi tervben dokumentalja.
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Vezeték nélkiili hozzaférés

A Szervezet éplleteiben vezeték nélkiili hilézatdhoz hozzaférést a Szervezet vezetdje
engedélyével lehet csak létesiteni, illetve igénybe venni. Kivételt képez ez aldl -
amennyiben az adott telephelyen elérhet§ - a Szervezet altal biztositott, a Szervezet
halézatarol levédlasztott, szeparalt nyilvanos hélézati hozzaférés (pl.: ,vendég” wifi),
amelyhez a Szervezet munkatarsai is csatlakoztathatjak sajat mobil eszkozeiket.

Szervezeti munkavégzés céljara biztositott vezeték nélkiili halézat hozzaférés
védelemmel (minimum jelszavas védelemmel) ellatottan és a csatlakoztathaté eszkozok
- példaul fizikai halézati cimének (MAC address filter) - szlirésével létesithetd.

A Szervezet vezetdje:

e az engedélyezési és jogosultsagi szabalyozasaban felhaszndlasi korlatozasokat,
konfiguralasra és kapcsolédasra vonatkozé kovetelményeket, valamint technikai
utmutatét ad ki a vezeték nélkdili technoldégiak kapcsan;

* engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

Vezeték nélkiili hozzaférés - Hitelesités és titkositas

_-A Szervezetben az EIR-ben titkositissal és. a felhaszndlék vagy az eszkozok
hitelesitésével védi a vezeték nélkili csatlakozas soran a hozzaférést.

Vezeték nélkiili hozzaférés - Vezeték nélkiili halézat letiltasa

A Szervezet minden olyan a rendszerelemekbe agyazott vezeték nélkiili halézati
hozzaférést letilt, amennyiben annak hasznélata nem sziikséges.

Vezeték nélkiili hozzaférés - Felhaszndlok altali konfiguracio korlatozasa

A szervezet azonositja és kiilon engedélyezési eljarason keresztiil jogositja fel azokat a
felhasznalokat, akik jogosultak a vezeték nélkiili hilézati funkciok énall6 konfiguraldsara.

Vezeték nélkiili hozzaférés - Antennak és atviteli teljesitmény

A szervezet olyan radidantenndkat valaszt ki, alkalmaz és az atviteli
teljesitményszinteket oly mdédon kalibrélja, hogy minimalizalja annak valészin{iségét,
hogy a vezeték nélkiili hozzaférési pontok jelei a szervezet altal ellen6rzott hatarokon tul
is foghatdk legyenek.

Mobil eszk6z6k hozzaférés-ellenérzése
A Szervezet vezetSje az EIR-vel kapcsolatban sajat mikodtetést elektronikus
informacids rendszereinél:

» az engedélyezési és jogosultsdgi szabalyozasaban felhasznaldsi korlatozasokat,
konfiguraldsra és kapcsolédasra vonatkozé kévetelményeket, valamint technikai
utmutatét ad ki az dltala ellendrzott mobil eszkdzokre;

» engedélyhez koti az elektronikus informacios rendszereihez mobil eszkézokkel
megvaldsitott kapcsolddast.
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Mobil eszkozok hozzaférés-ellenérzése - Teljes eszkoz vagy konténer-alapt
titkositas

A Szervezet vezetbje teljes eszkoztitkositast, tarolé alapu titkositdst vagy mads
technolégiai eljarast alkalmaz az &ltala meghatdrozott mobil eszkézokon tarolt
informaciék bizalmassaganak és sértetlenségének a védelmére, vagy az informdciok
hozzaférhetetlenné tételére.

Kiils6 elektronikus informacids rendszerek hasznalata
A Szervezet vezetGje és a kiilsé rendszer miikodtetdje meghatarozta, hogy

a) milyen feltételek és szabdlyok betartdsa mellett jogosult a felhasznald egy kiilsé
rendszerbdl hozzaférni az elektronikus informacids rendszerhez;

b) kiilsé elektronikus informdcidés rendszerek segitségével hogyan jogosult a
felhasznalé feldolgozni, tarolni vagy tovdbbitani a Szervezet altal ellendrzott
informacidkat.

c) kiils6 szolgaltaté a Szervezeti rendszeren, azonositatlan és engedéllyel nem
rendelkezd tevékenységet nem végezhet.

d) A Szervezet, a kilfoldi felh6-alapu tarhelyszolgéltatdst a nemzeti adatvagyon
védelme érdekében fokozott odafigyeléssel és el6zetes vizsgalattalvesz igénybe.

Kiils6 rendszerek hasznilata - Engedélyezett hasznalat korlatozasai

A Szervezet vezetSje az EIR-vel kapcsolatban sajat miikodtetés(i elektronikus
informécids rendszereinél csak abban az esetben engedélyezi jogosult felhasznal6knak
egy kiils§ elektronikus informaciés rendszer felhasznalasat az elektronikus informdcids
rendszerhez val4 hozzaférésre, az altal ellendrzott informaciok feldolgozasara, tarolasara
vagy tovabbitasara, ha:

o elbzetesen ellenérzi a szikséges biztonsagi intézkedések meglétét a kiilsd

rendszeren sajat szabalyzdinak megfelel6 médon; vagy

e jovahagyott kapcsolat van az elektronikus informaciés rendszerek kdzott, vagy

megéllapodas sziiletett a kiils§ elektronikus informéciés rendszert befogado
Szervezettel.

Kiils6 rendszerek hasznalata - Hordozhaté adattarolok hasznalatanak
korlatozasa

A Szervezet vezetGje egyedileg korlatozza ill. sziikség szerint megtiltja az ellenérzott
hordozhat6 taroldeszkozok hasznalatat kiilsé rendszerekben.

[Informaciémegosztas

A szervezeti informacidk a szerzddések bizalmas informacidi, a specialis hozzaférés(
programokhoz vagy fi6kokhoz kapcsolédé minésitett informacidk, a privilegizalt
informaciok, a szervet altal védett informacidk és a személyes adatok. Védelmi szintjiiket
az informaciok besoroldsaval oldjuk meg (nyilvanos, bizalmas, titkos).

A Szervezet elsegiti az informaciémegosztast azzal, hogy engedélyezi a jogosult
felhasznaldknak eldonteni, hogy a megosztisban résztvevé partnerhez rendelt
jogosultsagok megfelelnek-e az informaciéra vonatkozé hozzaférési korlatozdsoknak,
olyan meghatdrozott informéciomegosztasi korilmények esetén, amikor felhasznal6i
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mérlegelés széba johet. A Szervezet meghatdrozza az informécié tartalma, tipusa,
biztonsagi kategériaja vagy specialis hozzaférési programja vagy fidkja alapjan, hogy kivel
és hogyan oszthaté meg. Az informaci6hoz térténd hozzaférési korlatozasok magukban
foglalhatjak a titoktartasi megallapodédsokat.

Nyilvanosan elérheté tartalom
A Szervezet vezetGje

a) kijeloli a Szervezet vezet§ beosztidsi munkatdrsat, aki jogosult a nyilvdnosan
hozzaférhetd elektronikus informdaciés rendszeren az érintett Szervezettel
kapcsolatos barmely informdcié kozzétételére. A Szervezetben csak a Szervezet
vezetbje 4ltal engedélyezett informéciékat lehet kozzétenni. Minden mas
informacié koézzététele TILOS!

b) a kijelolt személyt képzésben részesiti annak biztositisa érdekében, hogy a
nyilvanosan hozzaférhetd informaciék ne tartalmazzanak nem nyilvanos
informécidkat;

c) kozzététel elStt atvizsgilja a javasolt tartalmat;

d) meghatarozott gyakorisdggal atvizsglja a nyilvanosan hozzaférhet6 elektronikus
informdciés rendszertartalmat a nem nyilvdnos informaciok tekintetében és
eltavolitja azokat;

e) a Szervezet vezetdje nyilvinosan elérhetd rendszerként definidlja példdul a
Szervezet publikus weboldalat;

f) a publikus feliileteken valé kézzétételt és a médidval valé kommunikiciét a
Szervezet vezetdje szabalyozza, a Szervezet kiilsé kommunikacidjaért a Szervezet
vezetdje a felelGs.

g) aSzervezeti honlap (domaine hu) tartalommenedzsmentjét egy kiilsés megbizott,
megbizési szerzddés keretében végzheti;

h) a Szervezeti ligyintézéssel kapcsolatos dokumentacidk, hatarozatok, rendeletek a
Szervezet vezetdjének jévahagyasat kovetSen keriilnek nyilvdnossagra;

i) apublikalt informacidk csak nyilvanos adatokat és informaciokat tartalmazhatnak.

A Szervezet vezetSje legaldbb évente attekinti a honlapot és nem nyilvanos adat
kikeriilése esetén eltdvolitatja azt.

Az Informdciébiztonségi felelGs iddszakos ellendrzés keretében szintén ellenérzi a
honlap jogszabalyoknak valé megfelelését.

Amennyiben a Szervezeti honlap, kiilsds adatokat felhivasokat, egyéb informaci6kat
tartalmaz, annak valédisagtartalmaért a kiils6s altal megadott (vagy felhelyezett) adatok
tartalmaért a Kkiilsés tarhelybérl6 a felelés. A jogszabdalyba vagy kozerkélcsbe titkozé
adatok informdcidk kihelyezését megtagadjuk.

3.3 Tudatossag és képzés

A Szervezet vezetdje biztositja

* hogy a felhaszndlok rendelkezzenek a munkakoéri kotelességiik ellatasahoz
szlikséges szamitdgépes ismeretekkel;
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a felhasznalék rendszeres informdcidbiztonsigi oktatasat, tudatositasat,

tdjékoztatasat,

o mely képzés foglalja magdba a biztonsagi kovetelményeket, a jogi felel6sséget, az
6vintézkedéseket, valamint az informatikai eszk6zok helyes hasznalatat, az
Informdciobiztonsagi elirtakat;

 hogy a felhasznalék ismerjék a biztonsagi feleldsségiiket, a biztonsagi eljdrasok

alkalmazdasat és az adatfeldolgozé lehet8ségek korrekt hasznalatat, hogy ezzel is

minimalisra csokkentség a lehetséges biztonsagi kockdzatokat, és ala kell frniuk az
errdl sz6l6 nyilatkozatot;

¢ hogy minden felhaszndlonal tudatos legyen abban, hogy a biztonsagi szabalyok
megsértése szankcidkkal jar.

A Szervezet vezet8je megfogalmazza és a Szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett Szervezeten belll kihirdeti a képzéssel kapcsolatos
eljarasrendet, mely jelen Szabdlyzat és az ahhoz kapcsolddo ellendrzések megvaldsitasat
segiti eld.

A Szervezet képzésével kapcsolatos egyéb szabalyokat egy kiilon dokumentumban
(Képzési Szabdlyzat) kezeli.
Szerepkorok, felelosségek, szabalyzat és eljarasrendek

A Szervezet vezet6je rendszeres gondoskodik az informdacids rendszer felhasznaléinak
rendszeres képzésérél. A képzések gyakorisdgat az informaciés rendszerek valtozasainak
és egyéb igényeknek a figyelembevételével hatdrozza meg, de évente legaldbb egyszer
bels6 oktatison vesz részt minden munkavallalo. A Szervezetbe tGjonnan belépd
munkavallalékat a lehetd leghamarabb alapképzésben részesitik. Rendkiviili oktatast tart
a Szervezet rendszereiben térténé jelentds véltozds vagy a Szervezet rendszereiben
torténd incidens utan.

A Szervezet vezetdje:

a) felel6s a képzési kritériumok meghatarozasaert

b) biztositja a képzéshez a szlikséges eréforrasokat

c) gondoskodik a képzések fontossdganak tudatositasarodl a teljes Szervezetben
Az IBF:

a) felelés a képzési rendszer kialakitasaért, fenntartasaert

b) felel8s a sziikséges oktatasok megtartasaért, megtartatasaért
A munkatarsak:

a) feleldsek a képzési eléirdsok betartisaért, a képzések soran leadott anyagok
elsajatitasaért

Biztonsagtudatossagi képzés

A Szervezet vezetdjének felelssége, hogy a Szervezet elektronikus informacids
rendszereinek felhasznal6i biztonsagtudatossagi képzések formajaban megismerjék az
alapvet6 biztonsagi kovetelményeket. A biztonsagtudatossagi képzés az (j felhasznalok
esetén mdar a kezdeti képzés részét képezi, tovabbd a képzést legalabb évente
megismételjik, illetve minden olyan elektronikus informéciés rendszerben vagy
munkakérben térténd valtozas esetén, mely ezt indokoltta teszi.

A képzés
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felhivja a munkatarsak figyelmét az Informdaciébiztonséagi Szabélyzati
rendszerben bekovetkezett valtozasokra;

ismerteti azokat a sebezhetdségeket, melyek a felhasznalé nem-biztonsagtudatos
magatartasat hasznaljak ki;

7

ismerteti az azonositott, silyosnak mingsitett szabalysértéseket;

felhivja a figyelmet, hogy a megadott stilyos szabalysértések ismételt elkovetése
milyen szankci6kat von maga utén.

a Szabalyzatokban, jogszabalyokban, szerz6désekben eléirt kdvetelmények
felfrissitése érdekében ismerteti a betartandd szabalyokat, kotelezettségeket,
egy-egy az oktatasra kijel6lt biztonsagi tertlet esetében (pl. hozzaférés védelem
témakorében a jelszokezelési szabalyok stb.).

Az oktatdsokon valé részvétel kotelezd a Szervezet informatikai rendszereihez
hozzaférék szadmdra, amely jelenlétet az oktatds végén sziikség szerint a jelenléti fv
alairasaval igazolnak.

Biztonsagtudatossagi képzés - Belsé fenyegetés

A Szervezet vezetSje a biztonsagtudatossagi képzések részeként, hangsilyt helyez az
érintett személyeknek a bels fenyegetések felismerésére val6 felkészitését, hogy
tudatositsa jelentési kotelezettségiiket. A képzésben és tudatositisban hangstlyt
fektetiink arra, hogy a hibakat, incidenseket ne titkoljak el, hanem jelentsék a Szervezet
vezetdjenek.

Biztonsagtudatossagi képzés - Pszicholdgiai befolyasolas és
informacidszerzés

A Szervezet felkészité képzést nyujt a pszicholégiai manipulacié és adatgyfijtés
lehetséges és valos jeleinek felismerésére, valamint azok jelentésére. A pszicholégiai
manipuldcié magédban foglalja az adathaldszatot, a nyilt informdacié felhasznalasival
végrehajtott megszemélyesitést (pretexting), a megszemélyesitést, a csalizast (baiting),
az ajandékozast bejelentkezési adatokért cserébe (quid pro quo), a témaeltéritést
(thread-jacking), a kozosségi média oldalakon taldlhaté informaciék kartékony célra
torténd felhasznalasét (social media exploitation) és a szoros kévetést (tailgating)

Szerepkor alapu biztonsagi képzés

A Szervezet minden, munkakoéri feladatai elldtasa sordn valamely 4ltala hasznalt EIR
felhaszndldsdra koételezett munkavallaléja szémdara biztositja feladatainak és
szerepkérének megfelel6 mértékben az adott EIR felhasznaldsira, annak biztonségi
kévetelményeire vonatkozdéan rendelkezésre 4ll6 informacidkat, dokumentéciokat,
tovabbad az ezzel kapcsolatban esetlegesen elérhetd (pl: kdzponti lizemeltets altal
biztositott) képzésen torténd részvételt.

A szerepkoralapt képzést igénylé szerepek kozé tartoznak a vezet6k vagy a
menedzsment tagjai, EIR tulajdonosok; engedélyez§ tisztviseldk; biztonsagi tisztvisel 6k;
adatvédelmi tisztvisel6k; beszerzési tisztvisel6k; rendszer tervezOmérnokok;
rendszermérnokdk; szoftverfejleszték; biztonsdgi mérnokok; rendszer-, halézati és
adatbazis-adminisztratorok; kozponti naplézas adminisztatorai; konfiguraciokezelési
tevékenységeket végzé személyek; ellenérzési tevékenységeket végzd személyek;
rendszerszintli szoftverhez hozzdféréssel rendelkezd személyek; vészhelyzeti és
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biztonsagi eseménykezelési feladatokat ellaté személyek; adatvédelmi feladatokat ellato
személyek; és személyes adatokhoz hozzaféréssel rendelkez6 személyek

Uj rendszer bevezetése esetén a Szervezet vezetSje felel@ssége a felhasznalok
oktatdsanak biztositidsa. Az 0j rendszerhez hozzidférés csak azoknak a felhasznaloknak
adhato, akik részesiltek a képzésben és ezt alairasukkal igazoltak.

A biztonsagi eseményekbdl és az auditokon levont tanulsagokat, be kell épiteni az
oktatasokba az adott munka, vagy szerepkor szerint. Ezeknek a megtétele az IBF feladata.

A biztonsagi képzésre vonatkozé dokumentaciok

A Szervezet dokumentalja és egyittal nyomonkdéveti az dltaldnos- és a szerepkér alapa
biztonsagtudatossagi képzéseket. A dokumentalas magéban foglalhatja magat a képzési
anyagot, illetve a képzés lebonyolitasaval kapcsolatos egyéb dokumentaciokat is pl.:
jelenléti ivek hasznalata, automatikusan generalt részvételi igazolas.

A Szervezet a vonatkozd hatdlyos jogszabalyokat, irdnyelveket, szabalyozdsokat,
szabvanyokat és ajanlasokat figyelembe véve meghatarozott ideig 6rzi meg a képzésrdl
készlilt dokumentumokat.

3.4 Napldzas és elszamoltathatosag

Naploézas és elszamoltatthatdsag Szabalyzat és eljarasrendek

A Szervezet vezetGje megfogalmazza és a Szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett Szervezeten beliil kihirdeti a naplézassal kapcsolatos
eljarasrendet, mely jelen Szabdlyzat és az ahhoz kapcsolddoé ellenérzések megvaldsitasat
segiti el§. A szervezet vezet6je kinyilvanitja, hogy a naplézés az incidensek és ezaltal a
szervezettel kapcsolatos tAmadéisok mind a megel6zés mind a felderités szempontjabdl
egyik létfontossagi eleme. Emiatt, annak kialakitisat és ellendrzési mechanizmusat
elkotelezetten tdmogatja, forrasokat biztosit annak miikodtetésére. A szervezet vezetdje,
a naplozas megfelelgségi kritériumainak megéllapitasara két célt tlizott ki. A tervezett
napldellendrzések végrehajtasa (mérdszam 100%) és a sikeres nem felderitett incidensek
szama, ami a napléelemzésbél kidertlt volna (0%).

A Szervezet a napldzassal kapcsolatos egyéb szabalyokat egy kiillén dokumentumban
(Naplézdsi Szabdlyzat) kezeli.

Naplézhat6 események

A Szervezet kialakitja az informatikai rendszerek naplézasi rendszerét (Windows
napléfajlok, adatbazisok log fajlok), hogy utélag meg lehessen allapitani az informatikai
rendszerben bekévetkezett fontosabb eseményeket, ezdltal ellendrizni lehessen a
hozzaférések jogosultsigat, meg lehessen allapitani a felel6sséget, valamint illetéktelen
hozzaférés megtorténtét. A napl6zasi rendszer kialakitisa rendszergazda feladata. A
napléellendrzéseket is a rendszergazda vizsgalja felill, az IBF ellen6rzése mellett. A
naplozassal kapcsolatos eljarasok és elszdmoltathatosag felillvizsgalatat meg kell tenni
minden incidens, audit, esetén, de legaldbb évente egyszer. A szervezet egyszer(l
struktirdjabdl adéddan a naplozasi tevékenység a rendszergazda feladata és kiterjed a
teljes szervezetre. Nem tagolddik egységekre, és igy nem sziikséges egységek kozotti
osszehangolasra, egylittmiikodésre.

40/129



Informdciébiztonsdgi Szabdlyzat Bonyhddi Korhdz és Rendeldintézet

A Szervezet vezet6je az érintett elektronikus informdciés rendszerre vonatkozd
rendszerbiztonsagi tervben

a)

b)

meghatdrozza a napl6ézhaté és naplézandd eseményeket, és felkésziti erre az
elektronikus informaciés rendszerét;

egyezteti a biztonsdgi naplé funkcidkat a tébbi, napléval kapcsolatos informaciét
igénylé Szervezeti egységgel, hogy novelje a kolcsénds tamogatdst és hogy
iranymutatassal segitse a naplézhat6 események kivalasztasat;

megvizsgalja, hogy a naplézhaté események megfelelének tekintheték-e a
biztonsagi eseményeket kovetd tényfeltaré vizsgdlatok tAmogatasahoz;

a szamon kérhet8ség és hibakezelés biztositisa érdekében az informatikai
eszkozoknek az informatikai rendszer miikodésérél és kialondsen az
Informacidbiztonsagi eseményekrdl helyi napléallomanyt generdl;

felelGsséget vallal, hogy a kialakitott naplézési rendszer a sziikséges mértékben
biztositsa a szdmon kérhet§séget és az auditdlhatésagot, tegye lehet6vé a
bekovetkezett fontosabb események utdlagos kivizsgdlasat, kiilénds tekintettel
azokra, melyek a rendszer biztonsagat érintik;

ha masként nem rendelkezik, az informatikai eszkozdk minimalisan az
alapértelmezett naplézési beallitdsok szerinti eseményeket naplézza. Az adott
informatikai eszkdz iizemeltetéséért felel6s személy, ha azt az lizemeltetési,
lizemeltethetdségi szempontok indokoljdk sajat hataskorben médosithatja az
alapértelmezett naplobedllitasokat, az Szervezet vezetdje tajékoztatasa mellett. A
naploalloményokat meghibdsodas vagy biztonsagi incidens esetén, eseti jelleggel
vizsgaltatja. Meghibdsoddas esetén a napléallomanyok vizsgalata a hibajavitasban
eljaro tizemeltetd feladata.

Napldbejegyzések tartalma

Az

elektronikus informdciés rendszer a naplébejegyzésekbél gyijt elegend6

informaciét ahhoz, hogy ki lehessen mutatni, milyen események térténtek, mibél
szarmaztak ezek az események, és mi volt ezen események kimenetele.

A napldbejegyzések minimalis tartalma:

milyen tipust esemény tortént;

mikor tértént az esemény;

hol tortént az esemény;

mibdl szarmazott az esemény; és

mi volt az eseménynek a kimenetele, valamint

az eseményhez kapcsol6dé személyek, alanyok, objektumok.

Napldobejegyzések tartalma - Kiegészit6 napléinformaciok (opciés kovetelmény)

Az EIR a napldébejegyzésekben tovébbi, a Szervezet 4ltal meghatarozott kiegészité
informacidkat is rogzithet.

Az EIR-t ugy alakitja ki, hogy képesek legyenek a naplobejegyzésekben a minimalisan
elvart informécidkon tul kiegészit8 informaciék hozzaadasara is, azért, hogy

a Szervezet megfontolds utan tovabbi informacidk hozzidad4asat tegye lehet6vé a
naplobejegyzésekhez, (beleértve, de nem Kkizdrodlag, az alkalmazott hozzaférés-
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feliigyeleti szabdlyokat vagy az adatidramldsi szabalyokat, valamint a
csoportfidkok felhasznaléinak egyéni azonositoit).

o a Szervezet megfontolhassa a kiegészité naplobejegyzési informacié korlatozasat
csak azokra az informdciokra, amelyekre Kkifejezetten sziikség van a napldzasi
kovetelmények teljesitéséhez.

Naplézas tarkapacitasa

A Szervezet elegendd méret(i tirkapacitast biztosit a napl6zasra, figyelembe véve a
napldzasi funkcidkat és a meghatarozott megérzési kovetelményeket. A tarhelyigényeket
a rendszergazda jelzi a Szervezet vezet6jének, aki gondoskodik a fejlesztés forrasainak
biztositasarol.

Naplézasi hiba kezelése

A Szervezet kialakit egy napldézasi hibakezelé megoldast, amely képes azonositani a
naplozasi tevékenységhez Kkapcsolodé szoftver- és hardverhibdkat, vagy a
napldébejegyzések rogzitési mechanizmusanak hibait, hogy egy esetleges naplézasi hiba
esetén:

» riasztja a meghatdrozott személyeket vagy szerepkoroket,
e aSzervezet altal meghatarozott idén beliil,
o szlikség szerint tovabbi meghatarozott intézkedéseket hajt végre.

Naplézasi hiba kezelése - Tarhelykapacitas figyelmeztetés

A szervezet 4ltal miikodtetett EIR- naplézasat gy allitja be, hogy amikor a naplézasi
tarhelye eléri a maximalis kapacitds egy bizonyos szdzalékat, meghatarozott idén beliil
figyelmezteti a Rendszert miikddtet6 rendszergazdat.

Naploézasi hiba kezelése - Valos idejii riasztasok

A szervezet dltal miikodtetett EIR-t (amennyiben az ezt a funkciét tudja) gy allitja be,
hogy az riasztast kiild a rendszert tizemelteté rendszergazdanak, ha a meghatarozott,
valés idejli riasztast igényl6 hibaesemények koziil barmelyik bekdvetkezik. Ezaltal
minimalizalni lehessen a lehetséges karokat.

Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

A Szervezet feliilvizsgilja, elemzi és jelentést készit a Szervezet altal végzett
informaciobiztonsagi naplézas eredményérdl (beleértve a fiokok hasznalatanak, tavoli
hozzaférésnek, vezeték nélkiili kapcsolatnak, mobil eszkdz csatlakozasnak, konfiguracios
beallitisoknak, a rendszerkomponens leltaranak, karbantart6 eszkozok hasznalatanak és
nem helyi karbantartdsnak, fizikai hozzaférésnek, hémérsékletnek és paratartalomnak,
berendezések szallitdsanak és eltavolitdsdnak, az EIR interfészeinél torténd
kommunikdciénak, valamint a mobil kéd vagy az internetes hanghivas (VolP)
hasznalatanak monitorozasabdl ered6 napldzast). Az eredményeket a Szervezet vezetdje
és szlikség szerint az IBF vizsgalja.

Naplébejegyzések feliilvizsgilata, elemzése és jelentéstétel - Automatizalt
folyamatintegracio

A Szervezet automatizalt mechanizmusokat (példaul a SIEM) hasznadl az
incidenskezelés, folyamatos feliigyelet, {izletmenet-folytonossagra vonatkozo

42/129



Informdciébiztonsdgi Szabdlyzat Bonyhddi Kérhdz és Rendeldintézet

eljarasrend, gyanls tevékenységek Kkivizsgaldsa és az azokra adott valaszok
naplobejegyzések  feliilvizsgalatanak, elemzésének és jelentési folyamatainak
integralasara.

Napldbejegyzések feliilvizsgalata, elemzése és jelentéstétel - Naplézasi tarhelyek
osszekapcsolasa

A Szervezet dsszegyiijti a kiillonbozé tarhelyeken talalhaté naplobejegyzéseket (az EIR
altal ~ generdlt naplébejegyzéseket, a  hdlézati forgalommal kapcsolatos
naplobejegyzéseket, az alkalmazasok altal generalt napldbejegyzéseket, valamint az egyes
adatbézisok altal generdlt naplébejegyzéseket is) hogy azonositsa a mintazatokat, a
rendellenességeket és a potencialis biztonsagi fenyegetéseket. A Szervezt torekszik arra,
hogy implementdlni tudjon egy napldelemzd eszkozt vagy szolgéltatast (pl: SIEM
rendszer) amely képes 6sszegyfijteni, elemezni és 6sszekapcsolni a naplobejegyzéseket.

Naplobejegyzések feliilvizsgdlata, elemzése és jelentéstétel - Feliigyeleti
képességek integralasa

A szervezet egyesiti a naplék elemzését a sériilékenységmenedzsment sordn
keletkezett  informaciokkal, a teljesitményadatokkal, a rendszerfeliigyeleti
informéciokkal vagy egyéb forrasokbdl begyijtott informaciékkal a nem megfeleld vagy
szokatlan tevékenységek azonositdsanak javitasa érdekében.

Naplébejegyzések feliilvizsgalata, elemzése és jelentéstétel - Osszevetés a fizikai
feliigyelettel

A szervezet 0Osszeveti a naplobejegyzésekbél szdrmazéd informadcidkat a fizikai
hozzaférés feliigyeletébsl nyert adatokkal, a szokatlan, nem odaills, gyanas vagy
rosszindulatt tevékenységek azonositisira vonatkozé képességek fejlesztése érdekében.

Naplébejegyzések csokkentése és jelentéskészités

A Szervezet biztositja, egy naplécsokkentési megoldassal, amely képes manipuldlni a
gy(jtott naploinformacidkat és egy dsszefoglald formatumba szervezni azokat, hogy igy
konnyebben értelmezhet6k és testre szabhat6 jelentéseket generalék legyenek az
elemz&k szdmara.

Napldobejegyzések csokkentése és jelentéskészités - Automatikus feldolgozas

A Szervezet gondoskodik arrél, hogy a naplébejegyzések automatikusan
feldolgozhatok, rendezhetSk és keresheték legyenek a meghatarozott adatmezék
tekintetében.

Id6ébélyegek

A Szervezet vezetSje a Szervezet altal lizemeltetett rendszereknél és haldzatnal,
elektronikus informdciés rendszer bels6 rendszerorakat kévetel meg a naplébejegyzések
id6bélyegeinek el6allitasahoz. Id6bélyegeket rogzit a naplobejegyzésekben a koordinalt
vilagid6hoz - ugynevezett UTC - vagy a Greenwichi k6zépid6héz - ugynevezett GMT -
rendelhetd modon, megfelelve a Szervezet dltal meghatdrozott id6mérési pontossagnak.
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Napléinformaciok védelme

A Szervezet vezetdje a Szervezet altal lizemeltetett rendszereknél fizikai és logikai
kévetelmények tdmasztasaval, megvédi a napléinformaciot és a naplokezels eszkdzoket
a jogosulatlan hozzaféréssel, médositassal és torléssel szemben. A napldbejegyzesek
hozzaférését gy kell kialakitani, hogy ahhoz, csak a Rendszergazda férhessen hozza.
Megsemmisiilés esetén, mentésb6l visszadllithaté legyen, melyet szintén csak a
Rendszergazda végezhet el. Mivel a rendszergazda kizarélagos hozzaféréssel rendelkezik
a naplé informdaciokhoz, igy a szervezet nem alkalmaz automatikus riasztasi informéaciot
jogosulatlan naplé hozzaférések esetén.

Napléinformaciok védelme - Tarolas fizikailag kiilonallé rendszereken vagy
rendszerelemeken

s

A szervezet a sajat miikodtetés(i EIR-nél torekszik a naplobejegyzéseinek tarolasat egy
olyan tarhelyen tartani, amely fizikailag elkiilontlt az EIR-t8] vagy a rendszerelemeitdl.
Ezzel segit biztositani, hogy az EIR kompromittdldsa ne eredményezze a
naplébejegyzések kompromittalasat.

Napléinformaciok védelme - Kriptografiai védelem

eszkoz sértetlenségének védelmére.

A szervezet kriptografiai eszkozoket alkalmaz a napléinformacidk és a naplokezeld

Napléinformaciék védelme - Privilegizalt felhasznaldk hozzaférése

A Szervezet vezetSje a naplozadsi funkciék kezeléséhez csak egy meghatarozott
jogosultsagi szinttel rendelkezé felhasznaléi csoportnak vagy felhasznaldi szerepeknek
ad hozzaférési jogosultsdgot, hogy azok személyek vagy szerepkdrok, akik privilegizalt
hozzaféréssel rendelkeznek egy rendszerhez, és akik egyben az adott rendszer ltal
végzett naplozas targyat is képezik, ne befolyasolhassdk a naplézési informécidk
megbizhatdsagat.

Letagadhatatlansag

A szervezet szilkség szerint kiilonboz6é technikdkat vagy mechanizmusokat, (pl.
digitalis aldirdsok és digitdlis (zenetatvételi elismervények) alkalmaz a
letagadhatatlansagot elésegitésére. Igy bizonyitékot szolgaltat arra, hogy egy személy
vagy a nevében futé feldolgozasi folyamat végrehajtott egy a szervezet Aaltal
meghatarozott, a letagadhatatlansig kovetelménye ala es6 tevékenységet.

Naplébejegyzések megorzése

A Szervezet vezetSje a Szervezet altal lizemeltetett rendszereknél a
naplobejegyzéseket meghatirozott - a jogszabdlyi és az érintett Szervezeten beliili
informaci6 meg06rzési kovetelményeknek megfeleld - id6tartamig 6sszhangban a
naplotarhelyek kapacitdsaval, meg6rzi a biztonsagi események utélagos kivizsgalasadnak
biztositisa érdekében. A szervezetben alapértelmezésben a naplébejegyzések nem
torl6dnek. Megdrzési idére vonatkozoan nincs elvart hataridé.

Napldbejegyzések létrehozasa

A Szervezet vezet6je a Szervezet altal izemeltetett rendszereknél:
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a) biztositja a naplébejegyzés generalasi lehet§ségét a meghatarozott, naplézhaté
eseményekre;

b) lehet6vé teszi meghatdrozott személyeknek vagy szerepkoréknek, hogy
kivalasszdk, hogy mely naplézhaté események legyenek naplézva az elektronikus
informadcids rendszer egyes elemeire;

¢) naplébejegyzéseket Allit el6 a sziikséges eseményekre, a meghatarozott
tartalommal.

A dolgozokat a belépéskor, és az éves oktatds keretében tajékoztatjuk, hogy mit,
mikor, hogyan miért, naplézunk. Téjékoztatjuk, hogy ehhez nem kell engedély, csak
tajékoztatds. Indokoljuk, hogy a Szervezeti EIR-eket, csak Szervezeti tevékenységgel

kapcsolatban, munkdra lehet hasznalni. Tovabba tajékoztatjuk a jogszabalyban biztositott
jogairol.

Naplobejegyzések 1étrehozdsa - Az egész rendszerre kiterjedé és idébeli naplézasi
nyomvonal

A szervezet altal miikodtetett EIR amennyiben ezt a funkciét timogatja, a szervezet
altal meghatdrozott rendszerelemekbdl szdrmazd naplébejegyzésekbsl egy
rendszerszint(i naplét allit 6ssze, amely a szervezet dltal meghatarozott tiiréshataron
beliili id6bélyegek alapjan kertil 6sszekapcsolasra.

Naplobejegyzések létrehozasa - Felhatalmazott személyek valtoztatasai

A szervezet altal miikddtetett EIR amennyiben ezt a funkciét tAmogatja, sziikség
szerint lehet6séget biztosit a rendszert mikodtetd rendszergazdanak, hogy
megvaltoztassa az  egyes rendszerelemek naplézdsdt a  meghatarozott
esemenykritériumok alapjdn egy meghatarozott id6tartamon beliil. Ezzel kénnyitve a
naplocsékkentést, az elemzést és a jelentéstételt.

3.5 Ertékelés, engedélyezés és monitorozas

Biztonsagértékelési szabalyok, Szabalyzat és eljarasrendek

A Szervezet vezetSje megfogalmazza és a Szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett Szervezeten beliil kihirdeti az értékelés, monitorozas
ellenérzési eljardsrendet, mely jelen Szabdlyzat és az ahhoz kapcsolédé ellendrzések
megvaldsitasdt segiti eld. A szabalyokat minden rendkiviili esemény, incidens, auditok
alakalmdval de legkésébb évente feliil kell vizsgélni és sziikség szerint médositani. A
modositast az IBF végzi a rendszergazdaval a management déntései alapjan.

A Szervezet az értékeléssel, engedélyezéssel és monitorozassal kapcsolatos egyéb
szabdlyokat egy kiilon dokumentumban (Biztonsdgértékelési Szabdlyzat) kezeli.

Biztonsagi értékelések

A Szervezet vezetSje megkoveteli a szerz6désekben, hogy a védelmi intézkedések
értékeldi tobbek kozt az IBF és az EIR-t m{ikodtets informatikus, vagy rendszergazda
rendelkezzenek a sziikséges készségekkel és technikai szakértelemmel a hatékony
értékelési tervek kidolgozasahoz és a rendszerspecifikus, hibrid, kozos (tobb Szervezetet
érint6, 4gazati stb.) és az informdciobiztonsagi irdnyit4si rendszert érinté védelmi
intézkedések értékelésének elvégzéséhez. Igy pl. a kockazatkezelési koncepcidk és
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megkozelitések altaldnos ismerete, valamint a hardver, szoftver és firmware
rendszerelemek atfogd ismerete és tapasztalata. Tovabba megkoveteli, hogy az EIR-ek és
az EIR-ekhez kapcsolédé szoftverek, hardverek beszerzésénél, dokumentalt biztonsagi
értékelést végezzenek, az engedélyezés soran.

Biztonsagi értékelések - Fiiggetlen értékelok

A Szervezet vezetdje fliggetlen értékel6ket vagy értékeldcsoportokat alkalmaz az EIR
védelmi intézkedéseinek értékelésére. Fiiggetlen értékeléseket a Szervezeten beliili
szerepl6k is végezhetnek, vagy a Szervezeten kivilli koz- vagy maganszektorbeli
Szervezetekkel kothetnek szerz6dést.

Biztonsagi értékelések - Kiberbiztonsagi audit

A Szervezet vezetSje a vonatkozd tv-ek szerint - Kiberbiztonsagi kdvetelményeknek
valé megfelelés bizonyitdsdra kétévente a tevékenység végzésére jogosult, fliggetlen
auditor (a tovabbiakban: auditor) altal kiberbiztonsagi auditot végeztet.

Biztonsagi értékelések - Specialis értékelések

A szervezet sziikség szerint a védelmi intézkedések értékelése céljabol rendszeresen
bejelentett, vagy bejelentés nélkiili:

mélységi monitorozast végezhet;

biztonsagi berendezéseket alkalmazhat;

automatizalt biztonsagi teszteseteket hajthat végre;
sériilékenységszkennelést végezhet;

rosszhiszemii felhasznalé teszteket hajthat végre;

belsé fenyegetettség értékelést végezhet;

teljesitmény- és terhelési teszteket hajthat végre;

adatvesztés vagy adatszivargds értékelést végezhet;

a szervezet altal meghatdrozott egyéb biztonsagi értékeléseket végezhet.

Informacidcsere

A Szervezet vezet6je az EIR-ek informacidcseréje soran, figyelembe veszi az uj vagy
megnovekedett fenyegetésekkel kapcsolatos kockazatokat, amelyek akkor meriilhetnek
fel, amikor az EIR-ek mas rendszerekkel cserélnek informaciot, amelyek eltérd biztonsagi
kovetelményekkel és védelmi intézkedésekkel rendelkeznek. Ez magaba foglalja a
Szervezeten beliili és a Szervezeten kiviili rendszereket is. Igy:

» szabdalyozza az informaciocserét az EIR és mas rendszerek kozott,

o dokumentélja az EIR interfészeinek jellemzdit, biztonsagi kovetelményeit, védelmi
intézkedéseit és felel6sségi korét,

o rendszeres id6kozonként feliilvizsgalja és frissiti a megallapoddsokat,

» figyelembe veszi a kockazatot,

e ha az EIR-eknek ugyanaz az engedélyezd tisztviselGje, akkor nem készitiink
megéllapoddsokat. De a rendszerek kozotti interfész jellemzdit a megfeleld
biztonsagi tervekben rogzitjiik.

o Az esetleges kiilsé megallapodasokat évente feliil kell vizsgalni és az eredmény
tiikrében a vezetés dont a hosszabbitasrol.

e A tamaddsokkal kapcsolatos informdaciékat a szervezet megossza a kijelolt
hat6sdgok CSIRT-el, de erre vonatkozé megallapodasok nincsenek rogzitve.
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Informacidcsere - Atviteli engedélyek

A szervezet annak megel&zése érdekében, hogy jogosulatlan személyek és rendszerek
informdcidtovabbitdst végezzenek a védett rendszerekben, sziikség szerint a védett
rendszert fiiggetlen eszkozokkel ellendrzi, hogy az informdciétovabbitast megkisérls
személy vagy rendszer jogosult-e erre. Az adattovabbités elfogadasa elétt gondoskodik
rola és ellendrzi, hogy a kapcsolddé rendszerek kozott adatokat tovabbité személyek vagy
rendszerek rendelkeznek-e az adatatvitelhez sziikséges jogosultsdgokkal. (pl.: hitelesitett
SMTP-tovabbitok)

Az intézkedési terv és mérfoldkovei

A Szervezet vezetdje és az IBF olyan intézkedési tervet dolgoz ki, amelyben
meérfoldkoveket hatdroz meg az EIR-ben tervezett korrekciés intézkedések
dokumentalasara. igy a Szervezet, elére meghatdrozza azokat a lépéseket, amelyeket meg
kell tennie annak érdekében, hogy kijavitsa az EIR védelmi intézkedéseinek értékelése
soran feltart gyengeségeket vagy hidnyossidgokat, valamint csékkentse vagy
megszlntesse az EIR ismert sérilékenységeit.

Engedélyezés

A Szervezet vezetdje maga latja el (eseteként atruhédzza) az engedélyezésért felel6si
feladatokat, aki az EIR-ért felel. Maga latja el azt a felel&si feladatot, aki a Szervezeti EIR-
ekre vonatkozé kézds, mas rendszerekbsl dthozott (4torokitett) biztonsagi
kévetelmények elfogaddsaért felel. Maga biztositja, hogy az EIR hasznalatbavételét
megeldzben:

e engedélyezi a kozds, mds rendszerekbdl Aathozott (4torokitett) biztonsagi
kovetelmények alkalmazasat;

» engedélyezteti a rendszer miikodését.

* engedélyezi a kozds, mas rendszerekbdl Aathozott (&torokitett) biztonsagi
kovetelmények hasznalatat.

* rendszeresen feliilvizsgalja(tatja) az engedélyeket.

Folyamatos feliigyelet

A Szervezet vezetdje kidolgozza a rendszerszint( folyamatos felligyeleti stratégiat és
megvalositja a folyamatos felligyeletet a Szervezeti szint(i stratégidval 6sszhangban. A
folyamatos felligyelet eredményeként az IBF kockazatkezelési intézkedéseket hajt végre,
mikor tobb olyan, funkcié alapjan csoportositott védelmi intézkedés hatékonysagat
feliigyelik, akkor a problémdas védelmi intézkedések esetén, a problémat kivalté okok
elemzésre is sziikség lehet.

Folyamatos feliigyelet - Fiiggetlen értékelés
A Szervezet vezetje a fliggetlen értékelést alkalmaz (kiilsé auditor megbizasaval és
kiils6 IBF megbizdséaval) az EIR-ben 1év6 védelmi intézkedések folyamatos ellendrzésére.
Folyamatos feliigyelet - Kockdzatmonitorozas

A Szervezet vezet6je biztositja, hogy a kockdzatmonitorozas szerves része legyen a
folyamatos felligyeleti stratégidnak, amely a kévetkezgket tartalmazza:

e ahatékonysag ellenbrzését;
* amegfelelés ellen6rzését;
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¢ avaltozdsok nyomon kdvetését.

Folyamatos feliigyelet - Fiiggetlen szakérto vagy csapat

A szervezet sziikség szerint, fliggetlen szakért6t vagy csapatot alkalmaz az EIR vagy a
rendszerelemek behatoldsvizsgalatdanak elvégzésére. (Pl ilyen biztonsagi intézkedésnek
lehet tekinteni NBSZ NKI, vagy az arra jogosult gazdalkod6 szervezet altal végrehajtott
Ibtv. szerinti sérilékenységvizsgilatot, amennyiben az magaba foglalta a
behatolasvizsgalatot is.)

Bels6 rendszerkapcsolatok

A Szervezet vezetGje engedélyezi a Szervezet dltal meghatarozott rendszerelemeknek
vagy rendszerelem kategéridknak a rendszerhez torténd belsé kapcsol6dasat. Belsd
rendszerkapcsolatok részét képezhetik mobiltelefonok, notebookok és asztali
szamitégépek, tabletgépek, nyomtatok, masoldk, faxgépek, szkennerek, szenzorok és
szerverek, Az érintett Szervezet a bels6 rendszerkapcsolatokat nem kiilénall6 esetenként
hagyja jova, hanem kozos jellemzékkel és/vagy konfigurdcidval, valamint interfésszel
rendelkezd kategdridkkal dolgozik, beleérte a meghatarozott feldolgozasi, tovabbitas és
taroldsi képességekkel rendelkezd nyomtatdkat, szkennereket és masolokat, vagy a
specifikus alapkonfiguraciéval rendelkez6 okostelefonokat és tdblagépeket Minden belsd
kapcsolat esetében dokumentalja az interfész jellemz6it, a biztonsagi kovetelményeket,
tovabba a kommunikaciéban részt vevé informdcié jellegét. Meghatarozott feltételek
teljesiilése esetén megsziinteti a bels§ rendszerkapcsolatokat. Evente, feliilvizsgalja
minden belsé kapcsolat tovabbi sziikségességét.

3.6 Konfiguraciokezelés

Konfiguraciokezelési Szabalyzat és eljarasrendek

A konfigurdciékezelés célja az informatikai infrastruktiira adatainak kézben tartasa, az
egyes komponensek beazonositisa, figyelemmel kovetése és karbantartidsa. A
szolgéltatidsokrdl, a szoftver és hardver konfigurdcidkrdl és azok dokumentdcijardl
kozpontilag tarol informécidkat igy segiti az incidensfeliigyeletet, problémakezelést,
valtozaskezelést és a verzidkovetést.

A Szervezet vezetdje megfogalmazza és a Szervezetre érvényes kdvetelmények szerint
dokumentalja, valamint az érintett Szervezeten beliil kihirdeti a konfiguraciokezelési
eljarasrendet, mely jelen Szabdlyzat és az ahhoz kapcsol6doé ellenrzések megvalo6sitasat
segiti el6. A szabalyokat minden rendkiviili esemény, incidens, auditok alakalmaval de
legkés6bb évente feliil kell vizsgalni és sziikkség szerint modositani. A modositast az IBF
végzi a rendszergazdaval a management dontései alapjan.

A szervezet vezetSje, a Konfiguracidkezelés megfeleldségi kritériumainak
megiéllapitdsara egy célt tlizott ki. A tervezett konfigurdcié ellendrzések végrehajtasa
(mérdszam 100%).

A Szervezet a konfiguraciokezeléssel kapcsolatos egyéb szabdlyokat egy kilon
dokumentumban (Konfigurdciékezelési Szabdlyzat) kezeli.
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Elektronikus informaciés rendszerek nyilvantartasa

A Szervezet vezetGjének a felel6ssége, hogy a Szervezet teljeskér(, naprakész
nyilvantartdst vezessen a Szervezetben hasznalt elektronikus informéaciés rendszerekrél.
A nyilvantartds minimum tartalmazza az elektronikus informdaciés rendszer

nevét;

funkciéjat;

nyujtott szolgaltatasat;

licencszamat;

szaktertileti felelGst és elérhetGségét;
Uzemeltetési felelGst és elérhetfségét;

tovabba relevans esetben a kiils6 elérhetiségeket.

Arendszergazda feladata a nyilvantartas elkészitése és az évente torténd felilvizsgalata.

Alapkonfiguracio

A Szervezet 4ltal haszndlt desktopok, laptopok és szerverek esetében egy
alapkonfigurdciés nyilvantartasat készitjiik el, és azt folyamatosan aktualizalunk. Az EIR
alapkonfigurdciéi a rendszerek csatlakoztathatésdgi, lizemeltetési és kommunikacids
szempontjait foglaljdk magukban. A nyilvantartas elkészitéséért és frissitéséért a
rendszergazda felel.

A nyilvantartasnak legaldbb az alabbi tételeket kell tartalmaznia:

alapértelmezett hardver;

alapértelmezett operacios rendszer;
alapértelmezetten telepitend6 programok;
alapértelmezett alkalmazott policy beéllitasok;
alkalmazand¢ biztonsagi bedlltasok;

Az alapkonfiguréciés szabdlyokat minden rendkiviili esemény, incidens, auditok
alakalméaval vagy jelentds EIR beszerzésnél, de legkésébb évente feliil kell vizsgalni és
sziikség szerint modositani. A moédositast az IBF végzi a rendszergazdaval a management
déntései alapjan.

Alapkonfiguracié - Automatikus timogatas a pontossag és a napra
készségérdekében

Automatizalt eszk6zok hasznalhatok az érintett Szervezet szintjén, a Szervezeti célok
és az Uzleti folyamatok szintjén vagy rendszerszinten munkaallomasokon, szervereken,
notebook szamitégépeken, halézati elemeken vagy mobil eszkozokoén. A Szervezet
automatizalt mechanizmus(oka)t alkalmaz az EIR naprakész, teljes, pontos és allanddan

«zrs

sz

sziikség esetén lehet6vé valjon az erre vald visszatérés. Az alapkonfigurdciék korabbi
verzidinak megdrzése a visszadllitds tAmogatasa érdekében tartalmazza a hardvert, a
szoftvert, a firmware-t, a konfiguracids fajlokat, a konfiguraciés nyilvantartasokat és a
kapcsol6dé dokumentaciot.
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Alapkonfiguracié - Rendszerek és rendszerelemek konfiguralasa magas
kockazatu teriiletekre

A Szervezet védelmi intézkedéseket vezet be a rendszeresen utazé személyek altal
hasznalt hordozhat6é szamitogépek (pl.: notebook, mobil) esetében. Az intézkedések
magukban foglaljak kockazatos helyek meghatarozasat, a rendszerelemek sziikséges
konfiguracidinak meghatarozasat, illetve annak biztositasat, hogy az utazds megkezdése
elétt a rendszerelemek rendeltetésszer(ien legyenek konfigurdlva, valamint az utazas
befejezését kovetden a rendszerelemekre vonatkozd intézkedések alkalmazadsat. A
specidlisan konfiguralt notebookok kozé tartoznak a megtisztitott merevlemezzel,
korlatozott alkalmazisokkal és szigoribb konfiguraciés bedllitdsokkal rendelkez6
szamitogépek. A hordozhat6 eszkézokre az utazasbdl vald visszatérés utdn alkalmazott
intézkedések kozé tartozik a hordozhat6 eszkoz vizsgilata a fizikai manipulaci6 jeleinek
feltArdsara, valamint a lemezmeghajték biztonsigos torlése és Ujboli telepitése. A
hordozhat6 eszkézokon tarolt informacidkkal kapcsolatban az adathordozdk védelmére
vonatkoz6 védelmi intézkedések nytjtanak irdnymutatast.

A konfiguraciévaltozasok feliigyelete (valtozdskezelés)

Az EIR konfiguraciévaltozasainak feltigyelete alatt a Szervezethez kothet6é EIR-ekre
vonatkozd valtozasi javaslatokat, azok indokldsidt, megvalositasat, tesztelését,
feliilvizsgalatat, illetve az ezek alapjan elrendelt EIR-ben végrehajtott valtozasokat (pl.:
frissitések és modositasok) érti a Szervezet. A konfiguraciévaltozas feliigyelete magaban
foglalja az alapkonfigurdciok, az EIR konfiguriciés elemeinek, a miikodési eljarasok,
valamint a rendszerelemek Kkonfigurdciés bedllitdsainak valtozasait, illetve a
sériillékenységek javitasat, a nem tervezett vagy engedély nélkili valtozasokat. fgy 0
rendszer- vagy egyéb nagyobb frissitések esetén a Szervezet vezetdje fontolora veszi,
hogy a konfiguracio ellenérzésére vagy a valtoztatdsokkal kapcsolatos tandcsado
testiiletekbe bevonja a fejleszt8i teriilet képvisel6it is. A valtoztatdsok ellendrzése
magaban foglalja az EIR-ekben végrehajtott valtoztatasok eldtti és utdni tevékenységeket,
valamint az ilyen valtoztatdsok végrehajtasahoz sziikséges ellendrzési tevékenységeket.
A Kkonfiguraciévaltozasok felligyeletével kapcsolatos egyéb elvardsok a “Fejlesztdi

vdltozdskdvetés” kontrollnal keriiltek kifejtésre.

A konfiguraciévaltozasok feliigyelete - Automatizalt dokumentacio, értesités és
valtoztatasi tilalom

A szervezet a dokumentumok kiadasanal alkalmazott ellen6rzé és feliilvizsgdlo kiad6
mechanizmusokat alkalmaz:

¢ az EIR-ben javasolt valtoztatdsok dokumentalasara;
a jovahagyasra jogosultak értesitése a javasolt valtoztatasi igényekrdl;

e azon valtozasok kiemelésére, amelyeket még nem hagytak jova vagy
késedelmesen hagytak jova;

e amég nem jovahagyott valtozdsok végrehajtasanak megakadalyozasara;

e az EIR-ben végrehajtott valtozasok teljes dokumentalasara;

e a jovahagyasra jogosultak értesitésére a jovahagyott vdltoztatdsok
végrehajtasaroél.
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A konfiguraciévaltozasok feliigyelete - Valtozasok tesztelése, jovahagyasa és
dokumentalasa

A Szervezet biztositja, hogy a tesztelés ne zavarja a Szervezeti célokat és iizleti
funkcidékat tdmogaté rendszeriizemeltetést. Igy a teszteket végzé személyek vagy
csoportok megismerik és tudomasul veszik a biztonsagi Szabalyzatokat és eljarasokat, az
EIR biztonsdgi szabalyait és eljarasait, valamint a specifikus létesitményekkel vagy
folyamatokkal kapcsolatos egészségiigyi, biztonsagi és kornyezeti kockazatokat. Ha az
EIR-eket a teszteléshez le kell kapcsolni, a teszteket lehetéség szerint a tervezett
rendszerledllasok idejére kell titemezni. Ha a tesztelés nem végezhet§ el az iizemi EIR-
eken, a Szervezet vezetdjének kompenzacids intézkedéseket kell alkalmaznia. A Szervezet
dokumentdlja az EIR valtoztatisait, beleértve a valtoztatisok lefrdsat, a tesztelési

eredmeényeket és a jovahagyas részleteit. A dokumentaciét alapesetben a rendszergazda
Orzi.

A konfiguraciévaltozasok feliigyelete - Kriptografia kezelése

A szervezet az altala meghatdrozott védelmi intézkedésekhez sziikség szerint hasznal
kriptogréfiai mechanizmusokat. Amennyiben a rendszerelemek tantsftvanyokat
hasznalnak azonositdsra és hitelesitésre, akkor a folyamatban, figyelni kell a
tanusitvanyok lejaratat.

Biztonsagi hatasvizsgalatok

A Szervezet rendszereiben csak az végezhet biztonsagi hatasvizsgalatokat, aki(k)
rendelkeznek a sziikséges készségekkel és technikai szaktuddssal az EIR-ben tervezett
valtozasok, valamint a biztonsagi kovetkezmények elemzéséhez. A biztonsagi
hatasvizsgalatok magukban foglaljak a biztonsagi tervek, Szabalyzatok és eljarasrendek

s s

hatasanak attekintését a Szervezet ellatasi ldncaban érintett partnereivel és az egyéb
érdekelt felekkel.

Biztonsagi hatasvizsgalatok - Kiilonaillé tesztkornyezetek

Amennyiben a szervezet alkalmaz ilyet, akkor elkiilonitett tesztkérnyezetben vizsgélja
a valtoztatisokat, miel6tt azokat éles rendszerben alkalmazna, keresve a biztonsagi
hatasokat, amelyek hidnyossagokbdl, sériilékenységekbdl, kompatibilitasi problémakbol
vagy szandékos rosszindulatbdl adédhatnak. Ha fizikailag elkiilénitett tesztkdrnyezetek
nem kerilnek megvalésitdsra, akkor logikai elkiilonitést kell alkalmazni.

Biztonsagi hatdsvizsgalatok - Kovetelmények ellen6rzés

A Szervezet gondoskodik arrél, hogy a rendszermédositisok utdn ellendrizze, hogy a
védelmi intézkedések helyesen lettek bevezetve. Az Gj vagy médositott biztonsagi
intézkedések megfelelden miikddnek, és hogy ezek az intézkedések biztositjak a kivant
eredményeket. Az ellen6rzés soran figyelembe veszi az EIR biztonsagi kdvetelményeit. A
fenti vizsgdlatrél készitett jegyzG6konyvet és benne az ellenérzési folyamatot -
bizonyithatdsag céljabdl - megbrizziik.

A valtoztatasokra vonatkozé hozzaférés korlatozasok

A Szervezet vezetdje, csak a meghatdrozott személyeknek engedélyezi az EIR-ekhez
val6 hozzaférést a valtoztatdsok kezdeményezése céljabol. A hozzaférési korlatozisok
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kozé tartoznak a fizikai és logikai hozzaférés-feliigyeletek (az ezekre vonatkozé
biztonsagi kovetelmények a "Hozzdférés-ellendrzés érvényesitése” és "A fizikai belépés
ellenérzése” kontrollokndl keriiltek bdvebben kifejtésre), a szoftverkdnyvtarak, a
munkafolyamatok automatizalasa, az adathordozoén taldlhaté konyvtarak, az absztrakt
rétegek (azaz a kiils6 interfészekbe, nem pedig kozvetlentil az EIR-ekbe implementalt
véltoztatidsok) és a valtoztatdsi idGablakok (azaz a valtoztatdsok csak meghatarozott
id6pontokban torténnek).

A valtoztatasokra vonatkozo hozzaférés korlatozasok - Automatizalt hozzaférés-
érvényesités és naplobejegyzések

Az szervezet sziikség szerint naplézza a konfigurdciévaltozasok alkalmazdsdhoz
kapcsolédé rendszer-hozzaféréseket, hogy biztositsa a konfiguraciovaltozasok
feliigyeletének végrehajtisat, és hogy tamogassa az utdlagos intézkedéseket, ha a
szervezet jogosulatlan valtoztatasokat fedez fel. [gy:

e automatizalt médon érvényesiti a hozzaférési korlatozasokat, és
e automatikusan eléallitja a naplobejegyzéseket.

Konfiguraciés beallitasok

A Szervezet meghatirozta a_Szervezeti szint(i, egységes konfiguracios elvarsokat,
melyeket a konfiguraciokezelési Szabalyzatban dokumentalt. A Szervezet a Szervezeti
szinten meghatarozott konfiguriciés elvarasokbdl szarmaztatja az elektronikus
informdaciés rendszerelemekben alkalmazott biztonsdgi konfiguraciés beallitasokat.
Ezeknek a beéllitdsoknak a sziikséges minimum elvet kell képviselniiik, dsszhangban az
lizemeltetési kovetelményekkel.

A konfigurdciés bedllitdsok meghatdrozdsdhoz sziikség szerint alkalmazzuk a
kozpontilag el8irt biztonsagi konfiguraciés bedllitasokat (common secure configuration),
melyek elismert, sztenderdizalt és jol bevalt referencidk, illetve amelyek utmutatasul
szolgalhatnak az EIR biztonsagos konfiguralasdhoz pl.: biztonsagi itmutatdk (hardening
guide/security reference guide).

A Szervezet vezet6jének feladata, hogy az EIR-kezeléséért felels személy, elvégezze a
konfiguraciés bedllitisokat az EIR &sszes elemében. Ez magaban foglalja a hardver,
szoftver és firmware rendszerelemek bedllitdsait, amelyek befolyasolhatjdk az EIR
biztonsagi allapotdt vagy funkcionalitdsat pl: rendszerleiré adatbazis (registry)
bedllitasokat, a fiok-, fajl- vagy konyvtar beallitadsok, valamint a funkcidk, protokoliok,
portok, szolgaltatasok és tavoli kapcsolatok beallitdsai.

A Szervezet vezetGje az EIR-kezeléséért felel6st megbizza, hogy sziikséges mértékben
azonositja, dokumentdlja, majd azt elfogadja a meghatdrozott rendszerelemek
konfiguraciés bedllitdsaiban a mikodési kovetelmények 4altal meghatarozott
konfiguracids beallitasoktdl vald eltéréseket.

A Szervezet figyelemmel kiséri és ellenérzi a konfiguracios beallitdsok valtozasait a
Szervezeti Szabalyzatokkal és eljarasokkal 6sszhangban.
Konfiguracios beallitasok - Automatizalt kezelés, alkalmazas és ellendrzés

A szervezet az 4altala meghatdrozott automatizdlt mechanizmusok segitségével
iranyitja, alkalmazza és ellen6rzi a szervezet altal meghatdrozott rendszerelemek
konfiguracids beallitasait.
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Konfiguracios beallitasok - Reagalas a jogosulatlan valtoztatasokra

A Rendszergazdanak lépéseket kell tenni a szervezet dltal meghatarozott konfiguraciés
beallitasok jogosulatlan médositasaira valaszul. A konfiguraciés beallitasok jogosulatlan
megvaltoztatasara adott valaszok kézé tartozik a felelds szervezeti személyzet
figyelmeztetése, a meghatarozott konfiguracids bedllitdssok visszaallitisa vagy -
szélsGséges esetekben - az érintett rendszerfeldolgozas leallitdsa. Az ilyen eseményeket
jelenteni kell a féigazgatonak.

Legsziikebb funkcionalitas

A Szervezet az EIR-vel kapcsolatban sajat miikédtetésd elektronikus informacids
rendszereinek a feliigyeletét és konfiguracids bedllitasait a legsziikebb funkcionalitas
elvének megfeleléen, a nem sziikséges funkciok, portok, protokollok, szolgaltatisok
korlatozdsdval, illetve tiltdsdval hatirozza meg és dokumentdlja. A nem helyben
Uzemeltetett, illetve kiilsé szolgaltat6tél igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatdrozza meg és dokumentélja az adott EIR hasznalatahoz sziikséges és
elégséges konfiguraciés bedllitdsokat. Tovabbd meghatarozza a tiltott vagy korlatozott,
nem szlikséges funkciok, portok, protokollok, szolgaltatasok, szoftverek hasznalatat.

Legsziikebb funkcionalitds - Rendszeres feliilvizsgalat

A Szervezet a rendszerek jelentds médosulasai esetén, de legalabb évente atvizsgalja
az EIR-ek vagy rendszerelemek altal nydjtott funkcidkat, portokat, protokollokat és
szolgaltatasokat. Az atvizsgalas sordn kizarjuk, vagy letiltjuk a sziikségtelen vagy nem
biztonsagos funkciokat, portokat, protokollokat és szolgaltatasokat. Az ilyen technoldgiai
atmenetek sordn lehet, hogy a régebbi és az ujabb technolégidkat egyszerre kell
alkalmazni, és a lehet§ legkorabban vissza kell térni a minimaélisan sziikséges
funkciokhoz, portokhoz, protokollokhoz és szolgdltatisokhoz. Szervezet vezetdje
eldontheti, hogy mely funkciét, portot, protokollt és/vagy szolgaltatast tartja relative
biztonsdgosnak, vagy a biztonsiggal kapcsolatos déntést mas Szervezetek értékelése
alapjan hozhatja meg. A nem biztonsagos protokollok kozé tartozik péld4ul a Bluetooth,
az FTP és a peer-to-peer hal6zatok. A Szervezet vezetSje a rendszergazda altal, kikapcsolja
vagy eltdvolitja azokat a funkcidkat, portokat, protokollokat, szoftvereket és
szolgdltatasokat, amelyeket sziikségtelennek vagy nem biztonsagosnak itél.

Legsziikebb funkcionalitas - Program futtatisinak megakadalyozaisa

A Szervezet vezetje, tiltja minden olyan program futtatdsit ami nem az érintett
Szervezet Szabdlyzatai, viselkedési szabdlyai és/vagy a szoftverhasznalatot tilt6
hozzaférési megallapoddsok és a fejleszt6 vagy gyarté elbirdsai (beleértve a
szoftverlicencelést és a szerz§ jogokat) szerint torténik. A korlatozasok kozé tartozik az
automatikus futtatds funkcié tiltdsa, a program futtatdsdnak jévahagyasara jogosult
szerepkorok korlatozésa, bizonyos szoftverprogramok engedélyezése vagy tiltasa, vagy
az egyszerre futtatott programok szdmanak Korldtozdsa, valamint a hordozhaté
(portable) programok futtatasdnak tiltasa.
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Legsziikebb funkcionalitas - Engedélyezett Szoftverek — Kivételes Engedélyezés

A Szervezet azonositja az EIR-ben futtathaté szoftvereket. A Szervezetben alkalmazzuk
az alapértelmezett tiltds és a kivétel alapi engedélyezés szabalyat az EIR-en futtathatd
szoftverek esetében. Ez azt jelenti, hogy csak azok a szoftverek futtathatok, amelyeket
kifejezetten engedélyeztek. A Szervezetben rendszeresen feliilvizsgdljuk és sziikség
esetén frissitjiik az EIR-ben engedélyezett szoftverek listajat. Ez azt jelenti, hogy a
Szervezetnek folyamatosan nyomon kell kovetnie az EIR-ben futé szoftvereket, és
frissitenie kell az engedélyezett szoftverek listdjat, ha Uj szoftverek kertilnek bevezetésre,
vagy ha a mar engedélyezett szoftverek engedélye lejar vagy visszavondsra kerdil.

Rendszerelem leltar

Az elektronikus informaciés rendszerelem leltdr a Szervezet hardver, szoftver és
firmware nyilvantartdsa. A nyilvantartids elkészitése és naprakészen tartdsa a
rendszergazda feladata.

A nyilvantartas kiterjed:
az informatikai eszkozok leltari és miiszaki adataira;

az informatikai eszkozokre telepitett szoftverekre, azok licencnyilvantartasara,
kiilon rogzitve;

a megvasarolt licencekre;
a Szervezet megrendelésére fejlesztett termékek licenceire.

Leltar kategoriak:

Hardver: szerverek, munkaallomasok, haldzati eszk6zok, IoT/OT berendezések
Szoftver: operacids rendszerek, alkalmazasok, adatbazisok, middleware
Adatok: adatbazisok, fajlrendszerek, logok, érzékeny adatallomanyok
Szolgaltatasok: felhd, SaaS, kiils partnerek altal nytjtott rendszerek

Felhasznal6i fi6kok és jogosultsagok (kiilondsen adminisztratori és
rendszerfiokok

»  Arendszerelem-leltar f6 tartalmi elemei:

1. Azonosité adatok: Egyedi azonosité (eszkoz ID, sorszam). Eszkoz vagy
rendszer neve. Tipus/kategéria (pl. szerver, hil6zati eszkdz, alkalmazas,
adatbdzis, végponti eszkoz, [0T/0T). Gyartd, modell, verzid.

2. Halozati és technikai adatok:
[P-cim, MAC-cim. Operacios rendszer és verzid. Telepitett szoftverek és verziok

Hal6zati szerep (pl. tiizfal, router, adatbazis-szerver). Fizikai vagy virtudlis.
lhelyezkedés (pl. szerverterem, felh&szolgaltatas)

3. Tulajdonosi és felel6sségi adatok: Tulajdonos (szervezeti egység vagy személy)
Rendszergazda / felelds kezels neve. Uzleti felel8s (akihez az eszkoz/szolgaltatas
kotédik)

4. Funkciondlis és iizleti besorolas:. Milyen lizleti folyamatot tdmogat?

Kritikalitdsi szint (pl. magas - Gizletmenet szempontjabél 1étfontossagn).
Adatosztalyozas (pl. nyilvanos, bels, bizalmas, szigorian bizalmas)
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5. Elettartam és karbantartas: Beszerzés/lizembe helyezés datuma.
Garancia/szolgaltatasi szerz6dés adatai. Frissitési/patch statusz. Tervezett
kivezetés datuma

6. Biztonsagi jellemz6k: Hozzéférés tipusa (pl. belsd, internet fel6l elérhetd).
Hitelesitési mod (pl. jelszo, MFA, tandsitvany). Naplozasi beallitasok.
Sérilékenységvizsgalat allapota. Mentési/DR (disaster recovery) statusz

A leltarspecifikaciok tartalmazzdk a beérkezés datumat, a koltséget, a modellt, a
sorozatszamot, a gyartot, a beszallitéi informdciét, az elem tipusat és a fizikai helyszint.
Az informatikai eszk0zok, illetve azok hasznalatat érint6 valtozasok szabalyozott keretek
kozott torténd végrehajtasat az elektronikus informéciés rendszer biztonsagaért felel6s
személy id6szakosan ellenérzi.

A rendszerelem leltdrban keriilni kell az elemek kettds elszdmolasat. A programokrél
a leltarfelelés6knek naprakész nyilvantartist kell vezetni. A vonatkozé szamviteli tv.
szerint a leltari adatokat 10 évig meg kell 6rizni. A bizonylat elekrtonikus formaban is
megdrizhetd, ha biztositja az eredeti bizonylat 6sszes adatinak késedelem nélkiili

o’

eldallitasat , folyamatos olvashatésagat, illetve kizirja az utélagos médositas lehetdségét.

Rendszerelem leltar - Frissitések a telepités és eltavolitas soran
ASzervezet a rendszergazda altal, az elektronikus informéaciés rendszerelemek leltarat
frissiti minden egyes rendszerelem telepitése, eltavolitasa és frissitése alkalmaval.
Rendszerelem leltar - Frissitések a telepités és eltavolitas soran
A rendszergazda a rendszerelemek leltdrdt frissiti minden egyes rendszerelem
telepitése, eltavolitasa és frissitése alkalmaval.

Rendszerelem leltar - Automatizalt karbantartas

A szervezet sziikség szerint automatizalt mechanizmusokat alkalmaz a rendszerelem
leltdr naprakészségének, teljességének, pontossiganak és hozzaférhetsségének a
fenntartasara.

Rendszerelem leltdr - Jogosulatlan elemek automatikus észlelése

A Rendszergazda meghatdrozott gyakorisaggal, automatizdlt mechanizmusok
segitségével vizsgilja a rendszerben taldlhaté jogosulatlan hardver-, szoftver-, és
firmware-elemek jelenlétét. A jogosulatlan elemek észlelése esetén letiltja az ilyen elemek
hdlézati hozzaférését, izoldlja a rendszerelemeket és értesiti a szervezet 4altal
meghatarozott személyeket vagy szerepkoroket.

Rendszerelem leltar - Elszamoltathatésaggal kapcsolatos informaciék

A Rendszergazda a rendszerelem leltart olyan médon alakitja ki, amely lehetévé teszi
a rendszerelemek kezeléséért felel6s és szamonkérhetd személyek azonositdsat név,
munkakor és szerepkor alapjan.

Konfiguracidokezelési terv

A Szervezet kialakit egy konfigurdcidkezelési tervet az EIR-re vonatkozdan, amely
figyelembe veszi a szerepkoroket, a felel§sségeket, és a konfigurdciokezelési folyamatokat
és eljarasokat. Ez a terv a fejlesztési és beszerzési szakaszban késziil el, és leirja, hogyan
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lehet valtoztatdsokat végrehajtani a valtozaskezelési folyamatokon keresztiil, frissiteni a
konfiguraciés bedllitisokat és az alapkonfigurdcidkat, fenntartani az elemleltdrakat,
ellendrizni a fejlesztési, tesztelési és miikodési kornyezeteket, valamint kidolgozni, kiadni
és frissiteni a kulcsdokumentumokat. A Szervezet bevezet egy folyamatot a
rendszerfejlesztési életciklus folyaman a konfigurdciés elemek azonositasara a
hardver, szoftver, firmware és dokumenticié azonositdsit, amelyeket konfiguracios
szempontbdl kezelni kell.

A Szervezet meghatdrozza az EIR konfiguracids elemeit, és a konfiguraciés elemeket a
konfiguracidkezelés hatdlya ald helyezi. Ahogy az EIR halad elére a fejlesztési
életciklusban, 11j konfiguraciés elemek keriilhetnek azonositasra, illetve kiderilhet, hogy
néhany meglévé konfiguracios elemet mar nem sziikséges konfiguraciés szempontbdl
tovabb kezelni.

A szoftverhasznalat korlatozasai
A Szervezet vezetdje

a) kizarolag olyan szoftvereket és kapcsolodé dokumentéciét engedélyez, amelyek
megfelelnek a redjuk vonatkozo szerzGdésbeli elvardsoknak és a szerz6i jogi, vagy
“mas jogszabalyoknak;

b) a masolatok, megosztasok ellendrzésére nyomon koveti a mennyiségi licencekkel
védett szoftverek és a kapcsoléd6 dokumentacidk hasznalatat;

c) ellendrzi és dokumentalja az dllomany megosztdsokat, hogy meggy6z6djon arrdl,
hogy ezt a lehet8séget nem hasznaljak szerz6i joggal védett munka jogosulatlan
megosztasara, megjelenitésére, végrehajtasara vagy reprodukalasara;

d) ellendrzi, hogy a Szervezet eszkdzein szoftvereket (beleértve a hozzajuk tartozo
dokumentaciét) csak a felhasznilasi jog keretei szerint telepitik, masoljak,
futtatjak, kivéve a térvény adta szabad felhasznalds koérében (igy kilondsen
biztonsdgi masolat készitése céljabol). Egyetlen termék tébbszords hasznalata
esetén a szoftver csak a licenc megdllapodasnak megfeleléen hasznalhat6. A
Szervezet informatikai eszkézeire TILOS illegdlis és/vagy nem jogtiszta szoftvert
telepitenil;

e) engedélyével a Szervezet informatikai eszkozeire szoftvereket a felhasznald is
telepithet, de tudatiban kell lennie annak a Informaciobiztonsagi kockazataival;

f) altal atruhdzott az informatikai rendszerek izemeltetési feladataival megbizottak
feleldssége, hogy csak akkor telepitsenek licenckdteles programot informatikai
rendszerre, ha elézetesen meggy6zédtek réla, hogy azzal szerzéi jogot, licenc
megallapodast nem sértenek, a program jogszerii hasznalatat igazolé bizonylatok,
okiratok rendelkezésre allnak;

g) 4ltal megbizott rendszergazda feladata rendszeres idékézonként (legalabb
kétévente) ellendrizni automatikus, vagy manualis modszerekkel a Szervezeti
szoftverhasznélat jogtisztasagat, illetve szerz6i jogvédett tartalmak (pl. zene, film,
dokumentumok) jogosulatlan megosztasat a Szervezet informatikai rendszerein;

h) illegélis szoftverek hasznilata, illetve a Szervezet altal nem engedélyezett szerzoi
jogvédett tartalmak taroldsa esetén a haszndlatban és megosztisban érintett
felhasznaléval szemben felel6sségének megallapitasa érdekében fegyelmi,
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kartéritési, illetve egyéb eljards indulhat, mely eljarast az informatikai feladatokért
felelds vezetd kezdeményezheti.

Az lzemeltetésért felel6s rendszergazdanak biztositani kell, hogy a rendszerszoftver
naprakeész dllapotban legyen és a segédprogramok, programkényvtirak mindig
hozzaférhetdk legyenek az illetékes felhasznalék szamara.

Rendszerszoftver védelem
 arendszerszoftver médositdsdhoz az illetékes engedélye sziikséges;
» amodositdssal egy id6ben a dokumentdacidban is at kell a valtoztatisokat vezetni;

* a rendszerszoftver-eseményekrdl és a véltoztatidsokrél nyilvantartist kell
vezetni

* (eseménynaplé)
Programhoz valé hozzdférés, programvédelem
* Akezelés folyaman az illetéktelen hozzaférést és probalkozast ki kell zarni.

» Gondoskodni kell arrél, hogy a tdrolt programok, adatallomdnyok ne
karosodjanak, a kévetelményeknek megfeleléen miikédjenek

e A feldolgozds biztonsédgénak megvaldsitdsihoz naprakész allapotban—kell
tartania a program dokumentaciot.

A programokrél nyilvdntartdst kell vezetni, amelynek az aldbbi adatokat kell
tartalmaznia:

e aprogram azonositéja;
e aprogram készit6jének neve;
» afeldolgozasi rendszer megnevezése,
Programok megdérzése, nyilvdntartdsa
* aprogramokrol naprakész nyilvantartast kell vezetni;
* a nyilvantartasbol egyértelmien megallapithaténak kell lennie a program
azonositasdra és kezelésére vonatkozo adatok.
Programok fizikai védelme

Aveédelem érdekében a felhasznalas helyétél elkiilonitetten, behatolastol védetten egy-
egy duplikalt példanyt kell tarolni.

Rendszerszoftver

Az lzemeltetésért felel6s informatikusnak biztositani kell, hogy a rendszerszoftver
napra-kész dllapotban legyen és a segédprogramok programkényvtarak mindig
hozzaférhetdk legyenek a felhasznal6k szamara.

Felhaszndléi programok

Akezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen pro-
balkozast ki kell zarni. Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne karo-
sodjanak, a kévetelményeknek megfelel6en miikédjenek.

Bejelentkezési biztonsdg (LOGIN SECURITY)
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A Szervezetben dolgozdk felhasznal6i jogosultsagat és annak korét a rendszergazda a
felhaszndlé nyilvdntartdsban vezeti. A nyilvantartas vezetése és folyamatos aktualizalasa
arendszergazda feladata.

A Szervezet az elektronikus informdaciébiztonsaggal, rendszer- és szoftverhasznalattal
kapcsolatos szabdlyait egy kilén dokumentumban (Engedélyezési és jogosultsdgi
Szabdlyzat) kezeli.

Felhasznal6 altal telepitett szoftver

A Szervezet vezetbje a dolgozdinak, felhasznaldinak sem hardveresen, sem
szoftveresen nem Kkorlatozza a telepitési és modositasi jogosultsagokat. A Szervezet
vezetGje a Szervezet Aaltal haszndlt EIR-ek felhaszndléi szdmara az informatikai
eszkozoket és erGforrasokat a Szervezeti munkavégzés céljara biztositja. Igy a
rendszereire, valamint azok szdmitégépeire és egyéb komponenseire nem csak a
rendszergazdak, vagy megbizottak telepithetnek szoftvereket, de annak informatikai,
informaciébiztonsagi kockdzataival tisztaban kell lennitik.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezik a felhasznalo
akkor sem jogosult munkahelyi vezet6je vagy a rendszergazda engedélye nélkiil hardver
vagy szoftver telepitése, médositasa.

Informacié helyének azonositiasa és dokumentalasa

A Szervezet azonositja és dokumentalja az informaciok helyét, valamint azon konkrét
rendszerelemek helyét, ahol az informdciéfeldolgozas és tirolas torténik. Ez magaba
foglalja a specifikus informacié tipusok és az informdacié helyének azonositasat a
rendszerelemekben, valamint azt, hogy hogyan torténik az informaciéfeldolgozas.

A Szervezet azonositja és dokumentélja azokat a felhasznalokat, akik hozzaféréssel
rendelkeznek az EIR-hez és a rendszerelemekhez, ahol az informaciéfeldolgozasra és
tarolasra kertil.

A Szervezet dokumentdlja azokat a valtozdsokat, amelyek az informdcio
feldolgozasanak és tarolasanak helyét érintik.

3.7 Készenléti tervezés

A Szervezet vezetbje megfogalmazza, és az érintett Szervezetre érvényes
kévetelmények szerint dokumentdlja, valamint az érintett Szervezeten belill kihirdeti a
készenléti tervezésre vonatkozo eljarasrendet. A szervezet vezetdje kinyilvanitja, hogy az
lizletmenetfolytonossagi tervek az incidensek és ezdltal a szervezettel kapcsolatos
tamaddasokat kdvetGen egy létfontossagi eleme. Emiatt, annak kialakitasat és ellen6rzési
mechanizmusat elkotelezetten tamogatja, forrdsokat biztosit annak miikodtetésére. A
szervezet vezet6je, az lizletmenetfolytonossag kritériumainak megallapitasara egy célt
tlizott ki. A tervezett mentések prébainak sikeres végrehajtasa (mérdészam 100%).

A Szervezet az elektronikus informaciobiztonsaggal kapcsolatos egyéb szabalyokat
egy kiilén dokumentumban (Uzletmentfolytonossdg Szabdlyzat) kezeli

Uzletmenet-folytonossagi Szabalyzat és eljarasrendek

Az informdcidk védelmének és a megfelel6 rendelkezésre 4alldsanak biztositasa
érdekében a Szervezet vezetGje az aldbbi modon teljesiti az lizletmenet-folytonossagi
elvarasokat:
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a) biztositja, hogy a kockazatok esetleges bekdvetkezésekor a szolgaltatas kiesés ne
legyen nagyobb a tervezetnél (ne sériiljén az SLA);

b) megfelel6 alapot ad a kockazatok csokkentésére irdnyuld hatékony intézkedések
végrehajtdsdhoz és eredményességiik nyomon kovetéséhez;

c) szerepkorik szerint meghatdrozza azokat az intézkedéseket, amelyek ahhoz
sziikségesek, hogy a Szervezet folyamatos miikodése biztositva legyen;

d) szerepkoériik szerint meghatirozza azokat az intézkedéseket, feladatokat,
melyeket az esetleges folytonossdg megszakaddsra felkésziilésként, illetve
bekdvetkezésekor a kar enyhitéseként, illetve a helyreallitasért kell tenni;

e) biztositja, hogy az Uzletmenet-folytonossidg és a szolgaltatisok rendelkezésre
allasa személyes felel6sséghez kothetd legyen.

Uzletmenet-folytonossagi terv

A Szervezet vezetSje: az EIR-re vonatkozd lizletmenet folytonossdgi tervben
meghatdrozza

e az alapfeladatokat (biztositandé szolgaltatdsokat) és alapfunkcidkat, valamint az
ezekhez kapcsolddé vészhelyzeti kévetelményeket;

e ahelyreallitasi célokat, a helyreallitasi prioritasokat és metrikakat;

» avészhelyzeti szerepkoroket, feleldsségeket, a kapcsolattarté személyeket és azok
elérhetdségeit;

e az EIR Osszeomldsa, kompromittdléddsa vagy hibaja ellenére is biztositand6
szolgdaltatasokat;

* az EIR végleges, teljeskorii helyredllitisdnak tervét, mely garantilja, hogy az
eredetileg tervezett és megvalositott védelmi intézkedések a helyredllitids utdn ne
sériiljenek;

Az lzletmenet-folytonossagi terv jogosulatlanok szidmdra nem megismerhetd és
modosithaté.

A Szervezet miikodésének folytonossdgaval kapcsolatos feladatok tervezése,
irdnyitasa, koordindldsa, a szlikséges eréforrasok rendelkezésre 4lldsanak biztositasa a
Szervezet vezetdje feladata. A feladat keretében a Szervezet vezetdje alapvet&en biztositja,
hogy informatikai szolgaltatas kiesésével jar6 rendkiviili esemény esetén

e az informatikai szolgaltatas elfogadhaté idén beliil és elfogadhaté adatveszteség
mellett Ujraindithaté legyen;

e az informatikai szolgaltatds kiesésének idejére azon kritikus fontossaga
folyamatokndl, ahol ez indokolt a kies6 informatikai szolgaltatas hasznalata nélkiil
miikodtethetd alternativ folyamat biztositsa a sziikséges minimaélis szinten a
mikodést;

e a Szervezet mitkodését érintd rendkiviili esemény esetén a Szervezet a sziikkséges
tajékoztatasi feladatokat Szervezett médon végrehajtsa;

e az informatikai szolgaltatds Ujrainditasit kovetben az ugyviteli folyamatok a
normal miikddési szintnek megfeleléen, a normdl Ggyviteli rend szerint
folytathat6ak legyenek.

A fentieket figyelembe véve a vonatkozo6 kockdzatokat szem elétt tartva a Szervezet az
informatikai rendszereit 4gy alakitja ki, illetve tartalékolja, valamint a kiils§ szolgaltato
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altal nydjtott informatikai szolgaltatisokra olyan rendelkezésre allasi kdvetelményeket
kot ki, hogy azok koltséghatékonyan tamogassak a Szervezet feladatait, illetve az azok
alapjan az érintett Ugyviteli folyamatokra levezetheté rendelkezésre allasi
kovetelményeket.

A fenti kdvetelmények érdekében szdmba veszi a Szervezet mlikodését tamogato
informatikai szolgdltatdsokat, a szolgaltatisok rendelkezésre allasat veszélyeztetd
lehetséges rendkiviili eseményeket és meghatdrozza, hogy milyen preventiv, detektiv,
illetve korrektiv intézkedések bevezetésével csokkenthetéek az informatikai
szolgaltatasok kiesésébsl szarmazo kockazatok elfogadhatd szintre.

A meghatdrozott - informatikai szolgéltatis kiesésével jaré - rendkiviili esemény
bekovetkezése esetén  végrehajtandd  alternativ  folyamat  sziikségességének
meghatarozasakor az érintett tgyviteli folyamatok rendelkezésre allasi kovetelményei
mellett figyelembe veszi a Szervezet 4ltal hasznalt informatikai rendszerek rendelkezésre
allasi képességeit (hogyan és mennyi id6 alatt lehet a rendszert Gjrainditani egy esetleges
meghibasodast kovetden és az Gjrainditds sordn mikori adatokat lehet a rendszerbe
visszat6lteni), illetve a kulsé féltél igénybe vett informatikai szolgaltatasok esetén az
azokra vallalt rendelkezésre allasi paramétereket.

A fenti szempontok figyelembe vételével a Szervezet vezetdje feleléssége
meghatarozni a Szervezet altal alkalmazott kockazatkezeld intézkedéseket; valamint a—
bevezetett intézkedések miikodésének biztositisa és feliigyelete (pl. az esetlegesen
szikségesnek itélt folytonossagi tervek oktatasa, tesztelése, rendszeres feliilvizsgalata; az
informatikai rendszerekre meghatarozott rendelkezésre allasi képességeket biztosito
intézkedések miikodtetése).

Uzletmenet-folytonossagi terv - Osszehangolas a kapcsol6do tervekkel
A Szervezet vezet6jének felelgssége, hogy egyeztesse az lzletmenet-folytonossagi
tervet a kapcsolddo tervekért felelés Szervezeti egységekkel.
Uzletmenet-folytonossagi terv - Kapacitas tervezése

A szervezet vezetSje megtervezteti a folyamatos mi{ikddéshez sziikséges
informaciofeldolgozé, infokommunikiciés és koérnyezeti képességek biztositdsdhoz
sziikséges kapacitast.

- Az EIR-ek kapacitdsdnak tervezését,
- anormadl és vészhelyzeti terhelést,
- akornyezeti tAmogatds megtervezését.

Uzletmenet-folytonossagi terv - Uzleti (ligymeneti) funkciék visszaallitisa

A Szervezet vezetG6je meghatdrozza az alapfunkciék djrakezdésének iddpontjat
(azonnali, rovid tavi, kozéptava vagy hossza tavi) az lzletmenet-folytonossagi terv
aktivalasat kovetben.

Uzletmenet-folytonossagi terv - Alapfeladatok és alapfunkciék folyamatossaga

A szervezet vezetése az alapfeladatok és alapfunkcidk folyamatossagat ugy tervezi
meg, hogy azok {izemelési folyamatossdgidban semmilyen, vagy csak csekély veszteség
alljon eld. Fenntarthaté legyen a folyamatossag az EIR elsédleges feldolgoz6 vagy tarolasi
helyszinén torténd teljes helyreallitasadig.
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Uzletmenet-folytonossagi terv - Kritikus eréforrasok meghatarozasa

A Szervezet vezetSje az EIR-vel kapcsolatban sajat miikoédtetés(i elektronikus
informécids rendszerekkel kapcsolatban meghatirozza és dokumentalja az elektronikus
informAci6s rendszerek alapfunkcidit tdimogaté kritikus rendszerelemeket az iizletmenet
folytonossagi tervben.

A folyamatos miikédésre felkészité képzés

A Szervezet vezetGje az EIR-vel kapcsolatban sajat miikodtetésti elektronikus
informaciés rendszerek folyamatos miikodésére, felkészité képzést tartat az
Informacidbiztonsagi felelés révén a felhaszndléknak, szerepkériiknek és
felel6sségiiknek megfelelGen:

» szerepkérbe vagy felel6sségbe Kkeriilésiiket kovetd meghatirozott (az
Informéacibbiztonsagi vezetd ajanlasa, de legkésébb az éves oktatas soran) idén
beliil;

» legalabb évente egyszer, vagy amikor az elektronikus informaciés rendszer
valtozasai ezt szlikségessé teszik.

» Szlikséges gyakorisdggal vagy meghatarozott eseményeket kévetden feliilvizsgalja
és frissiti a folyamatos m{ikddésre felkészits képzés tartalmat.

» Az oktatdsrol sz6l6 jegyzékdnyvet, dokumentalt formdban megérzi.

A folyamatos miikédésre felkészit6 képzés - Szimulalt események

A szervezet vezetése megkoveteli, hogy a folyamatos miikodésre felkészitd képzés
soran, ahol ez alkalmazhaté szimulalt eseményeket alkalmazisaval segitse elé a
személyzet hatékony reagdldsit a szervezet miikédése szempontjabdl kritikus
helyzetekben.

Uzletmenet-folytonossagi terv tesztelése
A Szervezet vezet{je értékeli az lizletmenet-folytonossagi terv tesztelési eredményeit
és a felllvizsgalat eredményei alapjan, sziikség esetén javittatja a tervet.

Uzletmenet-folytonossagi terv tesztelése - Osszehangolas a kapcsol6dé
tervekkel

A Szervezet vezetbje egyezteti az lizletmenet-folytonossigi terv tesztelését a
kapcsolddé tervekért felelGs Szervezeti egységekkel.
Uzletmenet-folytonossagi terv tesztelése - Alternativ feldolgozasi helyszin

A szervezet vezetése megkoveteli, hogy amennyiben ez relevidns a szervezetre

tesztelve legyenek az iizletmenet folytonossagi tervek az alternativ feldolgozasi
helyszinen is:

e a vészhelyzeti személyzetnek a létesitménnyel és az elérheté eréforrasokkal
valé megismertetése érdekében; és

e az alternativ feldolgozasi helyszin képességeinek értékelése és a vészhelyzeti
miveletek timogatasa céljabol.

Biztonsagi tarolasi helyszin

A Szervezet vezetdje létrehoz egy az elsdleges taroldsi helyszintél foldrajzilag
elkiilonilé biztonsagi taroldsi helyszint, beleértve a sziikséges megallapodasokat, a
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rendszer biztonsagi mentési informdacidinak taroldsahoz és visszakereséséhez, amely
biztositja, hogy a biztonsagi tarolasi helyszin ugyanolyan szintli védelmi intézkedéseket
biztositson, mint az elsédleges helyszin. Célja, hogy a Szervezetek a Szervezeti rendszerek
kompromittilddasa, meghibdsodédsa vagy megszakadasa ellenére is fenn tudjak tartani az
alapvet6 tigymeneti és tzleti funkciokat.

Biztonsagi tarolasi helyszin - Elkiilonités az elsédleges tarolasi helyszint6l

A Szervezet megfelelGen elkiiloniti a biztonsagi tarolasi helyszint az els6dleges tarolasi
helyszint6l, az azonos veszélyeknek val6 kitettségilik cs6kkentése érdekében.

Biztonsagi tarolasi helyszin - Helyreallitasi idd és helyreallitasi pont céljai

A szervezet vezetése megkoveteli, hogy amennyiben alkalmazhatd a biztonsagi tarolasi
helyszint gy konfigurdljak, hogy az el8segitse a helyredllitasi tevékenységeket,
osszhangban a helyredllitasi id6ére és a helyreallitasi pontokra vonatkozé célokkal.

Biztonsagi tarolasi helyszin - Hozzaférhet6ség

A Szervezet vezetdje felels, hogy azonositsak a potencidlis hozzaférési problémakat a
biztonsdgi taroldsi helyszinhez egy meghatdrozott terililetre kiterjed6 zavar vagy
katasztrofa esetére és ezek alapjdn konkrét kockazatcsokkentd intézkedéseket
hatdrozzanak meg.

Alternativ feldolgozasi helyszin

A Szervezet vezetdje kritikus események bekovetkeztének esetére, kijelol egy
alternativ feldolgozasi helyszint azért, hogy ha az elsddleges feldolgozasi képesség nem
all rendelkezésre, az EIR elére meghatarozott miiveleteit, elére meghatarozott idén belil
- sszhangban a helyredllitasi id6re és a helyredllitdsi pontokra vonatkozo célokkal - az
alternativ helyszinen Ujrakezdhesse, vagy folytathassa. Gondoskodik arrél, hogy a
m(ikédés Gjrakezdéséhez, vagy folytatisdhoz szilikséges eszkozok és feltételek az
alternativ feldolgozasi helyszinen, vagy meghatarozott idén beliil rendelkezésre alljanak,
akar kiilsé Szervezettel kotott szerz8dések altal biztositva. Biztositja, hogy az alternativ
feldolgozasi helyszin védelmi intézkedései egyenértékiiek legyenek az elsddleges
helyszinen alkalmazottakkal

Alternativ feldolgozasi helyszin - Elkiilonités az elsédleges helyszintdl

A Szervezet vezetdje olyan alternativ feldolgozasi helyszint jel6l ki, amely megfelelGen
elkiiléniil az els6dleges feldolgozasi helyszintdl, az azonos fenyegetésekkel szembeni
kitettség csokkentése érdekében.

Alternativ feldolgozasi helyszin - Hozzaférhetdség

A Szervezet vezetdje felelGs, hogy azonositsak azokat a potencialis hozzéaférési
problémakat az alternativ feldolgozasi helyszinhez egy meghatarozott teriiletre kiterjed6
zavar vagy katasztrofa esetére és ezek alapjan konkrét kockazatcsokkentd intézkedéseket
hataroz meg.

Alternativ feldolgozasi helyszin - Szolgalatas prioritasa

A Szervezet vezetdje az alternativ feldolgozasi helyszinre vonatkozéan sziikségszeriien
olyan megallapodasokat kot, és olyan intézkedéseket vezet be, amelyek a Szervezet
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rendelkezésre allasi kovetelményeivel (koztiik a helyreallitasi idécélokkal) 6sszhangban
allé szolgaltatasprioritasi rendelkezéseket tartalmaznak.

Alternativ feldolgozasi helyszin - Hasznalatra valé felkészités

A szervezetben amennyiben ez értelmezhetd, ugy kell felkésziti az alternativ
feldolgozdsi helyszint, hogy az meghatarozott idén beliil készen alljon az alapfunkciék

szlikséges hardverek és szoftverek telepitését, valamint a halézati kapcsolatok és a
biztonsagi intézkedések meglétét. A szervezetnek biztositania kell, hogy az alternativ
feldolgozasi helyszin rendelkezzen a sziikséges er6forrasokkal és képességekkel az
alapvet§ funkcidk zavartalan miikodéséhez. A szervezetnek dokumentéciot kell vezetnie
az alternativ helyszin el6készitésérol

Telekommunikacids szolgaltatasok

A szervezetben tartalék infokommunikacids szolgaltatdsokat kell létesiteni. Erre
vonatkozdan olyan megallapoddsokat kell kotni, amelyek lehet6vé teszik az EIR
alapfunkcibinak, vagy meghatarozott miiveleteinek szidmira azok meghatarozott
id6tartamon beliili Gjrakezdését, ha az elsGdleges infokommunikéci6s kapacitds nem 4ll
rendelkezésre sem az elsédleges, sem a tartalék feldolgozasi vagy tarolasi helyszinen.

Telekommunikaciés szolgaltatasok - Szolgaltatasprioritisi rendelkezések

A Szervezet vezetSje az EIR-vel kapcsolatban sajat miikodtetésti elektronikus
informéacids rendszerei mellett, tartalék infokommunikacios szolgaltatasokkal létesiti és
lzemeltet. Erre vonatkozdan olyan megallapodasokat kot, amelyek lehetévé teszik az
elektronikus informacios rendszer alapfunkciéi, vagy meghatarozott miiveletek szdmara
azok meghatarozott id6tartamon belili Gjrakezdését, ha az elsédleges
infokommunikacids kapacitas nem all rendelkezésre sem az elsédleges, sem az esetleges
tartalék feldolgozasi vagy tarolasi helyszinen.

Ha az els6dleges és a tartalék infokommunikaciés szolgaltatasok nytjtasara szerzddés
keretében Kkeriil sor, akkor a Szervezet vezetje az EIR-vel kapcsolatban sajat
miikddtetési elektronikus informdaciés rendszerekkel kapcsolatos iizemeltetéktdl
megkoveteli, hogy az tartalmazza a szolgaltatis-prioritdsi rendelkezéseket, a Szervezet
rendelkezésre llasi kovetelményeivel (koztiik a helyreallitasi id célokkal) 6sszhangban.

Amennyiben A Szervezet dltal igénybe vett elsddleges és a tartalék infokommunikaciés
szolgaltatasok nytjtasara szerz6dés keretében Keriil sor, akkor annak tartalmaznia kell a
szolgaltatasprioritasi rendelkezéseket, dsszhangban a Szervezet rendelkezésre allasi
kovetelményeivel (koztik a helyreallitasi id6célokkal).

Telekommunikdciés szolgaltatasok ~ Kritikus meghibdsodasi pont

A Szervezet olyan tartalék infokommunikaciés szolgaltatasokat vesz igénybe, amelyek
csokkentik az elsédleges infokommunikacids szolgaltatisokkal kézds hibalehetéségek
valoszin(iségét.

Telekommunikaciés szolgaltatasok - Elsédleges és masodlagos szolgaltaték
kiilonvalasztasa
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A szervezetnek szlikség szerint tartalék infokommunikéciés szolgéltatasokat kell
beszerezni, nem csak az elsédleges szolgaltatoktol, hanem a télik elkiilénilt fliggetlen
szolgaltatoktol is, hogy csokkentse a szervezet azonos fenyegetéseknek vald kitettségét.

Telekommunikaciés szolgaltatasok - Szolgaltatdi iizletmenet-folytonossagi terv

A Szervezet vezetése megkoveteli, hogy az els6dleges és a tartalék infokommunikacios
szolgaltatoknak rendelkezniiik kell izletmenet-folytonossagi tervvel.

Felllvizsgélja a szolgaltaték tizletmenet-folytonossagi terveit annak érdekében, hogy
megfelelnek-e az dltala meghatarozott Gizletmenet-folytonossagi kovetelményeknek.

Meghatdrozott gyakorisdggal bekéri a szolgdltatoktdl a folyamatos miikodéssel
kapcsolatos képzések és tesztelések dokumentdcidjat.

Az elektronikus informacios rendszer mentései

Altaldnos kévetelmények

e Az adatok mentése azt a célt szolgdlja, hogy lizemzavar esetén az aktualis vagy
ahhoz kozelallo allapot visszaallithato legyen.

e A munkadllomason tarolt adatok mentését a rendszergazda végzi.

e Archivalandé felhasznal6i dokumentumok mentése a mentési Szabalyzat alapjan
torténik:

e Szervizelés megkezdése el6tt a rendszergazda feladata a szamitogépek teljes
adatmentését elvégezni (amennyiben lehetséges).

e Az adatok archivalasnak célja, hogy az adatok valamely allapotanak hosszabb tavia
megsrzését biztositsa.

e Az adatok archivalasat a rendszergazda végzi.

Az adatok visszadllitdsa, katasztréfaelhdritds

A vészhelyzetekbsl eredd veszteségek csokkentéséhez szlikséges, hogy a szamitogépes
infrastruktira barmely elemének Kkirosodasa esetére "készenlétben alljon" az
alkalmazandé megoldas.

Az adatok visszadllitidsa torténhet valamely vészhelyzetben, a szdmitégép olyan szintii
meghibasodisakor, hogy a rajta tarolt informaciék mar nem masolhatéak Uj gépre,
tovabba az adatrendszer sériilése vagy egyéni igény alapjan (pl. visszavonhatatlan hibas
rogzités).

Az adatrendszer sériilése esetén a rendszergazda a legfrissebb mentés vagy archivalas
alapjan elvégzi az adatok visszatoltését és az érintett iroddk dolgozoéit felkéri a mentes
utani adatvaltozasok rogzitésére.

Munkaidllomds meghibdsoddsa esetén a javitds megkezdése elStt, amennyiben
lehetséges, teljes adatmentést kell végezni, ezt kdveti a felhasznéléhoz rendelt operacios
rendszer és a felhasznal6i programok telepitése, konfiguralasa.

A Szervezet vezetSje feladata biztosittatni a Szervezet miikddése szempontjabol
kritikus adatok, szoftverek, konfiguraciés bedllitdisok megfelel6 tartalékolasat. A
Szervezet informatikai rendszereinek, illetve az informatikai rendszereken kezelt
adatoknak a mentését, meglrzését, tarolasat Ggy oldja meg hogy a mentések tipusa,
gyakorisdga és példanyszama elfogadhaté adatvesztési kockazatot eredményezzen,
valamint az archivaldsra vonatkozo jogszabalyi kovetelményeket teljesithesse.
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A Szervezet vezetdje olyan mentési megolddsokat alkalmaz, illetve olyan mentési
eljarast miikodtet, ami biztositani tudja, hogy az informatikai eszkézok sériilése,
meghibdsodasa, illetve a tarolt adatok sériilése hasznalhatatlanna valdsa esetén
rendelkezésre alljon olyan mentés, amely segitségével a kiesett informatikai szolgaltatas
elfogadhaté idén belil Gjraindithaté, illetve amelynek visszaallitisaval az elvesztett
adatmennyiség mértéke még kezelhet6 szinten marad. Azon adatok esetén, amelyek
hosszi tdvi meg6rzését a Szervezet elektronikus forméaban biztositjuk, hogy a mentések
alkalmasnak az adatok jogszabalyban elSirt megérzési idejének végéig torténd
visszaallitasara.

A Szervezetben halézati meghajtéra szabad dolgozni (ennek hidnyéban, a sajat gép
osztott konyvtarat kell hasznalni) amelyrsl naponta mentés késziil. A kijel6lt adatok
mentései automatizalt modon, fizikailag elkilénitett gépre torténnek. Napi
rendszerességgel cobian backup segitségével. Ezt csak indokolt esetben lehet mellézni (pl.
halézat nem elérhet, program mappa helyi gépen van) a rendszer lizemeltetdjének
tajékoztatasaval. Ebben az esetben is gondoskodni kell az adatok mentéséral.

A fentieknek megfelel6en a Szervezet vezetSjenek az aldbbi iranyelveket javasolt
figyelembe vennie:

e azadatok mentéseilletve archivildsa mellett az adatok visszaallitisahoz sziikséges
valamennyi egyéb adat és-szoftver komponens is visszasllithatéan mentésre;
illetve archivalasra keriiljoén, vagy mentésiik illetve archivalt allomanyuk létezzen,

* a mentésre, illetve archivildsra alkalmazott adathordozé megvalasztdsa az
adathordoz¢ felhasznalhatésaganak gyartéi korlatozasai - pl. adatmegérzési idé,
Ujrairhat6sag szdma, taroldsi elSirdsok stb. - figyelembe vételével torténjen,

¢ a mentéseket tartalmazé adathordozék kezelése a rajtuk tarolt adatok
érzékenységének megfelelden torténjen, valamint a forrasrendszerrel azonos
szint{ biztonségos fizikai hozzaférés védelem mellett keriiljenek megérzésre,

* a mentett és az archiv allomanyok adatainak a visszatdltéséhez sziikséges
berendezés mindenkor a rendelkezésre alljon.

Egyes rendszerek a programfrissitésiik soran egy biztonsagi mentést végeznek, hogy
a sikertelen frissités esetén vissza lehessen 4llitani a korabbi allapotot. Ezeket a
funkciokat nem tekintjiik a Szervezet idszakos mentési politikaja részének.

A rendszerek nyilvantartdsanak részét képezi, hogy milyen id6koézonként, milyen
modon torténik mentés az adott rendszerben.

A szerverszobdban elhelyezett adattirolé eszkdzre térténik a mentés az alabbi eljaras
szerint:

Image lemezkép alapu mentés a szerverekrsl és a kliensgépekrdl is az elsddleges
meghajtokrol. Naponta (munkaidében egyszer) a mentési tigynok elosztja, hogy
folyamatosan mikor melyiket menti. Csak a véltoz4sokat menti. Kb. 7 -10 napi allapotot
lehet visszaallitani.

Az elektronikus informdciés rendszer archivdldsa

A Szervezet tevékenységébdl adddodan, ha sajit rendszerein személyes, Szervezeti
védendd adatokat kezel és dolgoz fel és ebbdl kovetgkezéen archivalasi folyamatot tart
fent az elektronikus dokumentumok hosszd tévu, biztonsagos megérzése, archivalasa
céljabol, akkor a Szervezet az archivélasi tevékenységét a rendeletnek megfelled
Archivdldsi Szabdlyzata szerint hajtja végre.
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Egyéb esetben a Szervezet maga hatdrozza meg az archivaland6 adatok korét és
maodjat.

Az elektronikus informadcios rendszer mentései - Megbizhatésag és
sértetlenség tesztelése

A Szervezet meghatirozott gyakorisaggal, de legalabb évente egyszer teszteli a mentett
informaciékat, az adathordozék megbizhatésiaganak és az informacid sértetlenségének
garantalasa érdekében.

Az elektronikus informaciés rendszer mentései - Visszaallitds tesztelése
mintavétellel

A Rendszergazda a helyreallitasi terv tesztelésének részeként egy kivalasztott mintat
haszndl a mentett informaciokbdl az EIR kivalasztott funkcidinak helyreallitdsa soran.

Az elektronikus informacios rendszer mentései - Kritikus informaciok elkiillonitett
tarhelye

A mentésért felelés Rendszergazda feladata, hogy az EIR szervezet mikodése
szempontjabdl kritikus szoftvereinek és egyéb biztonsiggal kapcsolatos informécidinak
mentéseit az elsédleges feldolgozasi helyszintdl elkilonitett 1étesitményben vagy egy
tlizbiztos taroléban tarolja. -

Az elektronikus informaciés rendszer mentései - Atvitel masodlagos tarolasi
helyszinre

A szervezet amennyiben ez értelmezhetd, meghatdrozott adatatviteli sebességgel vagy
meghatérozott id6 alatt, 6sszhangban a helyredllitasi idére és a helyreallitasi pontokra
vonatkozd célokkal, 4tmasolja az EIR mentésének informaciéit az alternativ tarolasi
helyszinre.

Az elektronikus informaciés rendszer mentései - Kriptografiai védelem

A Szervezet megkoveteli, hogy kriptografiai mechanizmusokat alkalmazzanak a
mentéstért felelds munkatarsak, hogy megakadalyozza a meghatdrozott biztonsagi
mentési informacidk jogosulatlan felfedését és modositasat.

Az elektronikus informacios rendszer helyreallitasa és ujrainditasa

A Szervezet vezetdje dltal megbizott személy, évente legalabb egyszer a feliilvizsgalat
alkalmaval gondoskodik az elektronikus informaciés rendszer(ek) utolsé ismert
allapotba torténd helyredllitisdnak prébdjardl és Gjrainditasarol, hogy folyamatossa
tegye az iigymenetet egy 0sszeomlast, kompromittalédast vagy hibat kovetden.

A Szervezet az elektronikus informdacidbiztonsdggal kapcsolatos helyredllitasi
szabalyokat, valamint az elektronikus informaciés rendszer helyredllitdsdnak,
Gjrainditisinak menetét az érintett dokumentumban (Uzletmentfolytonossdgi
Szabdlyzata) Kezeli. A mentett dllomanyok ad-hoc visszairdsa is helyreallitasi tesztnek
mindsiil.
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Az elektronikus informacids rendszer helyreallitasa és ijrainditasa -
Tranzakciék helyreallitasa

A Szervezet tranzakcié alapt EIR-ek esetén tranzakcié-helyredllitdst hajt végre. A
tranzakci6 naplézdsa soran a Szervezet naplézza a tranzakcié osszes 1épését. Ha a
tranzakcié nem sikeriil, a naplé segitségével a Szervezet képes visszadllitani az EIR
allapotat a tranzakcid kezdete el6tti llapotra.

Az elektronikus informdciés rendszer helyreillitisa és ujrainditasa -
Meghatarozott idon beliili visszaallitas

A szervezet vezetése, biztositja, hogy a rendszerelemeket elére definialt helyreallitasi
id6 alatt helyre lehessen dllitani, olyan a mentésért felel6s Rendszergazda ltal ellendrzott
konfiguraciébdl és sértetlenségvédett informéciokbdl, amelyek a rendszerelem ismert
miikodési dllapotat reprezentaljak.

3.8 Azonositas és hitelesités

Szabalyzat és eljarasrendek

A Szervezet vezetSje megfogalmazza, és az érintett Szervezetre érvényes
kévetelmények szerint dokumentalja, valamint az érintett Szervezeten beliit kihirdeti az
azonositasi és hitelesitésre vonatkoz6 eljarasrendet, mely az azonositasi és hitelesitési
Szabalyzat és az ahhoz kapcsolddé ellenérzések megval6sitasat segiti eld.

A Szervezet az elektronikus informacidbiztonsaggal kapcsolatos egyéb azonositasi és
hitelesitési szabélyokat egy kiilon dokumentumban (Azonositdsi hitelesitési eljdrdsrend)
kezeli.

Ebben dokumentdlja, kiadja és megismerteti a Szervezet 4ltal meghatirozott
személyekkel szerepkoriik szerint a Szervezeti-, folyamat és rendszerszint(i
kévetelményeket tartalmazd azonositasi és hitelesitési Szabalyzatot, amely meghatarozza
a célkitiizéseket, a hatékort, a szerepkoroket, a felel6sségeket, a vezet6i elkotelezettséget,
a Szervezeten beliili egylittm{ikddés kereteit és a megfelel8ségi kritériumokat, tovabba
Osszhangban van a Szervezetre vonatkozd, hatdlyos jogszabalyokkal, iranyelvekkel.
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

A biztonsagi eseményekbdl és az auditokon levont tanulsigokat, be kell épiteni az
azonositasi és hitelesitési folyamatokba. Ezeknek a megtétele az IBF feladata.

A szervezet vezetlje, az azonositds és hitelesités megfeleldségi kritériumainak
megallapitadsara egy célt tlizott ki. A tervezett azonositasi, hitelesitési sikeres nem
felderitett incidensek szama nulla.

Azonositas és hitelesités

F6 szabdly szerint a Szervezet egyedileg azonositja és hitelesiti a felhasznalékat, és
egyedi azonositéhoz kapcsolja a felhasznalok dltal végzett tevékenységeket.

Azonositas és hitelesités (felhasznal6k) - Privilegizalt fiokok tobbtényezés
hitelesitése

Amennyiben alkalmaz ilyet, akkor a Szervezet tébbtényezés hitelesitést alkalmaz a
privilegizalt fiokokhoz val6 hozzaféréshez.
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Azonositas és hitelesités (felhasznalok) - Nem-privilegizalt fiokok tobbtényezds
hitelesitése

Amennyiben alkalmaz ilyet, akkor a Szervezet tobbtényezds hitelesitést alkalmaz a
nem privilegizalt fibkokhoz valé hozzaféréshez.

Azonositds és hitelesités (felhasznilok) - Egyéni azonositds csoportos
hitelesitéssel

Amikor a szervezet kozos haszndlatG fikokat vagy hitelesité eszkozoket alkalmaz,
akkor a felhasznéal6kat egyénileg azonositja, miel6tt hozzaférést biztositana a kozos
hasznalatu fiokokhoz vagy eréforrasokhoz.

Azonositas és hitelesités (felhasznal6k) - Hozzaférés a fiokokhoz - Visszajatszas
elleni védelem

A Szervezet sziikség szerint alkalmaz visszajatszas elleni védelmet (A visszajatszasos
tamadas (replay tdmadas, mas néven playback tdmadés) olyan kibertdmadas, melynek
soran a rosszindulatd entitds befogja, majd visszajatssza a halézaton Kkeresztiilhalado
érvényes adatatvitelt.) biztosité hitelesitési mechanizmusokat a privilegizalt és a nem
privilegizalt fibkokhoz val6 hozzaféréshez.

Eszko6zok azonositdsa és hitelesitése

A Szervezet vezetSje megkoveteli, hogy egyedileg azonositsdk és hitelesitsek a
meghatarozott eszkozoket, vagy eszkoztipusokat, mieldtt helyi, tdvoli, halézati vagy egyéb
kapcsolatot létesitene veliik.

|Azonosité kezelés

A Szervezet vezetSje megkoveteli, hogy az egyéni-, csoport-, szerepkor- vagy
eszkdzazonositok Kkijelélését a Szervezet altal meghatdrozott személyek vagy
szerepkordk jogosultsdgadhoz koti. Az igy Kkisztott jogokat a felhasznalék kotelesek
hasznalni attdl nem térjhetnek el. Ez az azonosité lehet példaul MAC cim, IP cim, vagy
eszkoz-specifikus token. Ezt, hozza kell rendelnie az azonositét a kivant egyénhez,
csoporthoz, szerepkorhéz, szolgéltatishoz vagy eszkozhéz. Ez altaldban az EIR
felhasznaléi fiokok felhasznaloneveinek hozzirendelését jelenti az adott személyekhez. A
korabban hasznalt egyéni, csoport, szerepkar, szolgaltatas, vagy eszkoz azonositokat mas
személyekhez, csoportokhoz, szerepkorokhoz, szolgaltatdsokhoz vagy eszk6zokhéz nem
rendelhet6ek.

Azonosité kezelés - Felhaszndlodi statusz azonositasa

A Szervezet vezetSje megkoveteli, hogy a felhasznaléi azonositékhoz statuszjel6lest
(szerz6déses munkavallalok, kilfsldi allampolgarok és a Szervezeten kiviili felhasznalok)
rendeljenek.

A hitelesitésre szolgald eszkozok kezelése

A Szervezet vezetGje altal kijeldlt személy

a) ellendrzi a hitelesitésre szolgal6 eszkozok kiosztasakor az eszkozt atvevd egyén,
csoport, szerepkor vagy eszkdz jogosultsagat;

b) meghatirozza a hitelesitésre szolgald eszkoz kezdeti tartalmat;
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c) biztositja a hitelesitésre szolgdlé eszkoz tervezett felhasznaldsanak megfelels
jogosultsagokat;

d) dokumentdlja a hitelesitésre szolgdlé eszkozok kiosztisat, visszavonasat, cseréjét,
az elvesztett, vagy a kompromittalédott, vagy a sériilt eszkdzoket;

e) megvaltoztatja a hitelesitésre szolgalo eszkzok alapértelmezés szerinti értékét az
elektronikus informdacids rendszer telepitése sordn;

f) meghatdrozza a hitelesitésre szolgald eszkézok minimadlis és maximalis hasznalati
idejét, valamint ismételt felhasznalhatésidganak feltételeit;

g) a hitelesitésre szolgdld eszkdz tipusra meghatdrozott idénként megvaltoztatja
vagy frissiti a hitelesitésre szolgalé eszkozoket;

h} megvédi a hitelesitésre szolgdlé eszkozok tartalmat a jogosulatlan felfedéstél és
modositastol;

i) megkoveteli a hitelesitésre szolgdlé eszkozok felhasznalditél, hogy védjék
eszkozeik bizalmassagat, sértetlenségét;

j) lecseréli a hitelesitésre szolgal6 eszkozt az érintett fikok megvaltoztatisakor.

A hitelesitésre szolgalo eszkozok kezelése - Jelszé alapu hitelesités

A Szervezet vezetdje az EIR-vel kapcsolatban sajat miikodtetési elektronikus
informdciés rendszereinél a jelszavakat nem tdrolja (ide nem értve az irreverzibilis
kriptografiai hasité fiiggvénnyel a jelsz6bdl képzett hasité érték tarolast), és nem
tovabbitja.

A jelszavas hitelesitést alkalmaz6 rendszerelemeken kételezd a jelszavas védelem
bedllitasa és alkalmazasa.

A felhasznaléi jelszavakra vonatkozé a mindig a technikailag elvart, de minimalisan
alkalmazand¢ altalanos jelsz6 kovetelmények:

. a jelsz6 minimalis hossza (legrévidebb jelszd): 8 karakter;

. a jelsz6 bonyolultsiga (komplexitas): tartalmaz legaldbb egy kis- és
nagybetls, specidlis karaktert, valamint szimjegyet;

. el6zd jelszavak megdrzése: legutolsé 5 jelszé tarolasa;

. a jelszavak minimalis és maximalis élettartama: 0 és 90 nap.

A meghatdrozott jelszoképzési szabalytdl eltérni a jelsz6 hosszat, bonyolultsagat
illetben a magasabb védelmi szintet jelentd irdnyba, felfelé lehet (pl.: ,jelsz6 helyett
jelmondat” -elv alkalmazasaval).

A kozponti lizemeltetés(, illetve kézponti szolgaltatotdl igénybe vett EIR-ek esetében
a Szervezet a rendszer tulajdonosa &ltal meghatdrozott jelszéképzési szabdalyokat
alkalmazza.

A felhasznaléi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez aldl a
privilegizalt hozzaférésekhez tartozé azonositék és jelszavak, melyeket rendelkezésre
allasuk folyamatos biztositdsa érdekében a Szervezet vezetje gondoskodik azok
biztonsagos megbrzésérdl és kezelésérdl (lezart boritékban, pdncélszekrényben).

A felhasznaloi azonositék és jelszavak elektronikus tarolasa, nyilvantartasa kizérélag
0nallé és biztonsagos hitelesitési megoldassal rendelkezé vagy egyéb kriptografiai
védelemmel ellatott médon, offline taroldssal engedélyezett; nyilt formaban vagy mobil
infokommunikaciés eszkézon, valamint online jelszotarolé rendszerben tilos!
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Az internetkapcsolaton keresztiil elérhet6 EIR-ek, illetve rendszerelemeik esetében az
internet bongészéprogramok beépitett kényelmi funkciéjanak, a bejelentkezési adatok
taroldsanak (pl: automatikus kiegészités, felhaszndldi jelszavak megjegyzése) a
hasznalata tilos, a funkcidt kikapcsoljuk!

A gyakran hasznalt/konnyen kitalalhaté jelszavak listdjat minimum évente, de kritikus
rendszerek esetében inkdabb 3-6 havonta kell frissiteni, és minden jelentds
jelszdszivargas utan azonnal aktualizalni.

Egy kompromittalédott jelszé miatti fiok Gjra visszaallitasakor azonnal uj jelszot kell
alkalmazni. A régi kompromittalédott jelsz6 tovabbiakban hasznalni tilos.

A hitelesitésre szolgil6 eszkozok kezelése - Nyilvanos kulcs alapi hitelesités

A Szervezet vezetGje az EIR-vel kapcsolatban sajat mikddtetésli elektronikus
informacios rendszereinél

e hardver token alapu hitelesitése esetén, olyan mechanizmusokat alkalmaz, amely
megfelel a Szervezet vezetGje altal meghatarozott mindségi kovetelményeknek,

vagy
e az elektronikus informdaciés rendszer nyilvdnos kulcst infrastruktira alapu

hitelesités esetén dsszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport
fiokkal. T

Ha a Szervezet hataskérébe tartozik, akkor azt minden esetben Aatadas-atvételi
bizonylattal dokumentélja. Az atadas-atvétel dokumentumainak megorzésérdl a
Szervezet a hatalyos iratkezelési szabdlyainak megfelelden gondoskodik.

A Szervezet vezetje a birtoklasalap hitelesitésre szolgal6 eszk6zok hasznalati idejét,
tovabba ismételt felhasznilhatésaganak feltételeit az érintett EIR igénybevételére
vonatkozé szabdlyok, valamint a kibocsato, illetve a gyarté ajanldsainak megfelelGen
alakitja ki, illetve alkalmazza.

A hitelesitésre szolgalé eszkozok kezelése -~ A hitelesité eszk6zok védelme

A Szervezet vezetSje meghatarozott hitelesité eszkoz atvételéhez megkovetel egy
olyan regisztraciés eljardst, melyet meghatarozott regisztraciés Szervezet folytat le a
Szervezet vezetGje altal meghatdrozott személyek vagy szerepkorok jovahagyasa mellett.
A hitelesitd eszkozoket az informdaciok biztonsagi besoroldsdnak megfelelé védelemmel
latja el, amelyekhez a hitelesit6 eszkdz a hozzaférést biztositja.

Hitelesitési informaciok visszajelzésének elrejtése

Az elektronikus informdciés rendszer fedett visszacsatoldst biztosit a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informaciét jogosulatlan személyek
esetleges felfedésétdl, felhasznalasatol.

Hitelesités kriptografiai modul esetén

Amennyiben sziikséges, az EIR olyan mechanizmusokat alkalmaz a kriptografiai modul
hitelesitéséhez, amelyek megfelelnek a kriptografiai modul hitelesitési itmutatéjanak, a
hatalyos térvényeknek, a végrehajtasi utasitasoknak, Szabalyzatoknak, szabvanyoknak.
Azonositas és hitelesités (Szervezeten kiviili felhasznalék)

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti az érintett
Szervezeton Kkivilli felhaszndlékat és tevékenységiiket. A Szervezet vezetdje az
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Engedélyezési és jogosultsagi Szabalyzatba leirtak szerint biztosithat tavoli hozzaférést a
rendszereihez, melyrdl kiilon nyilvantartast kell vezetni. A Szervezet jelenleg egyik

rendszeréhez sem biztosit hozzaférést kiils6 felhasznalok szamdra, csak a halézatanak
elemeihez.

A Szervezet halézatdnak tavoli elérésére az egyes munkaallomasok tivoli elérésének
keretében van lehetdség (titkosftott terminal kapcsolat).

A tavoli elérések szabdlyai

* A bejelentkezés id6tartamdra a felhasznalora kotelezéek a jelen Szabalyzatban
foglaltak

e A tavoli elérésnek biztonsdgos titkositott terminal kapcsolaton keresztiil kell
megvaldsulnia

e A rendszerbe valé belépéshez sziikséges a beléps személy azonositisa
(felhasznaléi azonositd/jelsz6 megadasa)

» Abelépési azonositékat masra atruhazni, illetve mas azonositéjat hasznélni tilos

» 5 egymas utdni sikertelen bejelentkezési kisérlet utan a hozzaférést le kell tiltani
a bejelentkezéseket naplézni kell a t{izfalon.

A naplozas bedllitasaért a haldzatért felels rendszergazda felel.

~ Azonositas és hitelesités (Szervezeten kiviili feliasznal6k) - Meghatarozott
azonositasi profilok hasznalata

A Szervezet szlikség szerint azonositasi profilokat vezet be, amelyeket az azonositasi
folyamat sordn alkalmazni kivan. Igy biztositja, hogy valasztott és hasznalt nyilt
szemelyazonossag-kezelési  szabvany életképes, megbizhats, fenntarthaté és
interoperabilis mas rendszerekkel, rendszerelemekkel. meghatarozott profilokat
alkalmaz az azonositési folyamat soran.

Ujrahitelesités

A Szervezet meghatdrozott kériilmények vagy helyzetek esetén megkéveteli a
felhasznalo6tol az tjra hitelesitést.

Személyazonossag igazolasa

A Szervezet vezetSje megkéveteli, hogy amennyiben sziikséges, akkor azonositja
azokat a felhasznalokat, akiknek a rendszerekhez valé logikai szint(i hozzaféréshez olyan
felhasznal6i fidkra van sziikségiik, ami teljesiti a vonatkozé szabvanyokban vagy
iranyelvekben meghatdrozott szintli, a személyazonossag bizonyitdsdra vonatkozd
kovetelményeket. A felhaszndl6i azonositékat hozzarendeli egy egyedi személyhez és
Osszegylijti, hitelesiti és ellendrzi a személyazonossagot igazold bizonyitékokat.

Személyazonossag igazoldsa - Személyazonossag bizonyitéka

A Szervezet vezetdje - amennyiben sziikséges - megkoveteli a személyazonossagot
igazol6 bizonyiték bemutatdsat a fidkok regisztraci6jat végzé szervnél.
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Személyazonossag igazolasa - Személyazonossagi bizonyitékok hitelesitése és

ellen6rzése
A Szervezet vezetSje - amennyiben sziikséges - megkdveteli a bemutatott

személyazonossagot igazold bizonyiték meghatdrozott moédszerekkel torténd
hitelesitését és ellendrzését.

Személyazonossag igazolasa - Személyes jelenlét melletti hitelesités és ellendrzes

A szervezet vezetdje, megkoveteli, hogy a személyazonossigot igazolé bizonyitékok

«z =z

helyett a jogosultsagot igényld személy elétt kell elvégezni.

Személyazonossag igazolasa - Cim megerositése

A Szervezet vezetSje - amennyiben sziikséges - megkdveteli, hogy egy regisztrdcios kod
vagy meger8sitd értesités egy masodlagos csatornan keresztiil keriiljon kézbesitésre,
hogy a felhasznalok nyilvantartasba vett (fizikai vagy elektronikus) cime ellenérzésre
kertljon.

3.9 Biztonsagi események kezelése

Hitelesitésszolgaltatok tanusitvanyanak elfogadasa

A Szervezet vezetdje - szitkség szerint az IT (izemeltet&vel, és az informacidbiztonsagi
feleléssel konzultdlva - a bekdvetkezett kieséses, allapot kérilményeirdl és hatdsairdl,
becsiilt idétartamarol (helyreéllitasi id6) rendelkezésre all6 informaciok mérlegelését
kovetéen dont az esemény kezelési mddjarol, amely lehet:

« kisebb hatasy, az informatikai eréforrasok sziik korét érint§ vagy varhatéan rovid
idejii eréforras kiesés esetén (pl: olyan hibajelenség el6forduldsakor, amely
helyben - esetleg tavoli segitségnyujtas igénybevételével - kezelhet, mint példaul
egy eszkoz Gjrainditdsa) a szlikséges intézkedés megtételének;

 az informatikai eréforrasok széles korét vagy egészét érints (vészhelyzet) esetén
a rendeletben elgirt miikddés, nem teljesiilését okozd esemény, amely a tartalék
intézkedések, illetve helyredllité tevékenységek végrehajtdsanak elrendelését
indokolja.

A biztonsagi eseménykezelési szabdlyokat minden rendkiviili esemény, incidens,
auditok alakalmaval, de legkésébb évente felll kell vizsgalni és sziikség szerint
modositani. A modositast az IBF végzi a rendszergazdaval a management dontései
alapjan

Biztonsagi esemény kezelése Szabalyzat és eljarasrendek

A Szervezet vezet6je megfogalmazza, és az érintett Szervezetre érvényes
kovetelmények szerint dokumentdlja, valamint az érintett Szervezeten beliil kihirdeti az
biztonsagi események kezelésével kapcsolatos szabdlyokat.

A Szervezet az elektronikus informécidbiztonsaggal kapcsolatos egyéb biztonsagi
események kezelése szabalyokat egy kiilén dokumentumban (Biztonsdgi eseménykezelési
Szabdlyzat) kezeli.
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Ebben dokumentélja, kiadja és megismerteti a Szervezet altal meghatdrozott
személyekkel szerepkorik szerint a Szervezeti-, folyamat és rendszerszinti
kovetelményeket tartalmazé azonositasi és hitelesitési Szabalyzatot, amely meghatarozza
a célkitzéseket, a hatokort, a szerepkoroket, a felel6sségeket, a vezetdi elkotelezettséget,
a Szervezeten beliili egyiittm{ikodés kereteit és a megfelel8ségi kritériumokat, tovabba
osszhangban van a Szervezetre vonatkoz6, hatdlyos jogszabélyokkal, irdnyelvekkel.
szabalyozdsokkal, szabvanyokkal és ajanlasokkal.

A biztonsdgi események kezelésének eldfeltétele azok felismerése, amelynek
érdekében a Szervezet minden munkavallaléja, illetve az altala hasznalt EIR-ekhez
hozzaféréssel rendelkez, a Szervezettel egyéb munkavégzésre iranyuld jogviszonyban
allé személy koteles a tapasztalt rendellenességeket a jelezni.

Amennyiben a bekdvetkezett esemény hatdsira a Szervezet altal hasznilt EIR-ek,
illetve a benniik kezelt adatok, tovabba azok helyben tarolt bemeneti vagy kimeneti
informdcidinak bizalmassiga, sértetlensége vagy rendelkezésre alldsa sériil vagy
sériilhetett, akkor azt minden esetben biztonsagi eseményként kell kezelni.

Az adott esemény biztonsagi eseménnyé minésitését kérdéses esetben, illetve annak
kiértékelése sordn az informdcidbiztonségi felel6s tdmogatja, illetve végzi el az eset dsszes
kortlményérsl rendelkezésre 4116 informaciék alapjan.

A biztonsigi esemény értékeléséhez, kivizsgilasahoz, illetve bejelentéséhez
esetlegesen sziikséges tovdbbi informdaciék (pl: log fajlok) begy(jtésében az IT
lzemeltetd koteles kozremiikodni.

A Szervezet dltal hasznalt EIR-ek bizalmassagat, sértetlenségét, illetve rendelkezésre
allasat kozvetleniil veszélyeztetd biztonsagi eseményt az informéaci6biztonsagi felel§s
koteles a jogszabédlyban meghatarozott eseménykezels felé bejelenteni.

A biztonsagi esemény jellegétdl és varhat6 hatasaitél fiiggden a bekovetkezett vagy
okozhat6 kar, kockdzat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet
elharitdsa, megsziintetése érdekében az informdciébiztonsagi felelgs altal javasolt és
szlikséges, illetve a Szervezet vezetGje altal meghatarozott intézkedések végrehajtasiban
minden érintett koteles egyiittmiikédni.

A biztonsigi esemény kezelésének lezarasit kovetSen sziikség esetén i megel8z6
védelmi intézkedések bevezetésével kell a hasonlé incidensek jovébeni eléfordulasanak
kockazatat csokkenteni. A biztonsigi eseményrdl rendelkezésre 4ll6 informécidk
vizsgalata alapjan az informaci6biztonsagi felel§s jogosult az indokolt tj, illetve meglévo
védelmi intézkedések médositasara vonatkoz6 javaslat elkészitése, s a Szervezet vezetdje
szamara torténé megkiildése.

Képzés a biztonsagi események kezelésére

A Szervezet altal haszndlt EIR-ekhez, illetve a Szervezet altal kezelt adatokhoz
hozzéféréssel rendelkez6 személyek biztonsigi események kezelésével kapcsolatos
képzése a rendszeres éves biztonsagi képzés részeként, torténik.

Képzés a biztonsagi események kezelésére - Szimulalt események

A szervezet vezetdje, az informéaciés rendszereket mitkodtets személyzetnek szimulalt
eseményeket épit be a biztonsagi események kezelésére vonatkozé képzésbe, hogy
elosegitse a személyzet szdmara a valsaghelyzetekben sziikséges reagélast.
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Képzés a biztonsagi események kezelésére - Automatizalt képzési kornyezet

A szervezet vezet6je, amennyiben ez lehetséges automatizalt mechanizmusokat
alkalmaz, hogy a biztonsagi eseménykezelési képzéséhez valésaghli kornyezetet
biztositson.

Biztonsagi események kezelésének tesztelése

A Szervezet vezetdje, sziikség szerint és meghatarozott médon és gyakorisaggal teszteli
a rendszerre vonatkozo biztonsagi eseménykezelési képességek hatékonysagat.

Biztonsagi események kezelésének tesztelése - Osszehangolas a kapcsol6dé
tervekkel

A Szervezet vezetdje, amennyiben relevans, egyezteti a biztonsagi eseménykezelés
tesztelését a kapcsolodo tervekért felelds Szervezeti egységekkel.

Biztonsagi események kezelése

A biztonsagi eseménykezelési tevékenységek megfelel6 miikodése érdekében
amennyiben sziikséges mér&szdmokat és értékelési kritériumokat lehet bevezetni a
biztonsagi eseménykezelési programok értékelésére, annak érdekében, hogy
folyamatesan javitsdk az eseménykezelés teljesitményét. ——

Ekkor a Szervezet dsszehangolja a biztonsagi eseménykezelési tevékenységeket az
{izletmenet folytonossagi tervezési tevékenységekkel, beépiti a folyamatos biztonsagi
eseménykezelési tevékenységekbdl szdrmazdé tanulsagokat a biztonsdgi eseménykezelési
eljarasokba, képzésbe és tesztelésbe.

Biztonsagi események kezelése - Automatizalt eseménykezeld folyamatok

A Szervezet vezet6je - amennyiben relevians - megkdveteli, hogy meghatarozott
automatizalt mechanizmusok segitségével tamogassa a biztonsagi eseménykezelési
folyamatot. Ezek az eszkoz6k magukban foglaljak az online eseménykezeld rendszereket
és azokat az eszkozoket, amelyek tdmogatjdk a biztonsigi események kezeléséhez
sziikséges adatok gyiijtését, a teljes halozati csomagok rogzitését és a forensics elemzést.

Biztonsagi események kezelése - Informaciék korrelaciéja

A szervezet korrelélja a biztonsagi eseményekre vonatkozé informacidkat a szervezet
egyéb relevéns informacidival az atfogobb helyzetfelismerés és -értékelés érdekeben. Egy
fenyegetd eseményt sohasem egymagdban kezeli a rendszergazda és az IBF, hanem
tovabbi informacidt gy(ijt a tobbi szervezeti egységtol, esetleg eseménykezel kdzponttol.

Biztonsagi események kezelése - Integralt eseménykezel6 csoport

A szervezet vezet6je az informatikai szervezet teljes allomanyat kijel6li, mint egy egy
integralt biztonsagi eseménykezels csoportot, amely a szervezet dltal meghatarozott idén
bellil barmely kijeldlt helyszinen bevethetd.

A biztonsagi események nyomon kévetése

A Szervezet altal haszndlt EIR-ekhez hozzaféréssel rendelkezd munkatarsak és a
Szervezet 4ltal egyéb munkavégzésre irdnyul6 jogviszonyban all6 személyek egyardnt
kotelesek hibas miikédés vagy rendellenes esemény észlelése esetén jelezni. A jelzés
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formajatél és tartalmatol fliggéen az esemény a kezelése soran kilonbozé eszkalaciés
szinteken keriilhet dokumentalasra. Elektronikus (pl.: email) jelzés esetén az észlel,
egyéb esetekben az IT ilizemeltetd, hatdsagi bejelentést igénylé biztonsigi esemény
kapcsdn az informdci6biztonsigi felel6s &ltal. A biztonsigi eseményeket kezels
automatizalt rendszerek, melyek az események begy(ijtését és elemzését végzik, a CSIRT-

ek és egyéb rendelkezésre 3116 elektronikus adatbazisok és halézati monitorozé eszkozok
adatait hasznaljak fel.

A biztonsigi események nyomon kovetése - Automatizalt nyomon kovetés,
adatgyiijtés és elemzés

A szervezet vezetlje, az IBF altal kialdott riasztisokon keresztill automatizalt
mechanizmusokat alkalmaz a biztonsagi események nyomon kévetésére, a biztonsagi
eseményekre vonatkozé informaciok gy(ijtésére és vizsgalatara.

A biztonsagi események jelentése

A Szervezet vezet6je megkoveteli, hogy a hasznalt EIR-ek badrmely rendszerelemének,
hardver- illetve szoftver komponenseinek rendellenes vagy hibas miikodésérdl,
mikodési zavarairol vagy hibajelzéseir6l lehet8ség szerint elektronikus formaban (email)
- vagy ha az nem miikddik, akkor telefonon keresztiil - minden munkavallalé koteles
tajékoztatni az IT izemeltetdt, aki biztonsagi incidens gyanijanak felmeriilésekor koteles
haladéktalanul tajékoztatni az informdacidbiztonsagi felel8st és a Szervezet vezetGjét.

Ha az a bejelentési kételezettség korébe tartozd biztonsagi esemény, akkor jelenti az
tv.-ben meghatarozott eseménykezeld felé.

A biztonsagi események jelentése - Automatizalt jelentés

A Szervezet vezetdje - amennyiben alkalmazhaté - automatizalt mechanizmusokat
alkalmaz a biztonsagi események bejelentésének tAmogatasara.

A biztonsagi események jelentése - Ellatasi lanc koordinacidja

A Szervezet vezetSjének feladata, hogy megossza a biztonsigi eseményekkel
kapcsolatos informdciékat az érintett termék vagy szolgéltatas szallitéjaval (Az ellatasi
lanc tevékenységekben érintett Szervezetek kozé tartoznak a termékfejleszték, az
rendszerintegratorok, a gyarték, a csomagoldk, az Osszeszerel6k, az eloszték, az
értékesitdk és a viszonteladdk), valamint mas Szervezetekkel, amelyek részt vesznek az
érintett rendszerek vagy rendszerelemek ellatési lancéban, vagy annak iranyitasaban.

Segitségnyujtas a biztonsagi események kezeléséhez

A Szervezet tamogatast biztosit (helpdesk, oktatds) a biztonsagi események
kezeléséhez és jelentéséhez az EIR felhasznildi szdmdara. A biztonsagi incidens
kezelésének tdmogatdsit a feladat- illetve felel6sségi kérének megfeleléen az IT
lzemeltetd, illetve az informaciébiztonsagi felelds végzi.

Segitségnyijtas biztonsagi események kezeléséhez - Automatizalt timogatas
az informaciodk és a timogatas elérhetéségéhez

ASzervezet vezet§je - amennyiben relevans - automatizalt mechanizmusokat alkalmaz,
hogy ndévelje a biztonsagi események Kkezelésével kapcsolatos informdcidk
hozzéaférhet&ségét és a timogatast.
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Biztonsagi eseménykezelési terv
A biztonsagi eseménykezelési terv (mely része a BCP tervnek), tartalmazza:

o aterv struktirajat és Szervezetet,

» abejelentéskoteles biztonsagi eseményeket,
o szikség szerint a metrikdkat a belsé mérésre,
o azerdforrasokat

e azinformaciémegosztds modjat

a szerepkoroket, feleldsoket.

A biztonsigi események terveit, minden rendkiviili esemény, incidens, auditok
alakalmaval vagy jelent8s EIR beszerzésnél, de legkésébb évente feldl kell vizsgalni és
sziikség szerint mddositani. A médositast az IBF végzi a rendszergazdaval a management
déntései alapjan. A biztonsagi eseményeket az abban résztvevékkel (Rendszergazda) meg
kell ismertetni.

3.10 Karbantartas

Karbantartasi Szabalyzat és eljarasrendek

A Szervezet vezetdje megfogalmazza és a Szervezetre érvényes koévetelmények szerint
dokumentalja, valamint az érintett Szervezeten beliil kihirdeti a rendszer karbantartasi
eljarasrendet, mely jelen Szabdlyzat és az ahhoz kapcsolodé ellendrzések megvaldsitasat
segiti elé. A karbantartasi szabélyokat, minden rendkiviili esemény, incidens, auditok
alakalmaval vagy jelentds EIR beszerzésnél, de legkésGbb évente feliil kell vizsgalni €s
sziikség szerint médositani. A mddositast a rendszergazda végzi a management dontései
alapjan. A karbantartasi szabélyoakt az abban résztvevikkel (Rendszergazda) meg kell
ismertetni.

A szervezet vezetdje, a karbantartasi kritériumainak megallapitasara egy célt tlizott ki.
A tervezett karbantartdsok sikeres végrehajtasa (mérészam 100%).

A Szervezet az elektronikus informéaciébiztonsiggal kapcsolatos egyéb karbantartasok
kezelése szabalyokat egy kiilén dokumentumban (Karbantartdsi Szabdlyzat) kezeli.
Szabalyozott karbantartas

A Szervezet vezetGje altal megbizott személyek vagy vallalkozok

a) a karbantartdsokat és javitasokat iitemezetten hajtatja végre, dokumentaltatja és
feliilvizsgaltatja a karbantartdsokrél és javitasokrol késziilt feljegyzéseket a gyarto
vagy a forgalmazé specifikacidinak és a Szervezet kovetelményeinek megfelelGen;

b) jévahagyja és ellenérzi az dsszes karbantartasi tevékenységet, fliggetleniil attol,
hogy azt a helyszinen vagy tavolrdl végzik, és fiiggetlentl attél, hogy a berendezést
a helyszinen, vagy masutt tartjak karban;

c) az ezért felelds személyek jovahagyasdhoz koéti az elektronikus informdcios
rendszer vagy a rendszerelemek kiszallitasat a Szervezeti létesitménybdl;

d) az elszéllitds el6tt minden adatot és informaciét - mentést kdvetben - torél a
berendezésrdl;

e) ellendrzi, hogy a berendezések a karbantartési vagy javitasi tevékenységek utan is
megfelel6en miikédnek-e, és biztonsagi ellendrzésnek veti ald azokat;
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f)

g)

h)

j)

csatolja a meghatdrozott, karbantartissal kapcsolatos informdaciékat a
Karbantartdsi a szdmitastechnikai eszk6zokon javitast, médositast, illetve Uj
eszkozOk telepitését csak a rendszergazdak, vagy az altaluk megbizott és
ellendrzott kilsé vallalkoz6 végezhet;

szamitogépek esetében, ha a javitds kiilsé helyszinen torténik, az esetleges
adattartalmat toroljiik, az el- és visszaszallitast pedig dokumentaljuk

a nem javithaté eszkdzoket a lefrtaknak megfeleléen selejtezziik, esetleges
adattartalmukat pedig - sziikség esetén véglegesen és helyreallithatatlanul -
toroljik

atervezett karbantartdsok mértéke és gyakorisdga megfelel a gyartéi el6irdsoknak
és ajanldsoknak, de minimum évente egyszer elvégzésre keriil;

minél nagyobb mértékben jaruljon hozza a kockdzatok (a m(ikédési szabalyok
betartasaval) csokkentéséhez, a helyes és rendszeres karbantartottsag révén;

Rendszeres karbantartas - Automatizalt karbantartasi tevékenységek

A szervezet vezet6je megkoveteli a karbantartisokat végzé informatikai osztily
vezetGjétdl, hogy automatizaltan, litemezetten szervezze meg a karbantartisokat és
javitasokat, és azok dokumentéldsat. Tovidbba a megrendelt, iitemezett, folyamatban
lévG és befejezett valamennyi karbantart4srol és javitasrél naprakész, pontos és teljes
nyilvantartast vezessen.

Tervezett karbantartasok

A Szervezet vezetbje az eszkézparkot az aldbbi gyakorisiggal tartja (vagy tartatja)
karban, melyek elvégezését és eredményét dokumentalja:

Szamitogépek és szerverek: évenkénti karbantartas
Szamitastechnikai halézat: évenkénti karbantartas és tesztelés
Nyomtatok és egy eszkdzok: igény szerinti, de legalabb évente

Hardver védelem

A szamitogépeket 6vni kell folyadéktél, tdlzott paratartalomtdél és héigény
bevételtd];

a szamitdgép kozelében ételt és italt fogyasztani tilos;

a szerverszobaban klimaberendezés hasznalata ajanlott; szervereknél biztositani
kell a szlinetmentes fesziiltségforrast és rack szekrényben vagy szerverszobdban
kell elhelyezni;

a szamitogép-halozat csatorndit lehetlség szerint kiilén kabelcsatornaban kell
vezetni, melyre jol lathato helyekre ra kell irni a hal6zat tipusat;

a fali csatlakozok megbontasa szigorian tilos;

csak foldelt aljzatokat lehet haszndlni szdmitogép lizemeltetéséhez;

a leng6 kabeleket ugy kell elhelyezni, hogy azok balesetet ne okozhassanak,
alapelv: s{ir(in hasznalt utat szabadon kell hagyni;

a szamitoégépek belsejébe nyulni, és ott bArminem( valtoztatist okozni tilos, csak
az illetékes szakember (Szervezeti informatikus), illetve a szervizek szakemberei
nytlhatnak bele;

havi rendszerességgel a szamitdgépeken hardver teszteket kell lefuttatni.
szamitogépek, periféridk, nyomtatok meghibasoddsa vagy felhasznalé valtisa
estén, illetve 1 év folyamatos tGzemelés utdn az alapvetd karbantartast el kell
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végezni (felt-let tisztitisa, az eszkoz belsejébdl a por eltavolitasa, érintkezdk
tisztitasa),

e azinformatikai rendszereket kiszolgél6 szerverek karbantartasat évente el kell vé-
gezni (tisztitas, portalanitas stb.),

o amikodéshez szlikséges haldzati kiszolgald eszkdzok (switch, router) meghibaso-
dasa esetén azokat a tartalék készletbdl azonnal pétolni kell.

Szoftverek karbantartdsa

e arendszergazda koteles a haszndlt szoftverek frissitéseit figyelemmel kisérni, a
kri-tikus frissitéseket haladéktalanul telepiteni,

e az lizemeltetett informatikai rendszerek verziévaltasait annak rendelkezésre
allasa utan azonnal telepiteni kell,

e rendszergazda folyamatosan ellendrzi, hogy minden hasznalt szoftver
lizemeltetési feltételei biztositottak-e (sziikkséges memoria mennyiség, tarterdlet).

Az elvégzett karbantartdsi munkdakat a karbantartasi napléban régziteni kell.

Karbantartasi eszkozok

A Szervezetben - amennyiben ez relevans - az EIR-hez kapcsol6dé karbantartasi
eszkozoket csak jovahagyva, nyilvantartottan és ellenérzott lehet haszndlni. A
nyilvantartasokat a Szervezet az altalameghatarozott id6kozonként feltlvizsgalja.

Karbantartasi eszk6zok - Eszkozok vizsgalata

A Szervezet vezetGje - amennyiben ez relevans - ellendrizteti a karbantarté személyzet
altal hasznalt eszk6zoket, a nem megfeleld, vagy nem engedélyezett modositdsok
észlelése érdekében.

Karbantartasi eszkozok - Adathordozodk vizsgalata

A Szervezet vezetbje ellendrizteti a diagnosztikai és teszt programokat tartalmazo
adathordozdékat a kartékony kddok tekintetében, miel6tt azt az elektronikus informacids
rendszerben hasznalnak, azért, hogy kideriiljon, hogy a diagnosztikai és tesztprogramok
adathordozoi tartalmaznak-e kartékony kédot.

Karbantartasi eszkozok - Jogosulatlan elszallitas megakadalyozasa

A Szervezet (ha a Szervezet altal meghatarozott személyek vagy szerepkorok egyike
kifejezetten engedélyezi a berendezésnek a létesitménybdl torténd elszallitdsat)
megakadélyozza a Szervezeti informacidkat tartalmazé karbantarté eszkozok
elszallitasat az alabbiak szerint:

e Kiszallitas el6tt ellendrzi, hogy a berendezésen van-e Szervezeti informacié.
e Sziikség szerint, megsemmisiti a berendezést vagy biztonsagosan toérli annak
tartalmat.

Tavoli karbantartas

P4

A Szervezet vezetSje az EIR-vel Kkapcsolatban sajat miikodtetésti elektronikus
informaciés rendszereinél

» jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartasi és diagnosztikai
tevékenységeket;
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e csak akkor engedélyezi a tavoli karbantartdsi és diagnosztikai eszkdzok
haszndlatat, ha az 6sszhangban all az Informécidbiztonsagi Szabdalyzattal, és
dokumentédlva van az elektronikus informdaciés rendszer rendszerbiztonsagi
tervében;

* hitelesitéseket alkalmaz a tavoli karbantartési és diagnosztikai munkaszakaszok
létrehozasanal;

» nyilvdntartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrdl;

* kotelezi a felhaszndlokat, hogy lezarjdk, a munkaszakaszt és a halézati
kapcsolatokat, amikor a tavoli karbantartas befejezédik.

Tavoli karbantartas - Azonos szintii biztonsag és adattorlés
A szervezet vezetdje:

e megkoveteli, hogy a tavoli karbantartasi és diagnosztikai javitdsok olyan EIR-bél
legyenek végrehajtva, amelyben a biztonsagi képességek azonos szintliek a
karbantartott rendszer biztonsagi képességeivel, vagy amennyiben ez nem
biztositott,

e akkor a karbantartandé elemet az EIR-b6l eltdvolitsik, a karbantartist
—megeldzéen minden szervezeti informaciét biztonsagosan téréljenek az érintett
rendszerelemr6l. A karbantartasi folyamat végrehajtdsat kévetSen az érintett
elemet atvizsgaljdk a potencialisan kartékony szoftverek észlelése érdekében,
mieldtt az EIR-hez csatlakoztatnak.

Karbantarto6 személyek

A Szervezet vezet6je kialakit egy folyamatot a karbantartdsi munkakhoz sziikséges
hozzaférési jogosultsagok kezelésére, és nyilvantartdst vezet a hozzaférési jogosultsiggal
rendelkezd karbantarté Szervezetekr6l vagy személyekrél. Ellendrizteti az EIR-en kiséret
nélkil karbantartdst végzé személyek hozzaférési jogosultsagait, sziikség szerint
kiséretet rendel a karbantart6k mellé. Kijeloli a Szervezethez tartozé és a kivant
hozzaférési jogosultsdgokkal, valamint a megfelel6 m(iszaki szakértelemmel rendelkez6

személyeket arra, hogy feliigyeljék a sziikséges jogosultsidgokkal nem rendelkezé
személyek karbantartasi tevékenységeit.

Karbantarté személyek - Nem megfeleld ellenérzottségii személyek

A szervezet vezetOje eljdrdsokat dolgoztat ki a nem megfeleld biztonsagi
ellenérzottségl karbantartd személyzet tevékenységének szabalyozasara. igy:

* Azokat a karbantart6 személyeket, akik nem rendelkeznek a sziikséges
hozzaférési jogosultsdgokkal, a szervezet 4altal jévahagyott, megfelels
feligyelik 6ket a karbantartasi és diagnosztikai tevékenységek soran.

e A Kkarbantartdsi és diagnosztikai tevékenységek megkezdése elétt minden
volatilis adattarolé eszkozt biztonsdgosan torél, a nem volatilis eszkézok
esetében gondoskodik az adattdrold eltavolitdsardl vagy fizikailag levéalasztja a
rendszerrdél.

» Alternativ biztonsagi folyamatot alakit ki arra az esetre, ha egy rendszerelemet
nem lehet torélni, eltdvolitani vagy a rendszerrdl levalasztani.
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Kell6 idOben torténé karbantartas

A Szervezet EIR-t feliigyel6 mikodtets feladata, hogy meghatdrozza, hogy mely
rendszerelemek esetén, milyen id6tartamon bellil sziikséges karbantartdsi tdimogatast
vagy potalkatrészt biztositani, (figyelembe véve a BCP és jogi kotelezettségeket) egy hiba
esetén.

3.11 Adathordozék védelme

Adathordozok védelme Szabalyzat és eljarasrendek

A Szervezet vezet6je megfogalmazza, és az érintett Szervezetre érvényes
kévetelmények szerint dokumentdlja, valamint az érintett Szervezeten bell kihirdeti az
adathordozok védelmével Kkapcsolatos szabdlyokat. Az adathordozdk védelme
szabalyokat, minden rendkiviili esemény, incidens, auditok alakalmadval vagy jelentds EIR
beszerzésnél, de legkésébb évente felll kell vizsgalni és sziikség szerint modositani. A
modositadst a rendszergazda végzi a management dontései alapjan. Az adathordozok
védelme szabalyokat az abban résztvevékkel (Felhasznalok, Rendszergazda) meg kell
ismertetni.

A szervezet vezetGje, az adathordozdk védelme szabdalyok kritériumainak
megallapitdsira egy céltthizott ki. A sikeres nem felderitett incidensek szdmma, ami az
adathordozoék helytelen hasznalatara vezethetd vissza (0%).

A Szervezet az elektronikus informaciébiztonsaggal kapcsolatos egyéb adathordozok

kezelése szabdlyokat egy kiillon dokumentumban (Adathordozék védelme Szabdlyzat)
kezeli.

A Szervezet vezet6je megfogalmazza és a Szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett Szervezeten belil kihirdeti az adathordozdk
védelmétvel kapcsolatos szabdlyokat, mely jelen Szabdlyzat és az ahhoz kapcsol6dd
ellendrzések megvaldsitasat segiti eld.

Az adathordézonak mindsiilg eszkozok (pl. floppy, CD, USB eszko6zok, kilsd
merevlemezek, stb.) kezelésének a Szervezetben haszndlatos iranyelvei:

a) hozzdjarul az adathordozok kezelésébdl ered6 kockazatok cs6kkentéséhez;

b) lehetévé teszi valamennyi, a tevékenységet érinté adathordozék kezelésével
kapcsolatos fenyeget6 esemény azonositasat;

c) kénnyen tisztithat6, j6l zdrhaté szekrényben kell elhelyezni tgy, hogy tarolas
koézben ne sériiljenek, kirosodjanak, illetve rendelkezésre alljanak,

d) a jogosultsag és a gyors hozzaférés érdekében azonositéval kell ellatni, melyrdl
nyilvantartast kell vezetni,

e) ahasznalt adathozdozokat a hasznalat utan a taroldasi helyre kell visszatenni,

f) munkaidében a munkaasztalon, csak az aktudlis adatfeldolgozashoz sziikséges
adathordozék lehetnek

g) adathordozot nem jogosultnak, csak a Szervezet vezetdje utasitdsara lehet dtadni,
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Vagyontargyakért viselt feleldsség

» amunkaasztalon csak azok az adathordozo6k lehetnek, amelyek az aktualis feldol-
gozashoz szilikségesek;

e az adathordozdkat jol zarhaté szekrényben kell elhelyezni Ggy, hogy tarolas
kozben ne sériiljenek, kdrosodjanak;

» azadathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni;

e azadathordozék nyilvantartdsdban az azonosit6 adaton kiviil a felirs és megdrzés
datumat, a védettség tényét, a jogosultsigi és illetékességi adatokat, valamint az
adathordozé kiaddsdara és visszavételezésére vonatkozo informacidkat kell feltiin-
tetni;

» azadathordozdk szallitasa csak megfelelé modon kialakitott fémdobozban tértén-
het;

e adathordozét mds intézménynek dtadni csak az rendszergazda engedélyével lehet;

e azadathordozdk meg6rzésének idejét, ha masképp nincs rendelkezés, a felel6s ve-
zetd hatarozza meg;

e azadathordozdkat félévenként ellenérizni és tisztitani kell;

e épileten kiviilre vitt adathordoz6t (laptop is) titkositani kell.

e csaka Szervezet dltal biztositott adathordozot lehet hasznalni a Szervezeti munka
soran.

Az olyan adathordozét, amelyet javithatatlan fizikai kdrosod4s ért, selejtezni kell. Se-
lejtezendd:

a) afizikailag sériilt, javithatatlan;

b) gyari, raktarozasi hibat kovetden felhasznalisra alkalmatlan (deforméa-l6dott);
c) haakapacitas a névleges érték 75%-anal kevesebb;

d) véglegesen elhasznédlédott adathordozét.

Az alkalmatlan adathordozékat fizikai roncsoldssal hasznalhatatlanna kell tenni.
Bizalmas adatokat, felhasznaléi és rendszerprogramokat tartalmazé adattarolokrol térld
program segitségével kell az adatokat toérélni, vagy fizikailag kell megsemmisiteni az
adathordozot.

A selejtezést a Selejtezési Szabdlyzatnak és a Szervezeti Iratkezelési Szabdlyzatdnak
megfelel6en kell lefolytatni, Az adathordozokat a Leltarozasi Szabalyzatnak megfelelgen
kell leltarozni.

A Szervezet vezet6jének felel6ssége, hogy a Szervezet informatikai rendszerein kezelt
adatok, az azokat tarolé adathordozdk, illetve az azokat kezelé informatikai eszk6zok
védelme a kezelt, illetve feldolgozott adatok érzékenységének és a kapcsol6dé jogszabalyi
kovetelményeknek megfelel6 modon valdsuljon meg, értékelje az adatok informatikai
eszkdzokon torténd feldolgozdsanak kockazatait és a kockazatok elfogadhaté szinten
tartdsdnak figyelembe vételével alakitsa ki az dgyviteli, adatvédelmi, illetve
Informdcidbiztonsagi szabalyokat. A Szervezet vezetdje felelGssége, hogy a selejtezés a
rendszergazda bevonasaval torténjen és minden leselejtezett, de nem megsemmisitett
adathordozot a Szervezet elzdrtan taroljon. Az adathordozok megsemmisitése soran
olyan eljarast alkalmazunk, mely biztositja az adattartalmuk visszaéllithatatlansagat.

A Szervezet ligyviteli folyamataihoz, valamint a rendszergazda altal hasznalt kiilsé
adattarol6irdl (pl. flash disk, USB pendrive, memoériakartya, hordozhaté HDD és SSD)
nyilvantartast vezet

81/129



Informdciébiztonsdgi Szabdlyzat Bonyhddi Kérhdz és Rendeldintézet

Hozzaférés adathordozokhoz

Az adathordozdkat alapértelmezetten a rendszergazda tdrolja és tartja nyilvan. A
rendszergazda bocsdjtja rendelkezésre az adathordozdékat igény esetén meghatarozott
idére. Ett6] az eljarastél eltérni csak a Szervezet vezetdje engedélyével lehet.

A hasznélni kivant adattarol6t a tarolasra kijelolt helyr6l vessziik ki és hasznalatot
kovetben oda is helyezziikk vissza. A munkaasztalokon csak a munkavégzéshez
haszndalatos adathordozdk lehetnek.

Az adattdroléknak minden felhasznaldonak rendeltetésszeriien hasznalja. A Szervezet
adathordozéin csak munkavégzéshez sziikséges adatokat taroljuk.

A felhaszndlok sajat tulajdont adathordozdit az informatikai halézatra csak
virussziirés utan csatlakoztathatjak.

Adathordozdk cimkézése

A Szervezet vezet6je - amennyiben ez relevins - megkovetelheti, hogy a Szervezetben
jeloljék meg az EIR adathordozéit, jelezve az informéaciéra vonatkozé terjesztési
korlatozasokat, kezelési figyelmeztetéseket és a megfelel biztonsagi jelzéseket a hatalyos
jogszabalyoknak, iranyelveknek megfelelGen. Mentesithet meghatdrozott
adathordozdtipusokat a jel6lési kotelezettség aldl, ha az adathordozdék a Szervezet altal
meghatdrozott ellen6rzott teriileteken bellil maradnak.

Adathordozdk tarolasa

A Szervezet vezetGje megkdveteli, hogy az EIR-vel kapcsolatban sajat miikodtetési
elektronikus informaciés rendszereinél:

o fizikailag egyedileg azonositsik, ellendrizzék és biztonsdgosan taroljak az

adathordozoékat az arra engedélyezett vagy kijeldlt (elzart) helyen;

o védi (és ezt a munkatarsaitél is megkoveteli) az elektronikus informaciés rendszer
adathordozdit mindaddig, amig az adathordozdkat jévahagyott eszkdzokkel,
technikdkkal és eljarasokkal nem semmisitik meg, vagy nem torlik.

A Szervezeti munkavégzéshez a Szervezet altal biztositott, beépitett adathordozot
tartalmazo6 mobil eszk6zok (pl.: laptop, tablet, okostelefon) és mobil adattarold eszkézok
(pl.: memoriakartya, kiils6 hattértirold eszkoz vagy merevlemez, optikai adathordozd
lemez stb.) fizikai védelmérdl és biztonsagos tarolasardl és kezelésérdl a hasznalatara
jogosult személy, munkavallalé koteles gondoskodni. Haszndlaton kivil az eszkozt,
adattdrolot elzarjuk, illetve illetéktelenek szdmara hozzaférheté helyen folyamatos

feltigyelet nélkiil, érizetlentl hagyni (pl.: kozterileten parkolé zart gépjarmiiben is) nem
szabad!

Adathordozodk szallitasa

A Szervezet vezetdje az EIR-vel kapcsolatban sajat mikodtetésti elektronikus
informacios rendszereinél
e megkoveteli, hogy az IBSZ-ben leirt biztonsigi o6vintézkedésekkel védjék és
ellendrizzék az elektronikus informaciés rendszer adathordozoit az ellendrzott
teriileteken kiviili szallitas folyaman;
» Dbiztositja az adathordozok elszamoltathatésagat az ellendrzott teriileteken kiviili
szallitas folyaman;
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» feljegyzésben dokumentdlja az adathordozék szdllitisaval kapcsolatos
tevékenységeket;

» korlatozza az adathordozdk szdllitdsdval kapcsolatos tevékenységeket az arra
jogosult személyekre.

Adathordozok torlése

A meghibasodott, tovabbi felhasznaldsra alkalmatlan adathordozékat a
rendszergazddnak fizikai roncsoldssal kell megsemmisiteni.

Az adathordozokat selejtezés vagy az ujrafelhasznalasra valé kibocsatds el6tt a
rendszergazdanak helyredllithatatlansigot biztosité torlési technikdkkal és eljarasokkal
torli, igy védve az adatok bizalmassagat. A biztonsigos torlés eredményességét a
rendszergazdanak minden esetben ellenérzi. Azokat az adathordozékat, amelyeket nem
lehet biztonsagosan torolni, tilos Gjrafelhaszndlni, azokat meg kell semmisiteni.

Adathordozdk torlése - Feliilvizsgalat, jovahagyas, nyomon Kovetés, dokumentalas
és ellendrzés

A szervezet informatikai osztdlyanak vezet&je, feliilvizsgilja, jovahagyja,

nyomonkoéveti, dokumentdlja és ellendrzi az adathordozék biztonsagos torlésével és
megsemmisitésével kapcsolatos tevéKenységeket. A nyilvantartas tartalmazza, hogy kik
vizsgaltak feliil és hagytdk jova a biztonsagos torlési vagy megsemmisitési intézkedéseket,
a megsemmisitett adathordozoék tipusait az adathordozoén tarolt adatok, az alkalmazott
torlési eljarasok, a torlési vagy megsemmisitési intézkedések datumat és idépontjat, a
térlést vagy megsemmisitést végz§ személyek, a végrehajtott ellenbrzési miiveletek, az
ellendrzést végzd személyek és a biztonsagos torlésre vagy megsemmisitésre vonatkozo
intézkedésekrt.

Adathordozok torlése - Berendezés tesztelése

A szervezet informatikai osztdlydnak vezetGje a biztonsigos torléshez alkalmazott
eszkozoket és eljdrasokat vonatkozo inciden esetén, de egaldbb évente egyszer teszteli.

Adathordozok torlése - Roncsolasmentes technikak

A szervezet informatikai osztdlydnak vezet6je roncsoldsmentes adattorlési
technikdkat alkalmaz a frissen véasarolt, vagy az ellendrzésiik alél kikeriils
adathordozokon, miel6tt azokat a szervezet ltal meghatdrozott kériilmények kézott
csatlakoztatna a rendszerhez.

Adathordozok hasznalata

A Szervezet vezetdje engedélyezi az adathordozok hasznélatat, és dokumentdlja az
egyes adathordoz6 tipusokhoz valé hozzaférésre feljogositott személyek korét, valamint
jogositvanyuk tartalmat, id6tartamat. Alapesetben, megtiltja a hordozhat6 adattarolé
eszkozok haszndlatdt a Szervezeti EIR-ekben, ha azoknak nincs azonosithatd, vagy
engedélyezett tulajdonosa.
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3.12 Fizikai és kérnyezeti védelem

Fizikai kornyezet védelme Szabdlyzat és eljarasrendek

A Szervezet vezetGje megfogalmazza és a Szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett Szervezeten beliil kihirdeti a fizikai védelemmel
kapcsolatos szabalyokat, mely jelen Szabdlyzat és az ahhoz kapcsolddd ellendrzések
megvalositasat segiti els. A fizikai védelmi szabalyokat, minden rendkiviili esemény,
incidens, auditok alakalmaval vagy jelent6s EIR beszerzésnél, de legkés6bb évente feliil
kell vizsgélni és szlikség szerint médositani. A médositast a rendszergazda és az IBF végzi
a management dontései alapjan. A fizikai védelmi szabalyokat az abban résztvevékkel (A
teljes személyzet és kiils6 megbizottak, alvallalkozék) meg kell ismertetni.

A szervezet vezetdje, a fizikai védelmi szabalyok kritériumainak megallapitasara egy
célt tlizott ki. A sikeres nem felderitett incidensek szama, ami a fizikai védelmi szabalyok
helytelen hasznalatira vezethetd vissza (0%).

A Szervezet az elektronikus informdciébiztonsaggal kapcsolatos egyéb fizikai
biztonsagi szabalyokat egy kiilon dokumentumban (Fizikai védelem Szabdlyzat) kezeli.

Alapvetd normak, iizemeltetési szabalyok

—A felhasznalok kotelesek betartani a Szervezet vezetdje adltal meghatédrozott fizikai
védelmi intézkedéseket, bnhatalmilag nem valtoztathatjak meg az eszk6zok elhelyezését,
valamint kételesek a napi munkavégzés soran az alabbi alapvet viselkedési normakkal
osszhangban kezelni az informatikai eszkozoket, illetve adathordozokat.

A Szervezet épiileteinek minden oldalrél zarhatdé hatarfeliilettel kell rendelkeznie.
Minden munkatirs koteles ellenérizni a feliigyelete alatt allé Szervezeti helyiség
nyilaszaréinak megfelel6 m(ikodését, zarhatdsigat. Rendellenesen miikod6, nem zarhaté
nyilaszaroé javitasarol haladéktalanul intézkedni kell, emiatt azt soron kiviil jelezni koteles
a hibat észlel6 vagy arrdél értesiilé6 munkatdrs a Szervezet vezetdje felé.

A Szervezet épiileteinek tgyfelek, illetve litogaték szdmdara biztositott bejaratain,
valamint az tgyfelek és latogatok szamara nyitott tertiletein és az ligyintézésre hasznalt,
az Ugyintézd munkatars 4ltal feliigyelt helyiségein kiviil minden mas be- és kilépésre
alkalmas nyilaszarét hasznalaton kiviil nyitvatartasi id6ben is zart dllapotban kell tartani.

A belépésre jogosultak altal elérhets helyiségek folyamatos ellenérzésének biztositasa
érdekében a Szervezet ligyintézésre hasznalt helyiségeiben tigyfelek, tovabba a Szervezet
egyéb, lgyfelek eldl elzart teriileteire, koztliik a Szervezet &ltal hasznalt informdcios
rendszerek elemeinek helyt adé helyiségeiben a latogatok és munkavégzés céljabol a
Szervezettel munkavégzésre iranyulé szerz6déses jogviszonyban allé személyek (pl.:
lizemeltetd, karbantarté stb.) kizarodlag feliigyelet mellett tart6zkodhatnak. A felligyelet
biztositasa ligyfél esetében az ligyében eljaré ligyintézd, latogatd és szerz6déses partner
esetében a Szervezet vezet§je altal ezzel megbizott munkavallalé feladata.

Amennyiben a Szervezet adott telephelyén, épliletében a beléptetés nem lehetséges a
latogaték szdmara, akkor annak nyilvantartasat egy feljegyzésben (naplé) kell régziteni.
A belépési naplé vezetésére vonatkozd kotelezettség betartasat a Szervezet vezetdje
jogosult ellendrizni.

A szerverszoba, illetve az informatikai eszkozoket tartalmazé iroddk a "D"
tlizveszélyességi osztilyba tartoznak, amely mérsékelt tlizveszélyes lizemet jelent. A

84/129



Informdciébiztonsdgi Szabdlyzat Bonyhddi Kérhdz és Rendeldintézet

7

szerverszobdra vonatkozé tlizvédelem feladatait, sajatos el8irdsait ,A Szervezet
tizvédelmi Szabdlyzata" tartalmazza.

Vagyonvédelem, fizikai biztonsag

a szerverszobadt, irodakat biztonsagi zarakkal kell felszerelni;

a szerverszobdba val6 be- és kilépés rendjét szabalyozni kell;

a szerverszoba kulcsat a Szervezeti informatikus tarolja, onnan csak az arra
feljogositottak vehetik fel;

munkaidén til az iroddkban, illetve a szerverszobdban csak engedéllyel lehet
tartézkodni;

a szerverszobaba torténd illetéktelen behatolas tényét a Szervezet vezetSjenek
azonnal jelenteni kell;

az irodahelyiségekben elhelyezett szamitastechnikai eszkozoket csak a kijeldlt
koztisztvisel8k, illetve alkalmazottak hasznélhatjak;

a szamitastechnikai eszkdzok rendeltetésszer(i miikodéséért a felhasznalo felelSs.

Altaldnos informatikai védelem

A szerverszobaban a Szervezeti informatikuson, valamint az informatikai rendszer
Uzemeltetését végzd gazdalkodé Szervezet munkatdrsan kivil mas nem
tartézkodhat. Mas™ személyek benntartézkoddsat a Szervezeti egység vezetd
engedélyezheti.

Uzemidén kiviil az ajtékat zarva kell tartani. A szerverszoba kulcsat a Szervezeti
informatikus tarolja, onnan csak az arra feljogositottak vehetik fel. Munkaidén
kivil idegen személy csak felligyelet mellett tartézkodhat a gépteremben. A
szerverszoba dramtalanitisaért a Szervezeti informatikus a felel§s.

Az iroddkban/szerverszobaban a folyamatos, higiénikus munkavégzés feltételeit
kell meg@rizni. A szerverszobai rend megtartasaért és a biztonsagos miiszaki
uzemeltetésért a Szervezeti informatikus a felelds.

A szerverszobdba ételt, italt bevinni és ott elfogyasztani szigortian TILOS!

A szerverszobaba ég6 cigarettaval belépni és ott dohdnyozni, valamint tiizet okoz6
tevékenységet folytatni szigortian TILOS!

A szerverszoba takaritdsat csak a Szervezeti informatikus feliigyelet mellett,
legalabb havonta egyszer, a kijelolt személyek végezhetik.

A Dberendezések belsejébe nytlni TILOS! Barmilyen nem a gépkezeléssel
Osszefliggd beavatkozast csak a Szervezeti informatikus és a szervizek
szakemberei végezhetnek.

A szamitégépeket csak rendeltetésszer(ien és az litemezett munkak elvégzésére
lehet hasznalni. Tilos a szamit6gépeken jatszani, illetve az informatikai rendszer
biztonsagat veszélyeztet§ tevékenységet végezni.

Adathordozoékat csak a Szervezeti informatikus engedélyével lehet be- és kivinni a
szerverszobabdl.

Az elektromos hdl6zatba mds - nem a rendszerekhez, illetve azok kiszolgalasihoz
tartozo - berendezéseket csatlakoztatni nem lehet.
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o A szamitogép javitdsoknak, illetve barmilyen beavatkozasoknak minden esetben
ki kell elégiteni a sziikkséges m{iszaki feltételeken kiviil a balesetmentes hasznalat,
a szakszer(iség, a vonatkozé érintésvédelmi szabalyok és az esztétikai
kovetelményeket.

o Nem végezhet6 olyan javitas, szerelés, dtalakitds vagy barmely beavatkozas, amely
nem elégiti ki a balesetvédelmi el6irdsokat. A fenti rendelkezések megsértése
esetén az elkovetSvel szemben a rendszergazda fegyelmi felel6sségre vondast
kezdeményezhet

Védelmi eldirasok

o A szamitogépeket csak indit6jelszéval lehessen elinditani, az indité jelszot 30
naponta meg Kkell véltoztatni; indulaskor minden esetben virus-ellen6rzé
programot kell elinditani;

» afeldolgozishoz sziikséges programok elinditasdhoz és az adatok hozzaféréséhez
jelszévédelem kell.

¢ Az egyes szakigi rendszerek felhasznal6i csak jelszavas azonositast kovetben
léphetnek be a rendszerbe. A felhasznal6i névnek és a jelszénak minden esetben
egyedinek kell lennie.

e Minden esetben a jelszavaknak kiillénbéznitik kell.

e A bizalmas adatallomanyokat és dokumentumokat titkositani kell, a titkositas
végezhetd az adott szoftverrel vagy kiils6 programmal is.

e A modositdsokrdl napi mentést kell késziteni, ezeket a heti mentésekig kell
megdrizni;

* Ateljes anyagrol heti mentéseket kell késziteni;

o Ateljes anyagrol a targyévet kovetd év els6 munkanapjan mentést kell végezni és
azt meg kell 6rizni. Ezeket a torvényekben meghatarozott ideig kell megdrizni (pl.
adotorvény, tarsadalombiztositasi térvény, szamviteli térvény).

e A felhasznalt programokrdl biztonsagi mdasolatot kell késziteni, és azokat az
eredeti példanytol az épiileten kivill, egy tlizbiztos helyen kell tarolni.

Felhasznalokra vonatkozé szabalyok

Felhasznal6 lehet, a Szervezet képviselGje, a Szervezet dolgozéja (egyéb jogviszony
keretében foglalkoztatott), illetve egyéb személy, aki felhaszndldi jogot kért és kapott. A
felhasznaloi jogosultsag teljes egészében csak a Szabalyzatban meghatarozott esetekben
vonhat6 meg, az alapszolgaltatasokon tul igénybe venni kivant egyéb szolgaltatdsokhoz
felhasznal6i jogot kell kérniiik a rendszergazdatdl, a Szervezet vezetSje engedélyével.
Egyéb személy felhasznal6i jogot csak Szervezet vezetSjének engedélyével szerezhet.

A felhasznalok az épiiletbe személyes, egyedi azonositéval ellatott, elektronikus
beléptetd rendszer ellendrzésen keresztiil 1éphetnek be. A belépési jogot és az eszkozt, a
munkaba lépéskor kapjidk meg és a jogviszony napjanak lejartakor vissza kell vonni.
Elvesztés esetén, egyedi ideiglenes belépét kell kiosztani és dokumentalni az elveszett
elektronikus azonosité egyidej(i visszavonasaval. Az igy Kiosztott elektronikus eszkézok
érvényes jogosultsagat rendkiviili esetben, incidens alkalmaval, de legaldbb évente
egyszer, felll kell vizsgalni. A vendégek belépését kiilon latogatéi napléban kell rogziteni.
A napl6 feliilvizsgalatara hasonl6 szabalyok vonatkoznak, mint az elektronikus beléptetd
rendszerre. A naplokat tilos médositani. A napléban tett utolsé bejegyzéstdl szamitott 5
évig meg kell Grizni.
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Altalanos felhasznaldi szabélyok

» A Szervezet tulajdondban vagy hasznélatdban levé szamitégépes infrastruktira
felhasznaldja koteles munkajat a Szabalyzat szerint végezni.

» Afelhaszndlé a szamitégépes infrastruktirat kételes rendeltetésének megfeleléen
hasznalni. Igy tilos kiilongsen: mas felhasznalok tevékenységének zavarasa,
illetéktelen jogosultsagok és adatok megszerzése, a szoftverek és a hardver elemek
megrongaldsa, mlikédSképességiik veszélyeztetése.

e Afelhasznal6 koteles egytlittmiikodni a rendszergazdaval, koteles figyelembe venni
a megfelel§ lizemelés érdekében tett javaslatokat.

» A Szabdlyzat elSirdsainak az egyéb, a felhasznalo altali vétkes megszegése esetén
a szabdalyszegés - egyéb szankciok mellett - a felhasznalasbél torténd kizarast
vonhatja maga utan.

A Szervezet épiiletén Kkiviil

Az alabbi szabalyok érvényesgk minden olyan helyiségre, ami nem Szervezet
hasznalataban, felligyeletében van. Igy tipikusan ilyenek péld4ul az alabbiak:

o felhaszndld lakasa;

» kozoOsségi kozlekedés;

» Kkozosségi helyek (pl. étterem, kdvézo)

» egyéb kozteriilet (pl. utca).

Az ilyen jellegli kornyezetben az aldbbi szabdlyok betartdsaval lehet Szervezet
tulajdont informatikai eszkozt tarolni, hasznalni:

* Utcan, tomegkozlekedési eszkdzon és egyéb nyilvanos helyen a Szervezet
tulajdonat képez6 informatikai eszkozt - kiilénos tekintettel az adathordozokra -
nem szabad felligyelet nélkiil hagyni.

» Tilos bekapcsolt és bejelentkezett, de nem zarolt laptopot, vagy egyéb
hordozhaté eszkdzt feliigyelet nélkiil hagyni.

* Laptopon, hordozhaté eszkozokén, hordozhaté adathordozén a feltétlen
sziikséges minimumra korlatozzuk az érzékeny adatok tarolasat, ahol adottak
ennek a technikai feltételei az érzékeny adatokat titkositva taroljuk (ennek egy
tipikus mddja, ha a laptopokon ki alakitasra kertil egy titkositott particié az
érzékeny adatok taroldsara)

* Nem szabad nyilvanos helyen 6rizetlentil hagyni.

Tiszta asztal, tiszta politika

Az irodahelyiségekben tarolt és ke?elt adatok jogosulatlan felhasznélasa ellen minden
belépésre jogosultnak fel kell 1épnie. Igy,

» kotelesek az 4ltaluk kezelt adathordozdkat csak a hasznalat ideje alatt maguknal
tartani;

 kotelesek a papir alapti adathordozék kezelése soran az iratkezelési Szabalyzat
el6éirasait betartani;

» arésziikre kiadott biztonsagi eszk6zoket a hatélyos szabalyozasok szellemében,
mas személyek részére nem adhatjak at;
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o kotelesek az informatika eszkodzrél kijelentkezni vagy azt zarolni minden esetben,
ha a tevékenységet befejezte vagy megszakitja oly modon, hogy az informatikai
eszkoz felligyelet nélkiil marad;

4

o kotelesek minden esetben a harmadik felek feliigyeletérél gondoskodni, annak
érdekben, hogy az ellenérizetlentil ne férjen hozza informatikai eszk6zhoz vagy
egyéb adathordozéhoz;

o kotelesek a munkanap végén a rendelkezésére bocsatott informatikai eszkozt
kikapcsolni. Ez al6l a szabaly aldl a Szervezet vezet&je személyre, eszkozre,
munkafolyamatra vonatkozé felmentést adhat, ha ez szakmailag indokolt.

e aSzervezet épiiletén beliil, Szervezeti informatikai eszkozt harmadik személynek
csak indokolt esetben lehet dtadni (pl. laptop, el6adés céljara), de ebben az
esetben is gondoskodni kell réla, hogy illetéktelen ne jutthasson érzékeny
adatokhoz.

o Az ugyfelek, illetve latogatok altal lathaté teriileten az tigyintézés idétartama alatt
a papir alapu adathordozok kezelése soran kizarélag az aktudlis tigyh6z
sziikséges iratok lehetnek eld

o kizarélag az aktudlis Uigyintézéshez sziikséges alkalmazasok, programablakok
lehetnek megnyitva, (amennyiben az tigyfél ralat a képernydre) a képernyén.
Szamitogépek, szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitégépekben vagy szerverekben
bekdvetkezett részleges vagy teljes karosodaskor az aldbbiakat kell siirgésen és
maradéktalanul elvégezni:

» menteni a még hasznalhato fizikai és logikai eszkozoket
e biztonsigi mentésekbdl, hattértarakrol a megsériilt adatok visszadllitasa

 archivalt anyagok (ill. tartalék eszk6z6k) hasznalataval folytatni kell a feldolgozast

Hardver védelem

A berendezések hibatlan és Uzemszer(i miikodését biztositani kell. A mikddési
biztonsdg megolvasat jelenti a sziikséges alkatrészek beszerzése, tartalékoldsa. Az
lzemeltetést, karbantartist és szervizelést a rendszergazda végzi. Informacios eszkoz
megbontdsat (kivéve garancia) csak a rendszergazda végezheti el. A munkak
szervezésérnél figyelembe kell venni:

e agyart6 el6irasait, ajanlasait,
¢ masok és a sajat tapasztalatot

Az alkalmatlan adathordozdkat fizikai roncsoldssal hasznédlhatatlanna Kkell tenni.
Bizalmas adatokat, felhasznaloi és rendszerprogramokat tartalmazoé adattarolokrol torld
program segitségével kell az adatokat torolni, vagy fizikailag kell megsemmisiteni az
adathordozdt. A selejtezést a Selejtezési Szabdlyzatnak és a Szervezeti Iratkezelési
Szabélyzatdnak megfeleléen kell lefolytatni, Az adathordozékat a Leltdrozasi
Szabalyzatnak megfelelden kell leltarozni.

Informatikai feldolgozas folyamatanak védelme

Az adatrogzités védelme:
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adatbevitel hibatlan dllapotd eszkozon térténhet
* csak tesztelt, leltdrban 1év§ adathordozdéra lehet adatokat masolni, régziteni

e ajogosultsagok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet hozz4
a kezelt adatokhoz,

e az adatzok bevitelénél elv, hogy azonos allomany rogzitését és ellen6rzését uygan
az a személy nem végezheti,

¢ az adatrogzitési dokumentumok:
o adatrogzitési utaistasok
o ellendrzési utasitasok
o programok kezelési utasitasai
o meg0Orzési és archivalasi utasitéas
o kezelési és karbantartdasi utasitasok.

Kozponti gépek védelme

Sziinetmentes dramforrast kell haszndlni, amely megvédi az informdcids eszkdzt a
-fesziiltségingadozdsoktol, adatvesztéstdl, egy dramkimaradds esetén. A koézponti gépek
hattértarair6l folyamatosan biztonsagi mentést kell végezni. Az alkalmazott halézati

operacios rendszer adatbiztonségi lehetGségeit az egyes konkrét feladatokhoz igazitva
kell alkalmazni.

Munkaallomasok gépeinek védelme

Kiilsé helyrdl hozott, kapott adatokat a hasznélat el6tt, egy arra alkalmas (halézatrél
levalasztott) gépen, a rendszergazda altal, virusellen8rzé programmal kell ellendrizni. Uj
rendszerek hasznalata eldtt, sziikség szerint adaptalni kell és tesztadatokkal ellenérizni
kell a m(ikédésiiket.

A halozati elemek és vezetékek, csatlakozok és egyéb atviteli elemeket mindennemdi
sériléstd] 6vni kell. Ezek illetéktelen megbontasa tilos.

A Szervezet azon helyiségeibe, ahol informdaciés rendszerek (pl. szerverek,
adatmentések, telefonkézpontok, stb.) vagy rendszerelemek (pl. szamitégépek)
talalhat6ak, vagy ahonnan barmilyen jellegii hozzaférés lehetséges a rendszerekhez vagy

rendszerelemekhez, ellendrizetlentil csak az arra jogosultak léphetnek be, meghatarozott
szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a létesitmény barki 4ltal szabadon
latogathatd vagy igénybe vehetd helyiségeire.

Nyitott teriileten a Szervezet altal haszndlt EIR-ekhez kozvetleniil vagy kézvetett
modon hozzéaférést biztosité haldézati végpont vagy egyéb informatikai eszkdz esetében
gondoskodni kell az adott eszkoz tipusanak megfelel hozzéaférésvédelem kialakitiasarol
(pl.: halézati végpont letiltasa, fizikai csatlakozasanak megsziintetése a kdzponti halézati
eloszton, nyomtaté vagy multifunkciés berendezés kizarolag azonositist kévetden
torténd haszndlatanak kikényszeritése, bedllitdsa jelszavas vagy PIN kédos védelem
alkalmazaséval, stb.). Amennyiben a hozzaférésvédelem nem alakithaté ki, a Szervezet a
végpont fizikai megsziintetésérél, illetve az eszkoz zart teriiletre térténé athelyezésérsl
koteles gondoskodni.
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A Szervezet Szervezeti és Miikédési Szabdlyzatdban meghatirozott nyitvatartési
(agyfélfogadasi) idon beliil a Szervezet minden épiiletének iigyfelek és latogatdk szamara
nyitott teriileteire (pl.: igyfélvaro, folyosé, stb.) barki szabadon beléphet.

A Szervezet ligyintézésre hasznalt helyiségeibe, irodaiba az tigyfelek tigyintézési célbol
az ligyintézésben eljaré6 munkatars engedélyét kovetGen; ezen helyiségekbe, tovabba a
Szervezet egyéb, ligyfelek el6l elzart terileteire, koztiik a Szervezet altal hasznalt EIR-ek
elemeinek helyt ad6 helyiségekbe a latogatok és munkavégzés céljabdl a Szervezetlal
munkavégzésre irdnyulé szerzédéses jogviszonyban all6 személyek (pl.: lizemeltetd,
karbantartd, stb.) a kiséretiikkel, illetve feliigyeletiikkel a Szervezet vezetGje altal
megbizott munkavallal6 engedélyével léphetnek be.

Nyitvatartasi id6n kivil a Szervezet épiileteiben tigyfél, latogaté vagy a Szervezet
szdmdara munkat végzd, szerzédott partner kizardlag a Szervezet vezetdje erre vonatkozo
kiilén frasos - rendkiviili, indokolt esetben szdbeli - engedélyével, s az dltala e feladattal
megbizott munkavallalo feliigyelete mellett tartézkodhat. A nyitvatartasi idén kivil
torténd belépési igényrél - vészhelyzet, példaul tiizeset kivételével - a Szervezet vezetdjet
minden esetben el§zetesen tajékoztatni kell.

Minden munkatars kotelessége, hogy a Szervezetben kialakitott fizikai és elektronikus
védelem elemeit (zdrhat6 nyildszarok, riaszté rendszer stb.) rendeltetésiiknek és a jelen
fejezetben meghatdrozott szabalyoknak megfeleléen hasznalja. e

Tilos a védelmi eszkézok funkcionalitidsdnak megvaltoztatasa, mint példaul:

e az automatikusan zar6do, illetve a folyamatosan zart allapotban tartandé
nyilaszarok kitdmasztasa;

e az elektronikus védelmi rendszerek érzékelGinek (pl.: mozgdsérzékeld szenzor)

letakarasa, pozici6jdnak megvéltoztatidsa (pl.: elforgatdsa) vagy leszerelése,
megbontasa.

A zarhat6 helyiségeket azok elhagydsat kovetden minden alkalommal zart dllapotba
kell helyezni.

Minden munkatars kételes azonnal jelezni a Szervezet vezet6je felé, ha a védelmi
rendszerek miikodésében rendellenességet vagy hibat észlel.

Orzés, védelem szempontjai

» A Szervezet torekszik az é16 erds 6rzés megvalositasara. Ha ez megvaldsul, akkor
Szabalyzatban régzitjiik az 6rszolgalat miikodési rendjét, az incidenskezelés
folyamatat.

= Az EIR-t is futtaté helységeibe a bejutds ellenérzotten torténik az oda
beosztottakon és iigyintézés miatt jelenlévékon kiviil (pl. vendégek, karbantart6k
stb.) ellen6rzésrdl nyilvantartast vezetiink.

= A Szervezet a lehetdségeihez képest kialakit az objektum védelme érdekében
behatolds védelmi, tlizjelzé és sziikség szerint video-megfigyel6 rendszert. A
biztonsagi rendszerek adatai archivaljuk, és akr tobb hénapra visszamendleg
megdrizve a hazai jogszabalyokat figyelembe véve.

» Foldszinti ablakokon lehetdség szerint vasracsokkal védekeziink az illetéktelen
behatolastol. Az Informécidbiztonsagi felel6s rendszeresen (évente) ellenfrzést
hajt végre, az eredményt Szervezet jegyzOkonyvben rogziti, mely része,
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kiegészitése a Cselekvési tervnek. A Szervezet jegyzékényvet az EIR Szolgaltatasi
szerzOdésben megjelolt fél kérésére, illetve a Hatdsag felszdlitasira betekintésre
adja at.

A fizikai belépési engedélyek

A Szervezet vezetSje megkoveteli, hogy az informdaciés rendszereinek helyt ado
helyiségeibe valé belépésre jogosult Szervezeti munkavallalok (jelenléti iv) és a
Szervezettel munkavégzésre iranyulé szerzédéses jogviszonyban all6 személyek
listdjdnak elkészitésérsl és kezelésérdl, valamint naprakész allapotban tartasarél a
Szervezet vezetSje gondoskodik. A Szervezet vezetdje altal jovahagyott lista irasos
belépési engedélynek mindsiil.

A Szervezet vezetdje:

a) osszedllitja, jovahagyja és kezeli az elektronikus informdciés rendszereknek helyt
ado létesitményekbe belépésre jogosultak listajat;

b) rendszeresen feliilvizsgalja a belépésre jogosult személyek listajat;

c) eltavolitja a belépésre jogosult személyek listajardl azokat, akiknek a belépése nem
indokolt;

d) intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése,
torlése, megsemmisitése irdnt.

A fizikai belépés ellendrzése
A Szervezet vezetSje megkoveteli, hogy:

a) kizardlag a Szervezet altai meghatarozott be-, és kilépési pontokon biztositja a
belépésre jogosultak szamadra a fizikai belépést;

b) ellendrzés alatt legyen tartva a létesitményen beliili, belépésre jogosultak altal
elérhet6 helyiségeket;
¢) gondoskodik a létesitmény informacios ezskdzeinek helyt adé létesitményeibe,

4

eseti jelleggel belépdk kiséretérél és figyelemmel koveti a tevékenységiiket;

d) megoévja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést ellen6rz6
eszkozoket;

e) meghatarozott rendszerességgel viltoztatja meg a hozzaférési kédokat és
kulcsokat, vagy azonnal, ha a kulcs elveszik, a hozzaférési kéd kompromittalédik,
vagy az adott személy elveszti a belépési jogosultsagat;

f) felhivja a Szervezet tagjainak figyelmét a rendellenességek jelentésére.

Az informatikai rendszereken torténé adatfeldolgozas biztonsiga érdekében
megakadélyozza az informatikai eszkézoékhoz torténd jogosulatlan fizikai hozzaférést,
illetve biztositja az eszkdzok megbizhaté miikddéséhez sziikséges kornyezeti feltételeket
(pl. h6mérséklet, paratartalom).

A Szervezet vezetdje felel6ssége biztos{tani, hogy a Szervezet helyiségeinek kialakitasa,
illetve az informatikai eszkézok elhelyezése sordn a helyi adottsagokat figyelembe véve
elfogadhaté szintre csokkentse az informatikai eszkozok jogosulatlan fizikai
hozzaférésébdl eredé kockazatokat, a lehet§ségekhez képest legoptimalisabb médon
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biztositottak legyenek az egyes informatikai rendszerek megbizhaté miikddéséhez
sziikséges kornyezeti és infrastrukturalis kérulmények.

A fizikai belépés ellendrzése - Rendszer hozzaférés

A szervezet vezetSje a létesitménybe torténd fizikai belépés ellenérzésén tilmenden
kiilén engedélyhez és az informatikai osztaly altal biztositott kiséréhot koti a fizikai
belépést a szervezet altal meghatdrozott fizikai helyiségekbe, amelyek egy vagy tobb
rendszerelemet tartalmaznak.

Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz

A Szervezet vezetSje engedélyhez koti és ellendrzi az EIR-vel kapcsolatban sajat
miikodtetésii elektronikus informdaciés rendszerei adatitviteli eszkozeinek és
kapcsolédasi pontjainak helyt add helyiségekbe torténd fizikai belépést. Tovabba,
feladataul szabja az EIR-t mikodtetének, hogy a sajat létesitményeiben taldlhatd
meghatarozott rendszerelosztokat (példaul: csatlakozdk, elosztdk) és atviteli vezetékeket

fizikailag is védje az illetéktelen hozzaféréstol.

A kimeneti eszkozok hozzaférés-ellenorzése

A Szervezet vezetdje megkoveteli, hogy jogosultsdghoz legyen kotve és ellendrizve az
EIR-vel Kkapcsolatban sajat mikodtetés(i elektronikus informéciés rendszereihez,
kimeneti eszkdzeihez valé fizikai hozzaférés annak érdekében, hogy jogosulatlan
személyek ne férjenek azokhoz hozzd. A jogosultsag torténhet széban, szerz6dés és
munkakori feladat keretében.

A fizikai hozzaférések feliigyelete

A Szervezet vezetdje jogosultsdghoz koti és ellenérzi az EIR-vel kapcsolatban sajat
mikddtetés( elektronikus informaciés rendszereknek helyt ad6 1étesitményekbe tortént
fizikai hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményt és
szlikség esetén reagaljon arra.

A fizikai hozzaférések feliigyelete - Behatolasjelzé és megfigyel6 berendezések

A Szervezet vezetdje az EIR-vel kapcsolatban sajat mikodtetésli elektronikus
informaciés rendszereinél (ha azt napl6zast biztosité védelmi rendszer biztositja)
rendszeresen atvizsgaltatja a fizikai hozzaférésekrdl készilt napldkat.

A fizikai hozzaférések feliigyelete - Rendszerekhez valé fizikai hozzaférés-
ellenérzése

A szervezet a létesitménybe torténd fizikai belépések ellenérzésén tul kiilén figyelmet
fordit az EIR egy vagy tobb elemét tartalmazé helyiségekbe torténd fizikai belépésekre.
1asd a ,A fizikai belépés ellendrzése - Rendszer hozzaférés” pontot.

Latogatdi hozzaférési naplok

Az irodahelyiségekben harmadik személy nem tartézkodhat felligyelet nélkiil, az tires
iroddkat be kell zadrni, annak érdekben, hogy ellenfrizetleniil senki ne férjen hozza
informatikai eszk6zhoz vagy egyéb adathordozohoz.

Latogatd fogadasakor a latogaté felligyeletét az irodahelyiségben a felhaszndlonak
biztositja. Az irodahelyiségben a latogatéért a felhaszndlé feleldsséggel tartozik.
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Amennyiben nem biztosithaté a latogato feliigyelete, akkor a litogaték adatait rogziteni
kell. Igy a belépési nyilvantartds tartalmazza a latogatd személy

* nevét és a képviselt Szervezetet,

e alatogaté alairasat,

e az azonositds médjat,

* abelépés datumat,

e abelépés és a tavozas idGpontjait,

* alatogatas céljat,

» valamint a felkeresett személyek nevét és Szervezetét vagy Szervezeti egységét.

Latogatoi hozzaférési naplék - Nyilvantartasok automatizalt karbantartasa és
feliillvizsgalata

Az informatikai osztaly vezet6je az sziikség szerint automatizalt eszkdzoket alkalmaz
a latogat6éi belépésekrdl készitett informéciék és felvételek kezeléséhez és
atvizsgdlasahoz. A latogatdi belépésekkel kapcsolatos nyilvantartasokat célszeriien egy
flizetben vezeti.

Aramellité berendezések és kabelezés

A Szervezet vezetSje megkdveteli, hogy a sziikséges mértékben és optimalis_ médon
védjék az EIR-vel kapcsolatban sajat miikodtetési elektronikus informaciés rendszereit
arammal elladté berendezéseket és a kabelezést a sériiléssel és rongalassal szemben
(kdbelcsatorndk, rejtett kabelezés). Az erdforrdsokat Kkoncentrdltan tartalmazd
helyiségekben a hémérsékletnek és a paratartalomnak az eréforrdsok biztonsagos
miikodéséhez szlikséges szinten tartdsa és folyamatos figyelemmel kisérése, ellenérzése
celjabol erre alkalmas légkondiciondlé berendezést lizemeltet.

Vészkikapcsolas

A Szervezet vezetdje megkdveteli, hogy a miikodés sordn biztositva legyen az EIR vagy
egyedi rendszerelemek dramelldtdsdnak kikapcsoldsa egy esetleges vészhelyzetben.
Gondoskodik a  vészkikapcsolé  berendezések  biztonsigos és  kénnyl
megkozelithet6ségérél az arra jogosult személyek szamdara. Megakadédlyozza a
jogosulatlan vészkikapcsolast.

Vészhelyzeti tapellatas

A Szervezet vezet(je sziikséges és elégséges mértékben, az els6dleges aramforras
kiesése esetén, a tevékenységéhez méretezett sziinetmentes dramellatast biztosit az EIR
szabalyos leallitdsahoz, vagy a hosszitava tartalék dramellatasra torténd atkapcsolashoz.

Vészhelyzeti tapellatas - Tartalék aramellatis - Minimdlis miikédési képesség

A szervezet vezetdje kotelezi az informatikai osztily vezetdjét, hogy az elsédleges
aramforrds kiesése esetén automatikus vagy manudlis aktivalast hosszatavu alternativ
aramellatas biztositasar6él gondoskodjon az EIR-ek minimdlisan elvart miik6dési
képességének és eldre definialt minimalisan elvart miikodési idejének fenntartasara.
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Vészvilagitas
A Szervezet a jogszabdlyoknak megfeleléen alkalmaz és karbantart egy automatikus

vészvilagitasi rendszert a létesitményben, amely dramsziinet esetén aktivalédik, és
megvilagitja a vészkijaratokat és a menekiilési Gtvonalakat.

Tiizvédelem

A Szervezet vezetSje az EIR-vel kapcsolatban sajat miikodtetésti elektronikus
informacids rendszerei szimara - amennyiben azt arra alkalmas, elkiilonitett helységben
(szerverszoba) miikodteti - fliggetlen dramellatassal timogatott t(iz és vagy flistészleld,
az informatikai eszkozdkhoz megfeleld és a vonatkozo6 rendeleteknek megfeleld tlizelfojtd
berendezéseket alkalmaz, és tartat karban.

Tiizvédelem - Erzékelérendszerek - Automatikus élesités és értesités

A Szervezet vezetdje az EIR védelmére olyan tiizjelzé berendezést vagy rendszert
alkalmaz, amely t{iz esetén automatikusan mtikddésbe 1ép, és értesitést kiild a Szervezet
altal kijelolt tlizvédelmi felel6snek.

Tiizvédelem - Tiizolté berendezések- Automatikus élesités és értesités

A szervezet vezet6je: S

e Az EIR védelmére, ahol lehet olyan tiizjelz6 berendezést vagy rendszert
alkalmaz, amely t{iz esetén automatikusan m{ikodésbe 1ép, és értesitést kiild a
szervezet altal kijelolt tlizvédelmi felelsnek.

o Akkor is automatikus t(izolté berendezést alkalmaz, ha a létesitményben nincs
allando személyzet.

Kornyezeti védelmi intézkedések

A Szervezet vezetdje, megkoveteli, hogy a sajat miikodtetésii elektronikus informacios
rendszerei szdmara - amennyiben azt arra alkalmas, elkiilonitett helységben
(szerverszoba) miikodteti - meghatarozott biztonsagos szinten tartja a h6mérsékletet, a
paratartalmat, a légnyomast és felligyeli azt.

Viz-, és mas, csdvezetéken szillitott anyag okozta kar elleni védelem

A Szervezet vezetdje az EIR-vel kapcsolatban sajat miikodtetésti elektronikus
informaciés rendszereinél megkoveteli, hogy az elektronikus informaciés rendszer
optimalis és célszerti kialakitéssal védjék a csGvezeték rongalddasbdl szarmazé karokkal
szemben, biztositva, hogy a féelzaré szelepek hozzaférhetek, és megfeleléen miikodnek,
valamint a kulcsszemélyek szamara ismertek legyenek.

Viz-, és mas, csévezetéken szdllitott anyag okozta kar elleni védelem -
Automatizalas timogatasa

A szervezet vezetSje megkoveteli az informatikai osztily vezet6jétdl, hogy ha
technikailag lehetséges, automatizalt mechanizmusokat alkalmazzon az EIR-ek kdzelében
megjelend folyadékszivargas észlelésére, vagy alakitson ki olyan fizikai ellendrzési
modszert (szemlék, bejaras) hogy azok id6ében felismerhetek legyenek, valamint a
szervezet altal kijelolt személyek riasztdsdra.
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Be- és kiszallitas

A Szervezet vezetdje mindig engedélyezi, vagy tiltja, tovabba figyelteti és ellendrizteti
a létesitménybe bevitt, onnan kivitt az EIR-vel kapcsolatban sajat miikodtetésii
elektronikus informéacids rendszerelemeket, és nyilvantartast vezettet ezekrdl.

A be- és kiszallitas felligyeletét, figyelemmel kisérését a Szervezettel munkavégzésre
iranyuld szerzédéses jogviszonyban all6 személy feliigyeletével megbizott munkatars
esetében is engedélyhez koti, szakmai ellen6rzésében sziikség szerint kozrem(ikodik az
IT tizemeltetd, rendszergazda

Munkavégzésre kijelolt alternativ helyszin

A Szervezet vezetSje meghatdrozza és dokumentédlja az alternativ munkavégzési
helyeket a munkavallalék szadméara (pl. home office). Megkoveteli a védelmi
intézkedéseket az alternativ munkavégzési helyeken. Sziikség szerint biztositja a
sziikséges eszkozoket a munkavéllalok szamdara, hogy egy biztonsagi esemény
bekovetkezése esetén kommunikdlni tudjanak az informacidbiztonsigért felelds
személyekkel.

Az elektronikus informacids rendszer elemeinek elhelyezése

A Szervezet vezetdje Ugy helyezi, vagy helyezteti el az EIR-vel kapcsolatban sajat
miikddtetésti elektronikus informdaciés rendszerelemeit, hogy a legkisebb mértékre
csokkentse a Szervezet altal meghatarozott fizikai és kérnyezeti veszélyekbdl adodo
lehetséges kart és a jogosulatlan hozzaférés lehetfségét.

3.13 Tervezés

Biztonsagtervezési Szabalyzat és eljarasrendek

A Szervezet vezet8je megfogalmazza és a Szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett Szervezeten beliil kihirdeti a tervezéssel kapcsolatos
szabalyokat, mely jelen Szabalyzat és az ahhoz kapcsol6dé ellenérzések megvaldsitisat
segiti eld.

Rendszerbiztonsagi terv

A rendszerbiztonsdgi terv a meghatarozott hatdkorén belili EIR-re és annak
rendszerelemeire terjed ki, és tartalmazza a rendszer biztonsdgi kévetelményeinek
attekintését, valamint a kovetelmények teljesitéséhez kivélasztott intézkedéseket. A
Szervezet vezetSje a sajat miikodtetés(i elektronikus informdaciés rendszereihez jelen
dokumentumban rendszerbiztonsagi tervet készit, amely

a) oOsszhangban all a Biztonsagtervezési Eljardsrenddel, valamint igazodik a
Szervezet felépitéséhez és architektirajahoz,

b) meghatdrozza az elektronikus informdacidés rendszer hatékérét, alapfeladatait
(biztositand6 szolgaltatasait és azok elvart szolgaltatasi szintjeit [angolul SLA]),
biztonsagkritikus elemeit és alapfunkcidit;

c) meghatdrozza az elektronikus informdaciés rendszer és az altala kezelt adatok
jogszabaly szerinti biztonsagi osztalyat;
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d) meghatdrozza az elektronikus informaciés rendszer miikédési koriilményeit és
mas elektronikus informdacios rendszerekkel val6 kapcsolatait;

e) avonatkozé6 rendszerdokumentdcié keretébe foglalja az elektronikus informéacios
rendszer biztonsagi kovetelményeit (naplézds, mentés és helyreallitas,
lizletmenet-folytonossag);

f) meghatdrozza a kovetelményeknek megfeleld aktudlis vagy tervezett védelmi
intézkedéseket és azok bOvitését, végrehajtja a jogszabdly szerinti biztonsagi
feladatokat;

g) gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és
szerepkorokben dolgozok megismerjék (ideértve annak valtozasait is);

h) bels6 szabalyozdsidban, vagy a rendszerbiztonsagi tervben meghatarozott
gyakorisaggal fellilvizsgdlja az  elektronikus  informaciés  rendszer
rendszerbiztonsagi tervét (belsd audit);

i) frissiti a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben vagy
annak tizemeltetési kornyezetében tortént valtozasok, és a terv végrehajtasa vagy
a védelmi intézkedések értékelése soran feltart problémak esetén;

j) elvégzi a szlikséges bels6 egyeztetéseket;

k) gondoskodik arrol, hogy a rendszerbiztonséagi terv jogosulatlanok szamdra ne
legyen megismerhet6, médosithato.

) gondoskodik a rendszerbiztonsagi terv incidenkor, vagy rendkivilli esemény
bekoévetkeztekor ezek hidnyaban, legaldbb évenkénti feliilvizsgalatarol.

Viselkedési szabalyok

A Szervezet vezetSje megfogalmazza és a Szervezetre érvényes kévetelmények szerint
dokumentalja, valamint a Szervezeten belll kihirdeti az EIR-hez hozzaférési
jogosultsdggal rendelkezd személyekkel, felhaszndlékkal szembeni viselkedési
szabalyokat, elvarasokat.

A hozzaférési megéllapodisok egyéb tipusai kozé tartoznak a titoktartasi
megallapodasok, az dsszeférhetetlenségi megallapodasok és az elfogadhat6 hasznalati
megallapodasok. A Szervezet gondoskodik arrél, hogy a viselkedési szabalyok korabbi
véltozatat megismerd személyek elolvassdk és Ujra dokumentdlt nyilatkozattételt
tegyenek a viselkedési szabdlyok elfogadasardl, azok feliilvizsgalata vagy frissitése esetén.

Viselkedési szabalyok ~ Kozosségi média és kiils6 webhelyek, alkalmazasok
hasznalatara vonatkozo korlatozasok

A viselkedési szabdlyoknak ki kell terjedniiik a kozosségi média, a kdzdsségi haldzatok
és a kiils6 webhelyek/alkalmazasok hasznalatara vonatkozé korlatozasokra. Abban az
esetben, ha egy Szervezethez kothet§ személy ezeket haszndlja hivatalos feladatdnak
ellitasadra vagy hivatalos lgyek intézésére a kozOsségi médidval és a kozdssegi
hélézatokkal kapcsolatos halézati lizenetvaltasban Szervezeti informdciok vesznek részt,
mert az adott személy(ek) a kozosségi médidhoz és a webhelyekhez a Szervezeti EIR-en
keresztiil fér(nek) hozza.
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Viselkedési szabalyok az interneten

a) tilos a Szervezetlal kapcsolatos informacidk nyilvanos internetes oldalakon valé
illegalis kozzététele;

b) tiltosak az Engedélyezési és jogosultsdgi Szabdlyzatban meghatarozott, interneten
megvaldosuld tevékenységek (pl.: chat, fajlcsere, nem szakmai letdltések, tiltott
oldalak, nem kivdnt levelezélistak, ,sotét web” stb.) végezni;

c) a Szervezeti gépeken nem korlitozza a koz6sségi oldalak haszndlatat, tiltja
maganpostafiok elérését, és mas, a Szervezettol idegen tevékenységet.

d) Tilos a Szervezet informatikai eszkézein tarolni, feldolgozni vagy tovabbitani olyan
anyagokat, melyek kozizlést, vagy torvényt sértenek, mint példaul:

¢ Dbetiltott filmeket, publikicidkat;

e szamitogépes jatékot;

e pornografiat, pedofiliat, er6szakot hirdetd cikkeket, publikicidkat;
e megbotrdnkoztatd, a j6 {zlés hatarait sért6 anyagokat;

e gylloletkeltésre alkalmas, vagy vallasi és kisebbségi érzelmeket sért6
anyagokat.

A Szervezet az elektronikus informdaciébiztonsaggal kapcsolatos engedélyezési és

hozzaférési szabdlyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi
Szabdlyzat) kezeli.

A Szervezet vezetdje a 2011.évi CXII tv. (info tv) alapjan szabalyozza, illetve korlatozza
az internet- és email hasznalatot. Az internet és az IT rendszer kizarélag a Szervezetai
munkat segiti, tehat kizdrélag munkahelyi célra engedi hasznélni azokat. A rendszergazda
(ill. erre feljogositott, megbizott személy) jogosult ellenérizni az internet hasznalatat,
hogy betartottdk-e a tiltdsra vonatkozé szabalyokat, valamint a halézati kommunikaciot,
Szervezeti levelezést az egyes IT eszk6zok jogos és szakszer(i hasznalatat. Ezt kdvetden, a
munkaltaténak joga van barmikor ellenérizni a dolgozodkat. Ilyenkor a magancélbél
megnyitott honlapokba is betekinthet. Ugyanis, amennyiben a tajékoztatas ellenére a
munkavallalé magancélu oldalakat is megnyit, akkor a honlap letdltésével mar
hozzajarulasat is adja az adatok kezeléséhez.

Az e-mailek ellendrzése

A szabalyozads célja, hogy biztositsdk az elektronikus levelezés zavartalansigat
valamint védjék a Szervezet érdekeit. Minden felhasznalonak és Szervezeti egységnek
lehet8sége van felhaszndléi nev@szervezethu cimii postafiokot igényelni, és ezt
kizarélagosan Szervezeti célra hasznalni. A Szervezet e szabélyokra figyelemmel
monitorozhatja a halézatbol kildott, illetve fogadott levelek tartalmét az adatvédelmi
szabalyok és ajanlasok figyelembevételével.

a) A Szervezet hdl6zatan keresztiil killdott vagy fogadott levelek kozpontilag virus-
és kémprogram ellendrzés torténik, ami kilonb6zé védelmi és szliri funkcidkkal
egészil ki.

b) A Szervezet halézatan keresztiil kiildott levelek kézpontilag spam ellenérzésen
esnek at.

Alapelvek
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A levelek nem tartalmazhatnak a hatdlyos magyar jogszabalyokba 1iitkozo
tartalmat.

A levelek nem sérthetik mdasok becsiiletét, emberi jogait, faji, nemzetiségi
hovatartozasat, vallasi, politikai vilagnézetét.

Alevelezés nem veszélyeztetheti a halézati infrastruktira mikodését.

Szabdlyok

Tilos kéretlen leveleket, hirdetéseket, kor e-maileket kiildeni.

Tilos kor e-maileket reklam anyagokat tovabb kitildeni.

Tilos az e-mail cimet olyan kereskedelmi listara feltenni, amelyrél a Szervezeti
levelez6 rendszert e-mail szeméttel (spam) terhelhetik meg.

Tilos a Szervezeti e-mail cim maganjelleg(i felhasznalasa.

Tilos a Szervezeti e-mail cimet barmely weboldalon regisztraciéhoz felhasznalni.
Tilos ismeretlen vagy gyanusnak t(ing felad6tdl érkezett levelek mellékletének
megnyitasa, vagy tovabbitasa.

Tilos nagy méretfi file-okat e-mail-ben kiildeni mert ez tdlzott mértékben terheli a
héalézatot vagy esetlegesen blokkolhatja postafiokjat. Az ilyen nagy méretii
(adatbiztonsigot nem sértd!) tartalmat publikus helyen kell elérhet6vé tenni. Ha
tajékoztatds keretében a munkaltatd részletesen meghatdrozza azokat a cimeket,
ahonnan e-mail fogadhat6 vagy kildhet6 és a levelezd rendszer magancélu
hasznalatat megtiltja, ezt kovetden a dolgozé teljes levelezése ellenérizhetdvé
valik. A Szervezet az ellenérzés soran betartja a jogviszonyban nem all6 harmadik
személyek személyes adatainak védelmére vonatkozo jogait.

Az ellendrzések alakalmaval a dolgozénak vagy dltala megbizott képvisel§jének joga
van jelen lenni, erre a munkaltatonak kell felhivnia a figyelmét.

Informaciobiztonsagi architektira leiras

A Szervezet vezetdje, elkésziti az EIR informacibbiztonsagi architektira leirasat,
melyben

leirja az EIR bizalmassiginak, sértetlenségének és rendelkezésre alldsdnak
védelmét szolgil6 kovetelményeket és megkozelitést;

leirja, hogy az informdacidbiztonsagi architektira hogyan illeszkedik a Szervezet
altalanos architekttrajaba, és hogyan tamogatja azt;

leirja a kiilsd szolgaltatdsokkal kapcsolatos informdaci6biztonsagi feltételezéseket
és fiigglségeket;

az altaldnos architektirajidban bekovetkezett valtoztatdsokra reagalva
feltilvizsgélja és frissiti az informacidbiztonsagi architektiira leirast;

biztositja, hogy az informéacidbiztonsagi architektira Ileirasban tervezett
valtoztatds tiikr6z6djon a rendszerbiztonsagi tervben, a miikédési koncepciéban
és a beszerzésekben.

Biztonsagi kovetelmények kivalasztasa

Az érintett Szervezet a rendszerbiztonsagi terv részeként meghatdrozza a szlikséges
biztonsagi kovetelményeket az EIR szdmara. Ezek a kovetelmények adott jogszabalyok,
végrehajtasi rendeletek, irdnyelvek, Szabalyzatok, szabalyok, szabvanyok és utmutatéok
altal eldirtak, vagy olyan fenyegetéseket kezelhetnek, amelyek minden felhasznaléra
kozosek.
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Biztonsagi kovetelmények testre szabasa

A Szervezet testre szabja az igy kivalasztott biztonsagi kévetelményeket.

3.14 Személyi biztonsag

Személyi biztonsagi Szabalyzat és eljarasrendek

A Szervezet vezetGje - amennyiben a Szervezeti struktira indokolja - megfogalmazza
és a Szervezetre érvényes kovetelmények szerint dokumentélja, valamint a Szervezeten
beliil kihirdeti az EIR-hez hozzaférési jogosultsiggal rendelkezd személyekkel,
felhasznalokkal szembeni személyi biztonsaggal kapcsolatos, elvarasokat.

A szervezet vezetdje kinyilvanitja, hogy a személyi biztonsag a szervezettel kapcsolatos
bels6 tdmadasok lehet6sége mind a megel6zés mind a felderités szempontjabél egyik
létfontossagi eleme., Emiatt, annak kialakitdsat és ellen6rzési mechanizmusat
elkotelezetten tAmogatja, forrdsokat biztosit annak miikodtetésére.

A szemeélyi biztonsagi szabalyok alapvet6 célja, hogy a szervezetben és a szervezeten
kiviili felhasznalok a jogosultsadg megszerzése el6tt ellendrizni és bizonyitani lehessen az
arra val6 alkalmassdgukat. Az ellen6rzésért felelés a felhasznilé felvételének
kezdeményezdje, ill. a kdzpontositott munkaeréfelvétel felelse.

A személyi biztonsagi szabdlyokat, minden rendkiviili esemény, incidens, auditok
alakalmaval vagy jelentés EIR beszerzésnél, de legkésdbb évente feliil kell vizsgalni és
sziikség szerint modositani. A médositast a rendszergazda és az IBF végzi a management
dontései alapjan. A személyi biztonsagi szabélyokat az abban résztvevékkel
(munkaerdéfelvétellel, beszerzéssel foglalkozok) meg kell ismertetni.

A szervezet vezetdje, a személyi biztonsdgi szabalyok kritériumainak megallapitasara
egy célt tlizott ki. A sikeres nem felderitett incidensek szdma, ami a személyi biztonsagi
szabalyok helytelen hasznalatara vezethetd vissza (0%).

A szervezet egyszer( struktirajabdl adédéan a személyi biztonsagi szabalyokkal
kapcsolatos tevékenység az ligyvezetd feladata és kiterjed a teljes szervezetre. Nem
tagolodik egységekre, és igy nem sziikséges egységek kozdtti 6sszehangoldsra,
egyuttmiikédésre.

Az EIR rendszereket hasznal6é Szervezeti egység vezet6jének a feleléssége, hogy

meghatdrozza az egyes, EIR szakrendszer munkakérokhoz tartozd felelGsségeket és
feladatokat.

Alkalmasség vizsgalattal kapcsolatos elvardsok:

* A Szervezet humdnpolitikai vezet6jének a felel§ssége, hogy foglalkoztatas elétt a
betéltendd EIR rendszerhez kapcsoldd6 munkakoér kockézataival aranyos mértékii
megfeleléseégi vizsgalatot végezzen el a foglalkoztatni kivdnt munkatars
vonatkozasaban.

* Akockézattal ardnyos mértékben mérlegeli a foglalkoztatni kivant személy egyéni
tulajdonsagait is (pl. megbizhatésdg, felelésségtudat, elkotelezettség,
terhelhetdség, koncentraloképesség stb.).

* Meggy06zddik arrél, hogy a foglalkoztatni kivint személy rendelkezik a munka
elvégzéséhez sziikséges végzettséggel, tapasztalatokkal.
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Az Informaciobiztonsagi szakteriilet vezetdjének felel6ssége, hogy az informatika
kiilsGs felek &ltal, a szerz6dott feladatok végrehajtasara kijeldlt személyek a
munkavégzés kockazataival aranyos mértékben atvilagitasra kertiljenek.

A humanpolitikai szakteriilet vezetjének a felelGssége, hogy a foglalkoztatas
alkalméval az onkormdnyzati Szervezet munkakoéri lefrasban rogzitse a
kockdzatokkal aranyosan a titoktartds kovetelményeit (EIR titoktartasi
nyilatkozat) és a foglalkoztatas egyéb kikotéseit.

A jogi szakteriilet vezet6jének felelGssége, hogy a szerz6do6 felek a szerzédésben
rogzitsék a kockazatokkal ardnyosan a titoktartds kdvetelményeit és az
egylttmiikodés egyeb kikotéseit.

Munkakorok biztonsagi szemponti besorolasa

A Szervezet vezetlje

minden az EIR-vel kapcsolatban sajat miikddtetésd elektronikus informdacios
rendszerrel kapcsolatos Szervezeti munkakort, vagy érintett Szervezethez
kapcsoléd6 feladatot, biztonsagi szempontbdl besorol. A besorolas alapja
kétszint(i: Jogosultsigot adé (tenant adminisztrdtor) és végrehajto (user);
sziikség szerint felméri a nemzetbiztonsagi ellendrzés ald esé munkakoroket és
feladatokat (ha vannak); o

rendszeresen fellilvizsgalja és frissiti a munkakordok és feladatok biztonsag
szemponti besorolasat.

A személyi biztonsagi szabdlyokat, besoroldsokat, minden rendkiviili esemény,
incidens, auditok alakalmaval vagy jelentds EIR beszerzésnél, de legkésébb évente
feltl kell vizsgalni és sziikség szerint médositani. A modositast a rendszergazda és az
IBF végzi a management dontései alapjan. A személyi biztonsagi szabalyokat az abban
résztvevikkel (munkaeréfelvétellel, beszerzéssel foglalkozok) meg kell ismertetni. Az
atvilagitdsi  kritériumokat a  12_5_munkakorok_kockazati_nyilvantartasa.xlsx
tartalmazza.

Személyek hattérellenérzése

A Szervezet vezetdje:

az EIR-vel kapcsolatban a sajat miikodtetésti elektronikus informécios
rendszerekhez valé hozzaférési jogosultsig megadisa el6tt ellendrzi, hogy az
érintett személy a besorolasnak megfelel6 feltételekkel rendelkezik-e;

a munkakoroket betoltd vagy feladatokat ellatd személyek tekintetében sziikség
szerint kezdeményezi a nemzetbiztonsagi szolgédlatokrdl szo6lé térvényben
meghatarozott nemzetbiztonsagi ellen6rzést (ha sziikséges);

folyamatosan ellenérzi (az évenkénti feliilvizsgalatok alkalmaval) e pont szerinti
feltételek fennallasat.

Személyek munkaviszonyanak megsziinése

A Szervezet vezetGje vagy erre jogosult megbizottja

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesitd eszkdzeit;
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b) tajékoztatja a kilépst az esetleg red vonatkozo, jogi tton is kikényszerithets a
jogviszony megsziinése utdn is fenndll6 kotelezettségekrdl;

c) visszaveszi az érintett Szervezet elektronikus informdciés rendszerével
kapcsolatos, tulajdonat képez6 6sszes eszkozt;

d) megtartja magénak a hozzaférés lehet6ségét a kilépd személy altal kordbban
hasznalt, kezelt elektronikus informéaciés rendszerekhez és a Szervezeti
informéaciékhoz;

e) az altala meghatdrozott médon a jogviszony megsziinésérdl értesiti az altala
meghatarozott szerepkoroket betoltd, feladatokat ellaté személyeket;

f) a jogviszonyt megsziintetd személy elektronikus informéaciés rendszerrel, vagy
annak biztonsdgaval kapcsolatos esetleges feladatainak ellatdsarél a jogviszony
megsziinését megel6z6en gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megsziinteté személy esetleges
elektronikus informéciés rendszert, illetve abban tarolt adatokat érint6,
elektronikus informdcidbiztonsigi szabalyokat sérté magatartisira megelézé
intézkedéseket tesz.

h} Normal kilépésnél 24 6ran beliil sziinteti meg a jogosultsdgat a felhasznalénak, mig
rendkivili, fegyelmi elbocsatasnal a kozlést megeléz6en, vagy azzal
parhuzamosan, hogy a felhasznalé a kozlést kovet6en mdar ne férjen hozza a
fiokjahoz. Az erre vonatkozé informdciékat az elbocsatast kezdeményezének még
az elbocsatast megel6z6en jelezni kell a rendszergazdanak, hogy az technikailag
fel tudjon ra késziilni.

Személyek munkaviszonyanak megsziinése - Automatizalt intézkedések

A szervezet vezet6je megkoveteli, hogy a személyzet kilépésével parhuzamosan,
késedelem nélkill, e-mailen értesitse az informatikai osztily vezet6jét az egyén
kilépésével Osszefliggé tevékenységekrdl, annak érdekében, hogy az megsziintesse a
hozzaféréseket a rendszer eréforrasaihoz.

A hozzaférési jogok visszavonasa

A felhasznald informatikai rendszerekhez valé hozzaférési jogat visszavonja az arra
jogosult személy a felhasznal6é jogviszonydnak megsziinésekor, illetve médositja a
felhaszndlé feladatainak valtozasa esetén. A Szervezet vezet&jének felelssége, hogy az

egyes felhasznalok jogviszonydnak megsziinése esetén a Szervezet érintett munkatarsait
értesitse.

Amennyiben a felhaszndl6 jogainak visszavonasa fegyelmi vétséggel kapcsolatos és
fennal a gyanija a bizonyitékok megsemmisitésének illetve szindékos karokozasank
akkor, a jogosultasg visszavonasat még a fegyelmi eljaras megkezdésérél valé tajékoztaas
a felhasznaléval el6tt meg kell tenni.

Altalanossagban elmondhatd, hogy a Szervezet vezetGje felel6ssége, hogy a
felhasznalok csak a feladatkoriik ellatdsdhoz minimalisan sziikséges jogosultsidgokkal

rendelkezzenek az informatikai rendszereken. Ennek megfeleléen a Szervezet vezetdje
felelssége, hogy

a Szervezet informatikai rendszerét izemeltet§ megbizott értesiiljon a
jogosultsdgok megvaltoztatasinak sziikségességérd;
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a jogviszony megsziinésekor az érintett felhasznalé hozzaférési jogosultsaga
visszavondsra Keriljén minden olyan informatikai rendszeren, ahol a felhasznalo
a jogviszony keretében végzendo feladatai miatt kapott hozzaférést;

a felhasznalo feladatkorének valtozasa esetén az Uj feladatokhoz mar nem
sziikséges jogosultsagok visszavondsra kertljenek;

tartds tavollét esetén a nem hasznalt hozzaférések felfliggesztésre, illetve tiltasra
kertiljenek.

A vagyontargyak visszaszolgaltatasa

Minden munkatirs koteles a részére atadott vagyontargyat visszaszolgaltatni a
jogviszony megszlinése eldtt.

A kilépé munkatars munkakorét a Szervezet vezetdje altal el6irt rendben koteles
atadni és a munkaltatéval elszdmolni. A munkakor-atadas és az elszamolas feltételeit a
Szervezet vezetdje koteles biztositani.

A Szervezet vezetSje meggy6z6dik arrdl, hogy a munkatars minden munkaval
kapcsolatos adatot és informdci6t, valamint munkajahoz hasznalt eszkozt (laptop,
mobiltelefon, fényképezégép stb.) dtadott, valamint a jogosultsidgai és hozziférései
visszavonasra kertiltek.

Az athelyezések, atiranyitasok és kirendelések kezelése

Athelyezés esetén a Szervezet vezetSje a jogosultsdgot kiadoval egylttmiikodve
gondoskodik a munkavéllalé meglévd jogosultsagainak visszavondsardl, majd az 1j
munkakérnek megfeleld (j jogosultsdgok igénylésérdl, biztositasarol.

Az Gj munka-, illetve feladatkor altal nem igényelt kordbbi, meglévé fizikai és logikai
hozzéaférések megszintetését, illetve az Aathelyezés miatt megvaltozott hozzaférési
engedélyek madositasat vagy megsziintetését, tovabba az ahhoz nem sziikséges eszkozok
visszavételét kovetfen a Szervezet vezetGjének feladata gondoskodni arrél, hogy a
hasznalandé, 0j rendszerek és azokhoz sziikséges jogosultsdgok, hozzaférések beallitasa,
valamint a kapcsol6dd felhagznéléi fibkok létrehozdsa, mdédositasa, illetve indokolt
esetben torlése megtérténjen. Igy

e az EIR-vel Kkapcsolatban sajit mikodtetési elektronikus informacios
rendszereknél szlikség esetén elvégzi a személyek ellendrzésére vonatkozo
eljarast;

» logikai és fizikai hozzaférést engedélyez az Gjonnan hasznalni kivant az EIR-vel
kapcsolatban sajat miikodtetésii elektronikus informdcids rendszerekhez;

o szilkség esetén elvégzi az athelyezés miatt megvaltozott hozzéférési engedélyek
moédositasat vagy megsziintetését;

e ajogviszony valtozasarodl szoban és szlikség szerint irdsban (pl.: e-mail) értesiti az
EIR rendszereket hasznalo szerepkoroket bet6lts, feladatokat ellaté személyeket.

Hozzaférési megallapodasok

Lasd. 3.13 Tervezés - Viselkedési szabdlyok pontban.

Kiilsé személyekhez kapcsolddé biztonsagi kévetelmények

A Szervezet vezetdje:
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* az EIR-vel kapcsolatban sajat mikodtetésti  elektronikus  informdcids
rendszereinél a kilsd Szervezettel kotott megallapoddsban, szerzédésben
megkaoveteli, hogy a kiilsé Szervezet hatarozza meg a Szervezettel kapcsolatos, az
informécidbiztonsdgot érintd szerep- és feleldsségi koroket, koztiik a biztonsagi
szerepkorokre és felel§sségekre vonatkozo elvarasokat is;

» szerzBdéses kotelezettségként megkoveteli, hogy a szerzédé fél feleljen meg a
Szervezet vezetSje és a vonatkozd rendeletek &ltal meghatdrozott
személybiztonsagi kévetelményeknek;

 a szerz0d8 félt6l megkoveteli hogy dokumentdlja a személybiztonsagi
kdvetelményeket;

* elbirja, hogy ha a szerz&d6 féltdl olyan személy 1ép ki, vagy keriil dthelyezésre, aki
rendelkezik a Szervezet elektronikus informaciés rendszeréhez kapcsolédé
hitelesitési eszkdzzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon frasos
(pl. e-mail) értesitést a Szervezet vezetSjenek;

» folyamatosan ellendrzi a szerz6d§ féltél személybiztonsagi kovetelményeknek
valé megfelelését.

A kiilsé személyekben tértént valtozasokat a szerzédésszerinti szolgaltaté 24 6ran

beliil kell jeleznie, hogy id6ben meg lehessen sziinteti jogosultsdgat a felhasznalénak,

mig rendkiviili, valtozasnal (elbocsatas, athelyezés) a kozlést megel6z8en, vagy azzal
parhuzamosan, hogy a felhasznal6 a k6zlést kévetéen mar ne férjen hozza a fiékjahoz.

Az erre vonatkozd informdaciékat a szervezetnek még a rendkiviili valtozast

megeldzben jelezni kell a szervezet rendszergazdajianak, hogy az technikailag fel

tudjon ra készilni.

Fegyelmi intézkedések

Az informatikai rendszerek biztonsdgdnak gondatlan veszélyeztetése, az
Informéciobiztonsagi szabalyok megsértése, illetve a felhasznalé sitlyos mulasztisa
esetén a Szervezet vezetSjének feleldssége a sziikséges fegyelmi eljaras lefolytatasa. A
Szervezet vezetbje a fegyelmi eljards meginditasar6l koételes frasban értesiteni az
érintettet és a vizsgalat végrehajtdsara vizsgalobiztost jelolhet ki, Az IBSZ hatalya ala
tartozd szabalyok megszegése esetén is a fegyelmi eljaras vizsgdlébiztosa a Szervezet
vezetdje. A vizsgalatba a Szervezet vezetGje bevonhatja a rendszergazdat, az elektronikus
informécids rendszer biztonsagaért felels személyt és mas kiils szakértdket.

A fegyelmi eljardst a vonatkozé jogszabdlyi rendelkezéseknek megfeleléen kell
lefolytatni.

A szakért6i jelentésrdl jegyzékonyv késziil, mely a fegyelmi eljaras jegyz6konyvének
része.

A jelentésnek tartalmaznia kell:
a biztonsagsértés idépontjat,
a biztonsagsértést elkdovets nevét és beosztdsat,
a tevékenység altal kozvetleniil okozott kart,
a tevékenységgel kozvetve okozhatd kar becsiilt mértékét,
a felel6sségre vonas javasolt madjat.

Amennyiben az informdaciébiztonsigi szabdlyokat nem a Szervezet személyi
alloményéba tartozé személy sérti meg, a Szervezet vezetéjének felel3ssége érvényesiteni
a vonatkozé szerz6désben meghatarozott és alkalmazhaté jogi és vagyoni
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kovetkezményeket, tovibba az 6 feladata az egyéb jogi 1épések lehetdségének vizsgalata,
sziikség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismérték(, vagy nem tekinthet6 szandékosnak, akkor a
szabdalysért6t frasban figyelmeztetheti a Szervezet vezetSje. A figyelmeztetés utani
ismételt szabdlyszegést szdndékosnak tekintendd. Kiilondsen sulyos esetben, illetve
szandékossag esetén a rendszergazdak a haszndlati jogot megvonhatjdk és az IBSZ
megsértdje a teljes informéacids rendszerbdl kitilthatd. Ha sziikkséges, a Szervezet vezetdje
(vagy erre feljogositott személy) fegyelmi eljarast, polgari jogi pert is indithat.
Amennyiben az elkovetett cselekmény a Blntet§ Torvénykonyv —szerint
biincselekménynek mindsiil, a Szervezet vezetdje koteles a szabdlyszeg6vel szemben
feljelentést tenni, és a rendelkezésre ll6 bizonyitékokat az eljaré hatésdgok részére
atadni.

Munkakaori leirasok

A Szervezet belefoglalja a biztonsagi szerepkoroket és felel6sségeket a Szervezeti
munkakori leirasokba.

3.15 Kockazatkezelés

Kockazatkezelési Szabalyzat és eliéré;;ndek

A Szervezet vezetje, megfogalmazza és a Szervezetre érvényes kovetelmények szerint
dokumentélja, valamint a Szervezeten belil kihirdeti az EIR-rel kapcsolatos,
kockazatkezelési elvarasokat. A kockazatkezelési szabdlyokat, minden rendkiviili
esemény, incidens, auditok alakalmaval vagy jelent8s EIR beszerzésnél, de legkésébb
évente feliil kell vizsgalni és sziikség szerint médositani. A médositast a rendszergazda és
az IBF végzi a management dontései alapjan. A kockazatkezelési szabdlyokat az abban
résztvevékkel (rendszergazda, ligyvezetés) meg kell ismertetni.

A szervezet egyszer(i struktirdjabdl adéddéan a kockazatkezeléssel kapcsolatos
szabalyokkal kapcsolatos tevékenység az IBF és az Ugyvezet6 feladata és kiterjed a teljes
szervezetre. Nem tagolodik egységekre, és igy nem szilikséges egységek kozotti
0sszehangolasra, egylittmiikodésre.

A Szervezet a kockazatkezeléssel kapcsolatos egyéb szabdlyokat egy Kkiilén
dokumentumban (Kockdzatkezelési Szabdlyzat) kezeli.

Biztonsagi osztalyba sorolas

A Szervezet vezetSje az IBF-fel kozosen, biztonsagi osztilyba sorolja az EIR-t. A
rendszerbiztonsagi terv részeként dokumentilja a biztonsagi osztdlyba sorolas
eredményeit, beleértve az azt alatdmasztd indoklast is.

Kockazatelemzés

A Szervezet vezetSje az IBF-fel kozosen, rendszerszintli kockazatelemzést végez,
melyben figyelembe veszik a fenyegetéseket, a sériilékenységeket, a karesemények
bekodvetkezésének valdszinliségét, valamint a Szervezet mlikddésére és eszkozeire, az
egyénekre, mas Szervezetekre és a nemzetre gyakorolt hatdsokat. Dokumentdljak a
kockazatelemzés eredményeit a kockdzatelemzési jelentésben. 2 évenkénti gyakorisaggal
frissiti a kockédzatelemzést vagy minden olyan esetben, amikor jelentds valtozasok
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torténnek a rendszerben, annak mikodési kornyezetében, vagy mas olyan
kérilményekben, amelyek befolyasolhatjik a rendszer biztonsagi allapotat.

Kockazatelemzés - Ellatasi lanc

A Szervezet vezet6je az IBF-fel kozosen a kockazatkezelés keretében felméri az ellatasi
lanc kockézatait a meghatdrozott EIR-ei, rendszerelemei és rendszerszolgaltatisai
vonatkozasaban.

Sériillékenységek ellenérzése

A Szervezet a Kockazatértékelésekor - vagy amikor az EIR-t potencidlisan érintd
sérillékenységet azonositanak, illetve minden olyan esetben, amikor uj, az EIR-t
potencidlisan érint6 sérlilékenységeket azonositanak és jelentenek - ellenérzi az EIR
sérilékenységeit, majd kijavitja a valos sériilékenységeket a meghatarozott valaszidén
beliil, a kockazatkezelési eljarasoknak megfelelGen. Ilyen tevékenységnek tekintendé az
NBSZ NKI, a jelentds gyarték, valamint egyéb ipardgi szereplék &ltal publikalt
sériilékenységek nyomonkévetése, és a kiadott biztonsagi frissitések, valamint tj
szoftver- és firmware verziok telepitése.

A sériilékenységi szabalyokat felilvizsgdlni és az informatikai rendszerelemeket
azonositani minden rendkiviili esemény, incidens, auditok alakalméval vagy jelentds EIR
beszerzésnél, de legkésébb évente felil kell vizsgalni és sziikség szerint médositani. A
modositast a rendszergazda és az IBF végzi a management doéntései alapjan. A szabalyokat
az abban résztvevikkel (rendszergazda, ligyvezetés) meg kell ismertetni.

Sériilékenységmenedzsment

A Szervezet a fenti folyamat szerint szkenneli az EIR sériilékenységeit a kovetkezdk
szerint:

 felsorolja a platformokat, szoftverhibdkat és helytelen konfiguracidkat;

» ellendrz6 listakat és tesztelési eljardsokat alkalmaz; és

* méri az egyes sériilékenységek hatasait.

» elemzi a sériilékenységmenedzsment jelentéseket és a vizsgalatok eredményeit,

e Kkijavitia a valés sériilékenységeket a meghatirozott vélaszidén beldl, a
kockazatkezelési eljarasoknak megfelelGen.

» megosztja a sériilékenységmenedzsment folyamatb6l és a kévetelmények
értékelésébdl szdrmazé informacidkat a meghatdrozott személyekkel vagy
szerepkorokkel, hogy segitsenek kikiiszobolni a hasonlé sériilékenységeket méas
rendszerekben.

Sériilékenységmenedzsment - Sériilékenységi adatbazis frissitése

A Szervezet - amennyiben ez alkalmazhaté - meghatarozott gyakorisaggal, valamint
minden Uj vizsgalat megkezdése el6tt, tovabba 0j sériilékenységek azonositisa és
jelentése esetén frissiti az EIR-ben szkennelt sériilékenységek korét.

Sériillékenységmenedzsment - Felfedezhet6 informaciok

A Szervezet a fenti vizsgalatkor feltdrja, hogy milyen informaciék érhet6k el az EIR-rél,

annak kompromittalasa nélkiil, és ez alapjan sziikség esetén korrekciés intézkedéseket
hajt végre.
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Sériilékenységmenedzsment - Privilegizalt hozzaférés

A Szervezet - amennyiben ez alkalmazhat6é - privilegizalt hozzaférést biztosit a
meghatarozott rendszerelemekhez a Szervezet altal meghatarozott
sériilékenységmenedzsment tevékenységek elvégzéséhez.

Sériilékenységmenedzsment - Sériilékenységi informaciok fogadasa

A Szervezet torekszik arra, hogy létrehozzon egy, vagy tobb csatornat, amelyen
keresztil fogadhatja a Szervezeti EIR-ekben és rendszerelemekben taldlhato
sériilékenységekrdl szolo jelentéseket. Ez a csatorna lehet az NBSZ NKI altal kiadott
riasztasok, figyelmeztetése.

Kockazatokra adott valasz

A Szervezet a kockdzatmenedzsment szabalyokkal dsszhangban reagdl a biztonsagi
értékelések, ellenérzések és vizsgilatok megéllapitisaira. A kockdzat megfeleld
indoklassal elfogadhat6, csokkenthet§, megoszthaté vagy atadhatd, illetve
megsziintetheto elveket alkalmazva.

Rendszerelemek Kritikussaganak elemzése

A Szervezet vezetGje az IBSz-el és rendszergazdaval egyiitt, azonositja a Szervezet
miikddése szempontjabdl kritikus rendszerelemeket és funkcidkat - a meghatarozott EIR-
ekre, rendszerelemekre vagy rendszerszolgaltatdsokra vonatkozé kritikussagi elemzés
végrehajtasaval - a rendszerfejlesztési életciklus meghatarozott dontési pontjain.

3.16 Rendszer- és szolgaltatasbeszerzés

Altalanos szabalyok

a) A Szervezet vezetdje az informatikai eszk6zok és szoftverek beszerzésénél mindig
a beszerzésekre vonatkozé Szervezeti és a torvényi szabalyok szerint jar el. A
beszerzett szdmitastechnikai eszkozoket és szoftvereket nyilvantartasba veszi.

b) Arendszergazda, egyeztetve az igényld osztalyok vezetGivel értékeli az igényeket,
majd a Szervezet vezetGjével vald egyeztetés utan, egy fontossagi rangsort alkotva,
beruhazasi igényként betervezik a Kkoltségvetésbe. Ha nincs az aktudlis
koltségvetésben forras a beruhazasra, akkor nem tervezett beszerzés torténik.

c) Az eszkozok rendeltetésszerii hasznalataért a személyi leltar szerint hasznalatra
kijel6lt személy a felelGs.

A szervezet vezetdje kinyilvanitja, hogy a beszerzések a szervezettel kapcsolatos belsé
tdmadasok lehet8sége mind a megelézés mind a felderités szempontjabdl egyik
létfontossagi eleme. Emiatt, annak kialakitdsat és ellenérzési mechanizmusat
elkotelezetten tAmogatja, forrasokat biztosit annak miikddtetésére.

A beszerzési szabalyokat, minden rendkiviili esemény, incidens, auditok alakalmaval
vagy jelent6s EIR beszerzésnél, de legkésébb évente feliil kell vizsgalni és sziikség
szerint médositani. A médositast a rendszergazda és az IBF végzi a management
dontései alapjan. A beszerzési szabdlyokat az abban résztvevékkel (rendszergazda,
beszerzéssel foglalkozdk) meg kell ismertetni.
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A szervezet egyszer(i struktlirajabol adédéan a beszerzési szabalyokkal kapcsolatos
tevékenység az ligyvezets feladata és kiterjed a teljes szervezetre.

Hardver beszerzés

A rendszergazda a beszerzés és lizembe helyezés el6tt a Szervezet Informatikai
rendszeréhez val6 illeszthetségi (kompatibilitdsi) vizsgalatat elvégzi. Ezen feliil
torekszik az egységes (homogén) eszkozpark kialakitasara.

Szoftver beszerzés

A rendszergazda a beszerzés és lizembe helyezés el6tt a Szervezet Informatikai
rendszeréhez valo illeszthetéségi (kompatibilitasi) vizsgélatit elvégzi. Ingyenes
(freeware) alkalmazasok esetén ellendrzi hogy iizleti jelleg(i felhasznalasra is szabadon
haszndlhaté-e. A szoftverkdrnyezet kialakitdsdnal is torekszik az egységességre
(homogenitésra).

A Szervezet szdmitégépes rendszerében csak legilis, jogtiszta szoftverek
tzemeltethetdek. Tovabbi kdvetelmény, hogy a szoftverek integréltan, dsszehangoltan
miikddjenek. Ezen célok biztositasa érdekében 1Gj szoftverek beszerzése kizarodlag a
rendszergazda véleménye utdn lehetséges. A beszerzések soran az alabbiak megtartasa

_szlkséges:

Forrdsok

A szoftverek beszerzésére fordithat6 6sszegeket a Szervezet koltségvetése szabja meg.
Az egyes Szervezeti egységek igényeiket a Szervezet vezetdje felé a koltségvetés
Osszedllitdsa el6tt jelzik. A rendszergazda feladata a sziikségszerii cserékrd), frissitésekrél
a Szervezet vezetdjével konzultalni.

A rendszergazda véleményezi a beszerezni kivant szoftver igényeket, véleménye a
szoftver tartalmara és drara egyarant vonatkozik.

Szoftverek kivdlasztdsa

A szoftverek kivélasztdsara sz6lo javaslattétel a rendszergazda feladatkorébe tartozik.
A kiilonbozd felhaszndléi igények megfelel§ szintd kielégitése érdekében a megfelels
alkalmazdi szoftver kivélasztdsa el6tt a rendszergazda konzultdl az igénylé iroda
szakembereivel.

Beszerzési médok
Akivélasztott szoftverek beszerzése a Szervezet vezetsjének hataskéore.
Szoftver vdsdrlds

Szoftver vdasarladsa csak kozvetlenill a szoftver gyart6jatol, vagy annak hivatalos
viszontelad6jatdl torténhet. A vasarlasnal figyelembe kell venni a tervezett felhasznaldi
szamot. A szoftvert a megfelel6 szamu felhasznaloi licensszel egyiitt kell megvasarolni,
illetve regisztraltatni.

Kiilsé fejlesztés (outsourcing)

Kiilsd fejlesztést csak fejlesztési szerz6dés alapjan lehet végeztetni. A szerzédésnek
pontos specifikaciét és {itemtervet kell tartalmaznia.

Szoftverek telepitése
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Szoftver telepitését csak a rendszergazda, szerzfdés alapjan a beszdllito, illetve
meghibasodas esetén a karbantartasra szerzdott cég végezhet. Ez egyarant vonatkozik
halézatos szoftverek esetén a szerverre torténd telepitésre és a felhasznalokhoz valo
installdlasra is.

Jogvédelem

A Szervezet rendszerébe, akar halézatra, akar 6nallo gépre, csak legalisan beszerzett,
jogtiszta szoftver telepithetd, illetve ezen eszkdzokon csak legalisan beszerzett, jogtiszta
szoftverek tarthatéak. Ennek kozponti ellen6rzésérél a rendszergazda gondoskodik.

Szoftverek lizemeltetése

A szoftverek lizemeltetési feladatait a rendszergazda latja el. Ez folyamatos
tevékenységet igénylé feladat, mind a szoftverkdvetés, rendszeres mentés, mind pedig a
rendszerhasznalat felligyelete, ellendrzése.

A rendszergazda feladata a felhasznalék rendelkezésére allas azok szoftver kezelési,
szoftver miikodési problémadival kapcsolatban. A szoftverek kezelési problémaira
helyszini vagy telefonos segitségnytjtassal, dokumentaciékkal adhat megoldast.

A felhasznalék problémdik megolddsat a rendszergazdatél kozvetleniil kérhetik. A
rendszerfeliigyelet célja a rendeltetésszer(i hasznélat ellenérzése, biztositdsa. Ebbe
beletartozik az iltegdlis szoftver- ill. rendszerhasznalatok kideritése és negakadalyozasa,
a virusfertézések ellendrzése, jelentése és megsziintetése éppligy, mint a nem haszndlt
szoftverelemek behatédrolésa, kivonasukra vagy kivaltasukra torténd javaslattétel.

Kellékanyag beszerzés

Az informatikai iizemeltetéshez szlikséges irodatechnikai eszkdzék megfeleld
mindségben és mennyiségben térténd készletezése a rendszergazdak feladata. Ezekbdl a
kellékekb8l mindig akkora készlettel rendelkezik mely biztositja a folyamatos
lizletmenetet, igymenetet.

Beszeerzési Szabalyzat és eljarasrendek

A Szervezet vezet§je megfogalmazza és a Szervezetre érvényes kévetelmények szerint
dokumentélja, valamint a Szervezeten belil kihirdeti az EIR-rel kapcsolatos,
kockazatkezelési elvarasokat.

Eréforrasok rendelkezésre allasa

Az EIR-vel kapcsolatban sajat miikédtetésben miikodtetett elektronikus informacids
rendszerre és annak szolgéltatdsaira vonatkozé biztonsagi kévetelmények teljesitése
érdekében a Szervezet meghatarozza, és dokumentdlja, valamint biztositja az
elektronikus informdciés rendszer és annak szolgaltatdsai védelméhez sziikséges
er6forrasokat, a beruhdzdsok tervezése részeként. Elkiilonitetten kezeli az EIR-vel
kapcsolatban sajat miikodtetés(i az elektronikus informaciés rendszerek biztonsdgét leiré

W4

A rendszer fejlesztési életciklusa

A Szervezet vezetbje a rendszergazda segitségével az elektronikus informacios
rendszereinek teljes életutjdn, azok minden életciklusaban figyelemmel Kkiséri
Informécidbiztonsagi helyzetiiket.
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A Szervezet vezetdje a fejlesztési életciklus egészére meghatdrozza és dokumentaltatja
az informdacidbiztonsagi szerepkoroket és felel6sségeket.

A Szervezet vezetdje a sajat mikodtetésl elektronikus informéaciés rendszerhez
meghatdrozza és a Szervezetre érvényes szabalyok szerint kijeldli az
informdciébiztonsagi szerepkoroket betslts, felelés személyeket.

A rendszer életciklus szakaszai a kévetkezbk:

a)
b)
c)
d)
e)

koévetelmény meghatirozas;
fejlesztés vagy beszerzés;
megvaldsitas vagy értékelés;
lzemeltetés és fenntartas;

kivonds (archivalds, megsemmisités).

Beszerzések

A Szervezet vezetSje az EIR-vel Kapcsolatban sajat mikodtetésd, az elektronikus
informaciés rendszerre, rendszerelemre vagy szolgaltatdsra irdnyulé beszerzési
(ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsol6dé rendszerkévetést, vagy

a funkcionalis biztonsagi kovetelményeket;

a garancialis biztonsdgi kovetelményeket (pl. a biztonsagkritikus termékekre
elvart garanciaszint);

a biztonsaggal kapcsolatos dokumentacios kovetelményeket;

a  biztonsdggal kapcsolatos  dokumentumok  védelmére  vonatkozd
kévetelményeket;

az elektronikus informdciés rendszer fejlesztési kornyezetére és tervezett
Uzemeltetési kdrnyezetére vonatkozé el6irdsokat.

A védelem szempontjainak érvényesitése a beszerzés sordn

A Szervezet vezetdje védi az EIR-vel kapcsolatban sajat miikodtetésii elektronikus
informdaciés rendszert, rendszerelemet vagy rendszerszolgéltatist a beszerzés
vagy a beszerzett eszkoz beillesztéséb6l adddé kockazatok ellen.

A Szervezet vezetGje ugyancsak szerzédéses kovetelményként hatirozza meg az
EIR-vel kapcsolatban sajat miikédtetésti rendszerrel kapcsolatban a fejlesztd,
szallité szdmara, hogy hozza létre és bocséassa rendelkezésére az alkalmazandé
védelmi intézkedések funkciondlis tulajdonsagainak a lefrdsat.

[Beszerzések - Alkalmazandé védelmi intézkedések funkcionalis tulajdonsagai

A Szervezet vezetdje - amennyiben ez alkalmazhat6 - megkoveteli a beszerzett EIR,
rendszerelem vagy rendszerszolgaltatds fejleszt6tdl, hogy adjon részletes leirast az
alkalmazand¢ védelmi intézkedések funkcionalis tulajdonségairdl.

Beszerzések - Tervezési és megvalositasi informaciok a védelmi intézkedések
teljesiiléséhez

A Szervezet vezet6je - amennyiben ez alkalmazhatd - megkéveteli, hogy az EIR,
rendszerelem vagy rendszerszolgaltatas fejlesztdje biztositson tervezési és megval6sitasi
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informaciékat a védelmi intézkedésekhez. A tervezési és megval6sitasi dokumentacio
tartalmazhatja a gyartdt, a verzidt, a sorozatszamot, az ellendrzd hash alairast, a hasznalt
szoftverkonyvtarakat, a vasarlds vagy letoltés datumat, valamint a szallitot vagy a letoltés
forrasat. A forraskéd és a hardverséma reprezentalja az EIR megvalositasat.

Beszerzések - Rendszer, rendszerelem és szolgaltatas konfiguraciok - Rendszer,
rendszerelem és szolgaltatas konfiguraciok

A szervezet vezet6je, megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas:

e hogy az EIR, rendszerelem vagy szolgaltatds szdllitdsa a meghatarozott
biztonsagi konfiguraciok alkalmazasaval torténhet.

e Minden EIR, rendszerelem vagy szolgaltatds késébbi Ujratelepitése vagy
frissitése soran az alapkonfiguracidkat kell hasznalni.

Beszerzések - Hasznalatban 1év6 funkciok, portok, protokollok és
szolgaltatasok

A Szervezet vezetSje, szerzédéses rendelkezésként megkoveteli a fejleszt6tdl,
szallit6tdl, hogy hatdrozza meg a haszndlatra tervezett funkciékat, portokat,
protokollokat és szolgaltatdsokat. A funkcidk, portok, protokollok és szolgaltatasok
azonositdsa a rendszer fejlesztési életciklusdnak Kkorai_szakaszdban lehet6vé teszi a
Szervezetek szamara, hogy befolydsoljadk az EIR, a rendszerelem vagy szolgaltatas
tervezését.

Az elektronikus informacids rendszerre vonatkozé dokumentacio

A Szervezet beszerzi az EIR, rendszerelem vagy rendszerszolgaltatis adminisztratori
és lizemeltet6i dokumentacidjat, amely tartalmazza:

e az EIR, rendszerelem vagy rendszerszolgaltatis biztonsagos konfiguraciojat,
telepitését és lizemeltetését;

e abiztonsagi funkcidk hatékony haszndlatat és karbantartasat;

e az ismert sérillékenységeket a konfigurdciéval és az Informatikusi vagy
privilegizalt funkciék hasznalataval kapcsolatban.

Kidolgozza vagy beszerzi a rendszer, rendszerelem vagy rendszerszolgaltatas
felhasznalo6i dokumentacidjat, amely tartalmazza:

e 3 felhasznal6k szamara elérhet6 biztonsagi funkciokat és mechanizmusokat és
ezek hatékony hasznalatanak modjat;

« afelhaszndloi interakcié biztonsdgos modjat;

o a felhasznalék felelésségét az EIR, rendszerelem, rendszerszolgéltatas
biztonsaganak fenntartasaban.

Biztonsagtervezési elvek

A Szervezet vezetdje - amennyiben ez alkalmazhaté - az &ltala meghatarozott
biztonsdgtervezési elveket (pl. tébbszintii védelem kialakitasa, a tervezés és fejlesztés
alapjaul szolgalé biztonsagi irdnyelvek, architektira és biztonsagi intézkedések
kialakitdsa, a biztonsagi kévetelmények beépitése a rendszerfejlesztési életciklusba)
alkalmazza és megkoveteli a specifikicid, a tervezés, a fejlesztés, a megvalositas és az EIR,
valamint a rendszerelemek mddositasa soran.
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Kiils6 elektronikus informacios rendszerek szolgaltatasai

Amennyiben a Szervezet a sajat hat6korében szerez be informatikai szolgéltatast vagy
eszkézoket, végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Tv.
végrehajtadsi  rendeletében meghatirozott védelmi koévetelmények teljesitési
kotelezettségét vonnd maga utan, akkor a Szervezet vezetsje

a) szerzddéseskotelezettségként koveteli meg, hogy a szolgéltatasi szerz6dés alapjan
igénybe vett elektronikus informacids rendszerek szolgéltatasai megfeleljenek az
érintett Szervezet elektronikus informdaciébiztonsagi kovetelményeinek;

b) avonatkozé rendelet szempontjai szerint a szerz6désben meghatarozza az érintett
Szervezet felhaszndléinak feladatait és kotelezettségeit a kiils6 elektronikus
informdcios rendszerek szolgaltatdsaval kapcsolatban, igy

e a kilsé Szervezet hatdrozza meg az érintett Szervezettel kapcsolatos, az
informécidbiztonsagot érints szerep- és felelGsségi koroket, koztik a biztonsagi
szerepkorokre és feleldsségekre vonatkozo elvarasokat is;

» a szerz0d6 fél feleljen meg az érintett Szervezet Aaltal meghatdrozott
személybiztonsagi kovetelményeknek;

* dokumentalja a személybiztonsagi kovetelményeket;

* ha a szerz6d6 féltdl olyan személy 1ép ki, vagy keriil 4thelyezésre, aki
rendelkezik az érintett Szervezet elektronikus informdciés rendszeréhez
kapcsolodo hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor soron kiviil
kildjon értesitést az érintett Szervezetnek;

* ha az elektronikus informéciébiztonsagi szabalyokat nem az érintett Szervezet
személyi allomédnydba tartozé személy sérti meg, érvényesiti a vonatkozo
szerz6désben meghatarozott kovetkezményeket, megvizsgilja az egyéb jogi
lépések fenndlldsanak lehetGségét, sziikség szerint bevezeti ezeket az
eljarasokat.

c) kiils6 és belsé ellenérzési eszkozokkel ellenérzi, hogy a kiilsé elektronikus
informdcids rendszer szolgaltatéja biztositja-e az elvart védelmi intézkedéseket.

Kiils6 informacios rendszerek szolgaltatasai - Funkcidk, portok, protokollok
és szolgaltatasok azonositasa

A Szervezet vezetSje sziikség szerint szerz6désben riégzitett médon megkoveteli a
szolgaltatoktol, hogy azonositsak az 4ltaluk nyujtott rendszerszolgéltatisokhoz
sziikséges funkcidkat, portokat, protokollokat és szolgaltatasokat.

Fejleszt6i valtozaskovetés

A Szervezet vezet§je, szlikség szerint szerz6désben megkoveteli az EIR, rendszerelem
vagy rendszerszolgaltatas fejleszt6jétdl, hogy

* alkalmazzon konfigurdcitkezelési folyamatokat az EIR, rendszerelem vagy
szolgaltatas tervezése, fejlesztése, bevezetése, lizemeltetése vagy kivondsa (teljes
életciklusa) soran;

e dokumentdlja, kezelje és ellendrizze a Szervezet altal a konfiguracidkezelés
keretében meghatarozott konfigurdciés elemek véltoztatasait, és biztositsa ezek
sértetlenségét;
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e csak a Szervezet altal jovdhagyott valtoztatdsokat hajtsa végre az EIR-en,
rendszerelemen vagy rendszerszolgaltatason;

» dokumentéilja a jovahagyott valtoztatasokat és ezek lehetséges biztonséagi hatasait;

e kovesse nyomon az EIR, rendszerelem vagy rendszerszolgaltatas biztonsagi hibait
és azok javitasait, tovdbba jelentse észrevételeit a Szervezet altal meghatarozott
személyeknek.

Fejleszt6i biztonsagi tesztelés

A Szervezet vezetGje sziikség szerint szerzdésben megkdoveteli az EIR, rendszerelem
vagy rendszerszolgaltatas fejlesztdjétdl, hogy

o készitsen biztonsagértékelési tervet, és hajtsa végre az abban foglaltakat;

» meghatarozott gyakorisdggal hajtson végre (a fejlesztéshez illeszked6 mddon)
egység-, integracids-, rendszer-, illetve regresszids tesztelést, és értékelje ki a
Szervezet altal meghatarozottak szerint;

« dokumentilja, hogy végrehajtotta a biztonsigértékelési tervben foglaltakat, és
ismertesse a biztonsagi tesztelés és értékelés eredményeit;

* vezessen be egy ellendrizhetd hibajavitasi folyamatot;

o javitsa ki a tesztelés és értékelés soran azonositott hibakat.

Fejlesztési folyamat, szabvanyok és eszkoz6K

A Szervezet vezetbje sziikség szerint szerzédésben megkoveteli a rendszer,
rendszerelem vagy rendszerszolgaltatas fejleszt8jétdl, hogy

dokumentalt fejlesztési folyamatot kovessen;

kiemelten kezelje a biztonsagi kdvetelményeket;

hatdrozza meg a fejlesztés soran alkalmazott szabvanyokat és eszkozoket;

dokumentalja a fejlesztés soran alkalmazott specidlis eszkoz konfiguraciokat és

opciokat;

e tartsa nyilvan a valtoztatasokat, és biztositsa ezek jogosulatlan valtoztatas elleni
védelmét; tovabba

o el6irja, hogy az altala meghatarozott biztonsagi kovetelményeknek valé megfelelés

érdekében altala meghatarozott gyakorisaggal a fejleszt6 tekintse at a fejlesztési

folyamatot, szabvanyokat, eszkozoket és eszkdz opcidkat, konfiguraciokat.

Fejlesztési folyamat, szabvanyok és eszkozok - Kritikussagi elemzés

A Szervezet vezetGje szlikség szerint szerz6désben megkdveteli az EIR, rendszerelem
vagy rendszerszolgaltatis fejleszt8jétél, hogy végezzen kritikussagi elemzést a
rendszerfejlesztési életciklus alatt, a Szervezet dltal meghatdrozott dontési pontokon és
megfelel6 szigorasaggal.

Szoftverfejleszt6k oktatasa

A szervezet vezetGje kotelezi a rendszerfejleszt6t, hogy biztositson képzést a
szoftverfejleszt6knek a megvaldsitott biztonsagi funkciék, szabdlyozasok és
mechanizmusok helyes hasznalatarél és miikodésérol.

Fejlesztdi biztonsagi architektiira és tervezés

A szervezet vezet6je megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas
fejleszt6jétdl, hogy olyan tervezési specifikaciot és biztonsagi architektirat hozzon létre,
amely:
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¢ llleszkedik a szervezet biztonsagi architektrajihoz és tdmogatja azt.

e Leirja a szitkséges biztonsagi funkcidkat, valamint a védelmi intézkedések
megosztasat a fizikai és logikai dsszetevik kozott.

e Bemutatja az egyes biztonsagi funkciék, mechanizmusok és szolgaltatisok
egylttm(ikodését az el6irt biztonsdgi kovetelmények megvaldsitdsiban,
valamint a védelem egységes megkozelitésében.

Kiilsé fejlesztok hattérellen6rzése

A szervezet vezetlje megkdveteli az EIR, rendszerelem vagy rendszerszolgaltatas
fejleszt8jétdl, hogy:

e rendelkezzen a hivatalos feladatok alapjin meghatdrozott megfelels
hozzaférési jogosultsagokkal; és

o teljesitse a szervezet 4ltal meghatdrozott (pl. biztonsagi Aatvilagitasok,
hattérellendrzések, allampolgarsig és a nemzetiség ellendrzése) atvilagitasi
kritériumokat.

Tamogatassal nem rendelkez6 rendszerelemek

A Szervezet vezetlje megkoveteli az EIR-t mkodtet6tsl, hogy cserélie le a
rendszerelemeket, amikor azok tdmogatisa mar nem elérhet6 a fgjlv(asztotol szallitotol
vagy gyartotol; illetve amennyiben megvalosithatd, a tAmogatdssal mar nem rendelkezd
rendszerelemekhez alternativ tAmogatast biztosit, amelyet belsd eréforrasokkal vagy a

Szervezet altal meghatarozott kiils6 szolgaltatok bevonasaval val6sit meg.

3.17 Rendszer- és kommunikaciévédelem

[Rendszer- és kommunikaciévédelmi Szabalyzat és eljarasrendek

A Szervezet vezetdje megfogalmazza és a Szervezetre érvényes kévetelmények szerint
dokumentdlja, valamint a Szervezeten beliil kihirdeti és kotelezévé teszi az EIR-rel
kapcsolatos, rendszer és kommunikéciévédelmi elvarasokat az IBF, Rendszergazda és a
szervezet vezetésének.

A szervezet vezetdje kinyilvanitja, hogy a személyi biztonsdg a szervezettel kapcsolatos
bels6é tdmadésok lehet§sége mind a megelGzés mind a felderités szempontjabdl egyik
letfontossagi eleme. Emiatt, annak kialakitisat és ellenérzési mechanizmusat
elkotelezetten tdmogatja, forrasokat biztosit annak miikodtetésére.

A személyi biztonsagi szabalyok alapvetd célja, hogy a szervezetben és a szervezeten
kiviili felhasznalék a jogosultsdg megszerzése elétt ellendrizni és bizonyitani lehessen az
arra valé alkalmassdgukat. Az ellendrzésért felelés a felhasznalé felvételének
kezdeményezdje, ill. a kdzpontositott munkaerdfelvétel felelGse.

A rendszer- és kommunikaciovédelmi szabdlyokat, minden rendkiviili esemény,
incidens, auditok alakalmaval vagy jelentés EIR beszerzésnél, de legkésébb évente feliil
kell vizsgalni és sziikség szerint médositani. A mddositast a rendszergazda és az IBF végzi
a management dontései alapjdn. A rendszer- és kommunikaciévédelmi szabalyokat az
abban résztvev6kkel (munkaerdfelvétellel, beszerzéssel foglalkozok) meg kell ismertetni.

A szervezet vezet§je, a rendszer- és kommunikaci6védelmi szabélyok kritériumainak
megallapitasara egy célt tlizott ki. A sikeres nem felderitett incidensek szama, ami a

113/129



Informdcidbiztonsdgi Szabdlyzat Bonyhddi Kérhdz és Rendeldintézet

rendszer- és kommunikaciévédelmi szabalyok helytelen alkalmazdsara vezethetd vissza
(0%).

A Szervezet a rendszer és kommunikaciovédelemmel kapcsolatos egyéb szabalyokat
egy kiilon dokumentumban (Rendszer- és kommunikdcidvédelmi Szabdlyzat) kezeli.

A rendszer- és kommunikiciévédelem megvalésitisa soran a Szervezet vezetdje az
IBSZ kovetelményei szerint jar el, valamint alkalmazza a biztonsagtervezési
eljarasrendben foglaltakat.

A fentieken tdlmenden - de azokkal osszhangban - a Szervezet az aldbbi
kovetelményeket fogalmazza meg a rendszer- és kommunikaciévédelem érdekében:

A hdlézat haszndlatdnak szabdlyai
A Szervezet halézata nem hasznalhato az alabbi tevékenységekre:

e a halézat, a kapcsol6dé haloztok, illetve ezek eréforrdsainak rendeltetésszem
miikédését és biztonsidgit zavard, veszélyezteté tevékenység, ilyen
informéaciéknak és programoknak a terjesztése

« ahélézatot, a kapcsolodé halozatokat, illetve eréforrasokat indokolatlanul igénybe
vev tevékenységek

e a haldzat ertforrasaihoz, a—hdlozaton elérhet6 adatokhoz torténd illetéktelen—
hozzaférés, azok illetéktelen hasznalata, gépek/szolgiltatasok - akar tesztelés
céljabol torténd - tulzott mértékben valé szisztematikus prébalgatasa

e ahalbzat eréforrasainak, a halozaton elérhet6 adatoknak illetéktelen médositasa,
megrongaldsa, megsemmisitése, vagy barmely karokozasra irdnyuld tevékenység

« halozati lizenetek, haldzati eszkozok hamisitdsa: olyan latszat keltése, mintha egy
lizenet mas géprol vagy mas felhasznalotd! szarmazna.

A felhaszndlok kételességei

A felhasznal6k kotelessége a Szabalyzat megismerése és az abban foglaltak betartasa,
valamint egyiittm(kodés a hal6zat lizemeltetdjével a Szabalyzat betartdsa érdekében a
felhasznalé viseli a felelésséget minden miiveletért, amely az adott felhasznalo
azonositoval kertil végrehajtasra.

A felhaszndlok jogai

e Minden Szervezeti dolgozonak joga van sajat felhasznaldi fibkhoz és levelezéshez
(e- mail cimhez) és a munkavégzéshez szitkkséges web szolgdltatdshoz

e A felhasznalé személyiségi jogait és a levéltitkot a halézat lizemeltetdje
tiszteletben tartja, ett6l eltérni csak jogszabaly altal meghatarozott esetekben
lehet

» A rendszer technikai karbantartisairol tajékoztatni kell a felhaszndldkat, hogy
kell id6 maradjon a felhasznalok felkésziilésére. A karbantartdsokat lehetdleg
hivatalos munkaidén kiviil kell lebonyolitani.

A felhaszndlok regisztrdldsdnak szabdlyai

o Felhasznal6 a Szervezet dolgozodja lehet.

e A felhasznaldéi azonositok kiadasa kdézpontilag a felel6s rendszergazda dltal
torténik.
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» Afelhasznalét az azonositd dtadasakor tajékoztatni kell a hasznalat feltételeirél és
szabalyairol. A tajékoztatast kovetden a felhasznald alafrasdval igazolja, hogy
azokat megismerte és magdara nézve kotelezének ismerte el.

* Az EIR-hez kapcsolddo felhasznal6i azonosit6 dtadasat megelézéen a felhasznalét
oktatdsban kell részesiteni annak hasznalatarél.

e A felhaszndléi azonositét le kell tiltani, ha azzal visszaélés tortént és az esetet ki
kell vizsgalni

» A felhasznél6 azonositékat a rendszerbdl torélni kell, ha felhasznalé mar nem a
Szervezet dolgozéja, illetve az adott rendszer haszndlatdhoz mar nincs joga. A
térlést az érintett Szervezeti egység vezetdje kezdeményezi a rendszergazdanal.

e A rendszergazda a felhaszndléi azonosit6krdl és kapcsolédé hozzaférési
jogosultsdgokrol teljeskor(i és naprakész nyilvantartast vezet. A nyilvantartasnak
tartalmaznia kell azon felhaszndldi azonositékat és kapcsolédé jelszavakat,
hozzaférési jogosultsagokat, amelyek mdas, nem a Szervezet rendszeréhez
tartoznak, de valamely feladat kapcsan a Szervezet vagy a Szervezet dolgozéja
hozzéférést igényelt, kapott ahhoz (pl péalyazati rendszerhez torténé hozzaférés,
Cégkapuhoz torténé hozzaférés) A nyilvantartasba vételt az érintett Szervezeti
egység vezetdje irasban kezdeményezi.

Rendszer és felhasznaloi funkcidk szétvalasztasa

A Szervezet vezetbje kotelezi az EIR mikodéséért felelés rendszergazdat, hogy
valassza szét a felhasznalok altal elérhet funkcidkat - beleértve a felhasznaléi interfész
szolgaltatdsait - a rendszer Uzemeltetési funkciéktél. A felhasznaléi funkciok
szétvalasztasa a rendszertizemeltetési funkcioktol torténhet fizikai vagy logikai szinten. A
Szervezet kilén szadmitégépekkel, kiilénboz8 kézponti  feldolgozbegységekkel,
operacidsrendszerek kiilonb6z§ példanyaival, kiilén halézati cimekkel, virtualizacios
technikakkal vagy ezek kombindcidival valésithatja meg a rendszeriizemeltetéssel
kapcsolatos funkcidk szétvalasztisat a felhasznaléi funkcidktol.

Biztonsagi funkciok elkiilénitése

A szervezet vezet6je, kotelezi az informatikai osztaly vezet6jét, hogy kiilonitse el az EIR
a biztonsagi funkciékat a nem biztonsagi funkcioktdl (pl. rendszeren beliil particidk és
tartomanyok segitségével megvaldsitott hatarokkal).

Informacidk az osztott hasznailati rendszereréforrasokban

A Szervezet vezet(je kotelezi az EIR miikodéséért felelés rendszergazdat, hogy az EIR
gatolja meg a megosztott erdforrdsokon keresztiil térténd jogosulatlan vagy véletlen
informacibatvitelt, megakadalyozza, amikor a korabbi felhasznalék vagy szerepkorok
altal végzett tevékenységek informdciéihoz (beleértve a titkositott informéciékat)
hozzaférjenek a megosztott eréforrasok (pl. regiszterek, meméria, merevlemezek)

jelenlegi felhasznaléi (vagy folyamatai), miutdn azokat az informaciés rendszer
felszabaditotta.

Szolgaltatasmegtagadassal jaré tamadasok elleni védelem

A Szervezet vezetSje kotelezi az EIR miikodéséért felelés rendszergazdat, hogy -
amennyiben ez értelmezhetd és kivitelezhetd - alakitson ki védelmet a meghatarozott
szolgaltatdsmegtagaddssal jar6 tdmadasok ellen, vagy korlitozza azok hatdsait és
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alkalmazza azokat a védelmi intézkedéseket, amelyek segitségével csokkentheti annak
sikerességét.

A hatarok védelme

A Szervezet vezetdje a belsd halézat védelmének biztositdsa érdekében kotelezi az EIR
miikodéséért felelés rendszergazdat, hogy hatarvédelmi megolddst (tiizfal) mikodtessen
a halozati forgalom felligyeletére, irdnyitasara. Az igy kialakitott megoldas

a) feliigyeli és ellendrzi a kiils6 hatarain torténd, valamint a rendszer kulcsfontossagui
belsd hatarain torténd kommunikaciot;

b) a nyilvdnosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag
alhalézatokban helyezi el, elkiilonitve a Szervezet belsé hal6zatatol;

c) csak a Szervezet biztonsigi architektirajaval osszhangban elhelyezett
hatarvédelmi eszkozokon feliigyelt interfészeken keresztil kapcsoldodik kiilsé
hal6zatokhoz vagy kiils6 elektronikus informaciés rendszerekhez.

A hatarok védelme - Hozzaférési pontok

A Szervezet vezetSje kotelezi az EIR miikodéséért felels rendszergazdat, hogy
korlatozza az EIR kiils6 halézati kapcsolatainak szamat. [gy a kiilsé halézati kapcsolatok
szamanak korlatozdsa megkonnyiti a bejévé és kimend kommunikaciés forgalom
fellgyeletét.

A hatarok védelme - Kiils6 infokommunikacids szolgaltatasok

A Szervezet vezetdje, - amennyiben ez alkalmazhato - kotelezi az EIR miikodéséért
felel6s rendszergazdat, hogy az interfészek védelmével akadalyozza meg a nem
engedélyezett vezérldadat-forgalom (control plane traffic) (vezérldadat-forgalmara
példa: BGP, DNS és kezelési protokollok) cseréjét a kiils6 halézatokkal. Ez azt jelenti, hogy
az EIR blokkolja azokat az adatokat, amelyeket nem szabadna atvinni a kiilsé hél6zatokra.

A hatarok védelme - Alapértelmezés szerinti elutasitas és kivétel alapu
engedélyezés

A Szervezet vezetdje - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért
felel6s rendszergazdat, hogy a bedllitisokban az EIR alapértelmezés szerint utasitja el a
héalézati kommunikaciés forgalmat, és csak kivételként engedélyezi azt a menedzselt
interfészeknél.

A hatarok védelme - Megosztott csatornahasznalat tavoli eszkézok esetén

A Szervezet vezetdje - amennyiben ez alkalmazhatd - kotelezi az EIR miikodéséért
felel6s rendszergazdat, hogy a beallitasokban az EIR akaddlyozza meg a megosztott
csatornahasznalatot az EIR-ekhez csatlakozd tdvoli eszkdézok szamdra, Kivéve, ha a
megosztott csatorndt biztonsdgosan konfigurdljak a Szervezet altal meghatarozott
védelmi intézkedések hasznalataval.

A hatirok védelme - A forgalom atiranyitasa hitelesitett proxykiszolgalokra

A Szervezet vezet6je - amennyiben ez alkalmazhatd - kdtelezi az EIR miikodéséért
felelds rendszergazdat, hogy az EIR a meghatarozott belsé kommunikacios forgalmat a
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meghatarozott kiils6 halézatok felé a menedzselt interfészeken 1év4 hitelesitett
proxykiszolgaldkon keresztiil irdnyitsa.

A hatarok védelme - Biztonsagos allapot fenntartasa

Az informatikai osztaly vezet&je ligy alakitja ki a hatarvédelmi rendszereket, hogy azok
megakadalyozzak, hogy az EIR nem biztonsigos allapotba keriiljén egy hatarvédelmi
berendezés miikédési hibaja esetén. A hatdrvédelmi eszkdézék meghibasoddsai nem
vezethetnek informdcidk kiils§ eszkozbe jutdsahoz, és a meghibasodasok nem tehetik
lehet&vé a jogosulatlan informaciokiadéast.

A hatarok védelme - Rendszerelemek elkiilonitése

Az informatikai osztaly vezetGje Ugy alakitja ki a hatarvédelmi mechanizmusokat, hogy
a szervezet altal meghatdrozott rendszerelemeket (routerek, atjarok és a tlzfalak,
segitségével, elkiiloniil6é hilézatokra vagy alhaldzatokra osztjak, vagy az alhalézatokat
elvalaszt6 kereszt-tartomanyu eszkozok, virtualizacids technikik és a rendszerelemek
kozotti informaciéaramlas titkositasa segitségével) elkiilonitse.

Az adatatvitel bizalmassaga és sértetlensége

A Szervezet vezetdje - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért
felelés rendszergazdat, hogy a bedllitdsokban az EIR védje meg a tovabbitott informacidk
bizalmassagat és sértetlenségét.

Az adatatvitel bizalmassaga és sértetlensége - Kriptografiai védelem

A Szervezet vezetdje - amennyiben ez alkalmazhatd - kotelezi az EIR miikodéséért
felel8s rendszergazdat, hogy az EIR-ben kriptografiai mechanizmusokat alkalmazzon az
adatatvitel sordn, hogy megel6zze az informéciok jogosulatlan felfedését, illetve
kimutassa az informaciok méodositasait.

A halézati kapcsolat megszakitasa

A Szervezet vezet6je - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért
felelds rendszergazdat, hogy az EIR szakitsa meg a halézati kapcsolatot mind belss, mind
kiils6 halézatokban a kommunikaciés munkaszakasz befejezésekor vagy meghatarozott
id8tartamu inaktivitas utan.

Kriptografiai kulcs eldallitasa és kezelése

A Szervezet vezetbje - amennyiben ez alkalmazhaté - kételezi az EIR miikodéséért
felel8s rendszergazdat, hogy a Szervezet allitson el és kezeljen kriptografiai kulcsokat a

Szervezet daltal meghatdrozott el6allitasi, szétosztasi, taroldsi, hozzadférési és
megsemmisitési kovetelményekkel 6sszhangban.

Kriptografiai kulcs el64llitasa és kezelése - Rendelkezésre allas

A szervezet biztositja az informaciok rendelkezésre allasat abban az esetben is, amikor
a felhasznalék elveszitik a kriptografiai kulcsaikat.
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Kriptografiai védelem

A Szervezet vezet6je - amennyiben ez alkalmazhat6 - meghatdrozza a kriptografia
Szervezeten beliili felhasznalasi teriileteit és megvaldsitja az egyes kriptografiai
felhasznalasi tertiletekhez sziikséges kriptografiai megolddsokat.

Egyiittmiikodésen alapuld szamitastechnikai eszkozok

A Szervezet vezet6je - amennyiben ez alkalmazhat6 - kotelezi az EIR miikodéséért
felelds rendszergazdat, hogy gatolja meg az egyittm{ikddésen alapuld szamitastechnikai
eszkozok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett Szervezet
engedélyezte azt, és kozvetlen kijelzést nydjt a tdvoli aktivitdsrl azoknak a
személyeknek, akik fizikailag jelen vannak az eszkdznél.

Nyilvanos kulcsi infrastruktiira tanusitvanyok

A Szervezet vezetSje - amennyiben ez alkalmazhat6 - kotelezi az EIR mikodéséért
felelds rendszergazdat, hogy szlikség szerint nyilvanos kulcsi tantsitvanyokat allitson ki
a Szervezet altal meghatarozott tanusitvanykiadasi szabalyok szerint, vagy nyilvanos
kulcst tanusitvanyokat szerez be egy bizalmi szolgaltat6tdl és a Szervezet altal kezelt
tanUsitvanytirolokban, csak jovahagyott, hitelesitett tantsitvany vehetd fel.

Mobilkdd korlatozasa

A Szervezet vezetSje - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért
felelds rendszergazdat, hogy hatdrozza meg az elfogadhaté és a nem elfogadhat6
mobilkédokat, valamint a mobilkdéd technologidkat (a mobilkéd-technologidk kozé
tartozik példaul a Java, a JavaScript, a HTML5, a WebGL és a VBScript), valamint, feliigyelje
és ellendrizze a mobilk6dok hasznalatat az EIR-en beldl.

Biztonsagos név/cim feloldasi szolgaltatas (hiteles forras)

A Szervezet vezetSje - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért
felel6s rendszergazdat, hogy a név- és cimfeloldasi kérésekre (A név- és cimfeloldasi
szolgaltatdsokat nyujté informdciés rendszerek kozé tartoznak példaul a DNS-
kiszolgal6k. A tovabbi lehet6ségek kozé tartozik példaul a DNS biztonsagi elektronikus) a
hiteles névfeloldasi adatokon kiviil az informécio eredetére és a tartalom sértetlenségére
vonatkoz6 kiegészité adatokat is biztositsa. Amennyiben egy elosztott, hierarchikus
névtér részeként miikodik, jelezze a gyermektartomanyok biztonsagi allapotat is, és ha
azok tAmogatjak a biztonsigos névfeloldasi szolgaltatasokat, tegye lehetévé a sziilé- és
gyermektartomanyok kozotti bizalmi lanc ellendrzését.

Biztonsagos név/cim feloldé szolgaltatas (rekurziv vagy gyorsitotarat hasznalo
feloldas)

A Szervezet vezetSje - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért
felel6s rendszergazdat, hogy az EIR eredet-hitelesitést és adatsértetlenség-ellendrzést
kérjen és hajtson végre a hiteles forrasbol szdrmazé név- és cimfelold6 valaszokon.
Architektiira és tartalékok név/cim felolddsi szolgaltatas esetén

A Szervezet vezet6je - amennyiben ez alkalmazhaté - kotelezi az EIR miikddéséért
felelds rendszergazdat, hogy a Szervezet szdmdra név- és cimfeloldasi szolgaltatast
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egylittesen biztosit6 EIR-ek hibat(ir6 képességgel rendelkezzenek, és alkalmazzik a belsé
és a kiilsé szerepkorok szétvalasztasat.

Munkaszakasz hitelessége

A Szervezet vezetGje - amennyiben ez alkalmazhaté - kételezi az EIR miikodéséért
felelés rendszergazdat, hogy az EIR védje a kommunikiciés munkaszakaszok
(munkaszakaszra fékuszdlva, nem pedig csomagszinten vizsgalva) hitelességét. A
hitelességgel kapcsolatos védelmi intézkedések magaban foglaljak példaul a
kézbeékelddéses (man-in-the-middle) tdmadasok/munkaszakasz-eltéritések és a hamis
informdaciék munkaszakaszba illesztése elleni védelmet is.

Ismert allapotba valé visszatérés

Az informatikai osztdly vezetdje, ahol ez megval6sithat6, ugy alakitja ki a rendszer
meghatarozott rendszerelemeit, hogy azok meghatdrozott hibdk bekovetkezése estén
0rizzék meg a hiba bekovetkezése el6tti ismert rendszerallapotukat. fgy a hiba
bekovetkezése elétti ismert dllapot meg6rzése megakadélyozza, hogy a rendszerek olyan
allapotba keriiljenek, amely személyi sériilést vagy vagyonelemek megsemmisiilését
okozhatjak.

Tarolt (at rest) adatok védelme ——

A Szervezet vezetGje, - amennyiben ez alkalmazhatd - kotelezi az EIR miikodéséért
felel6s rendszergazdat, hogy a Szervezetben 6vja meg a meghatdrozott tarolt, illetve
archivalt (at rest) adatok (tarolt informdaciok arra az allapotra utalnak, amikor az
informédciok kifejezetten a rendszerdsszetevk taroléeszkdzein helyezkednek el és éppen
nem déllnak feldolgozas vagy tovabbitids alatt) bizalmassdgat és sértetlenségét a
feldolgozas vagy tovabbitas alatt 4116 adatokkal megegyez6 szinten.

Tarolt (at rest) adatok védelme - Kriptografiai védelem

A Szervezet vezetSje - amennyiben ez alkalmazhat6 - kételezi az EIR miikodéséért
felelés rendszergazdat, hogy a Szervezet meghatirozott rendszerelemek vagy
adathordozok esetében kriptografiai mechanizmusokat alkalmazzon a Szervezet altal
meghatdarozott tarolt vagy archivalt adatok jogosulatlan felfedésének és modositisanak
megelbzésére.

Folyamatok elkiilonitése

A Szervezet vezet6je - amennyiben ez alkalmazhat6 - kételezi az EIR miikddéséért
felel6s rendszergazdat, hogy a Szervezet elektronikus informéaciés rendszereit egymastol
elkilonitetten (végrehajtdsi tartomdnyban tartja) mikoédteti minden végrehajté
folyamatban. Mindegyik EIR folyamatnak egy kiilén cimtartoméanya legyen, igy a
folyamatok kozotti kommunikacié a biztonsdgi funkciék altal ellenérzott médon

torténhet, és az egyik folyamat nem tudja moédositani egy masik folyamat végrehaijté
kédjat.
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3.18 Rendszer- és informacidsértetlenség

Informaciosértetlenségi Szabalyzat és eljarasrendek

A Szervezet vezetSje megfogalmazza és a Szervezetre érvényes kdvetelmények szerint
dokumentalja, valamint a Szervezeten belll kihirdeti az EIR-rel kapcsolatos, rendszer és
informacidsértetlenségi elvarasokat.

A szervezet vezetdje kinyilvanitja, hogy a rendszer- és informacidésértetlenség a
szervezettel kapcsolatos belsd tamadasok lehet8sége mind a megel6zés mind a felderités
szempontjabdl egyik létfontossagi eleme. Emiatt, annak kialakitdsdt és ellendrzési
mechanizmusat elkotelezetten timogatja, forrasokat biztosit annak miikodtetésére.

A rendszer- és informdcidsértetlenség szabalyokat, minden rendkivili esemény,
incidens, auditok alakalmaval vagy jelentds EIR beszerzésnél, de legkésébb évente feliil
kell vizsgélni és sziikség szerint modositani. A mddositast a rendszergazda és az IBF végzi
a management dontései alapjan. A rendszer- és kommunikaciévédelmi szabdlyokat az
abban résztvevékkel (rendszergazdal) meg kell ismertetni.

A szervezet vezetsje, a rendszer- és informaciosértetlenség szabalyok kritériumainak
megiallapitasara egy célt tlizott ki. A sikeres nem felderitett incidensek szama, ami a
rendszer- és informacidsértetlenség szabalyok helytelen alkalmazasara vezethet6 vissza

~(0%). .

A Szervezet a rendszer- és kommunikaciovédelemmel kapcsolatos egyéb szabalyokat
egy kulén dokumentumban (Rendszer- és informdcidsértetlenségi Szabdlyzat) kezeli.

Hibajavitas
A Szervezet vezetGje kotelezi az EIR m{ikodéséért felels rendszergazdat, hogy

a) azonositsa, bels6 eljarasrendje alapjin jelentse és javitsa, vagy javittassa az
elektronikus informacios rendszer hibait;

b) telepités el6tt tesztelje a hibajavitassal kapcsolatos szoftverfrissitéseket a
Szervezet feladatellatasdnak hatékonysaga, az elére nem lathaté kovetkezmények
szempontjabdl;

¢) a biztonsagkritikus szoftvereket frissitésiik kiadasat kovet6 1 hénapon beliil
telepitse, vagy telepittesse;

d) épitise be a hibajavitast a konfiguracidkezelési folyamatba.

Hibajavitas - Automatizalt hibaelharitas allapota

A Szervezet vezetlje kotelezi az EIR miikodéséért felel6s rendszergazdat, hogy
sziikséges és elégséges gyakorisdggal automatizalt mechanizmusokat alkalmazzon annak
ellendrzésére, hogy a rendszerelemek rendelkeznek-e a biztonsagi szempontbdl relevans
szoftver- és firmware-frissitésekkel.

Kartékony kédok elleni védelem
A Szervezet vezetdje, kotelezi az EIR miikodéséért felelés rendszergazdat, hogy

a) az elektronikus informéciés rendszerét annak belépési és kilépési pontjain védje a
kartékony kodok ellen, felderitse és semmisitse meg azokat;
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b)

frissitse a  kartékony koédok elleni védelmi mechanizmusokat a
konfiguracidkezelési szabdlyaival és eljdrasaival 6sszhangban minden olyan
esetben, amikor kartékony kodirté rendszeréhez frissitések jelennek meg;

A rendszergazda konfiguralja a kartékony kédok elleni védelmi mechanizmusokat
ugy, hogy a védelem eszkoze:

a)

b)

g)

rendszeres ellendrzéseket hajt végre az elektronikus informdacids rendszeren és
végrehajtja a kiils6 forrdsokbdl szadrmazo fijlok valés idejii ellendrzését a
végpontokon a hélézati belépési, vagy kilépési pontokon a biztonsagi
Szabalyzatnak megfelel6en, amikor a fajlokat letoltik, megnyitjak, vagy elinditjak;

a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riasztja
a rendszeradminisztratort és az érintett Szervezet 4ltal meghatarozott tovabbi
személy(eke)t;

ellendrzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informdcios
rendszer rendelkezésre 4llasara.

A Szervezet minden munkaallomdsdn és szerverén jogtiszta virusvédelmi
rendszert Uzemeltet, mely minden, az adathalézatrél fogadott illetve oda
tovabbitott adatallomanyt atvizsgal. S

A felhaszndlé rendelkezésére bocsatott informatikai eszkdzon virusvédelmi
rendszert lizemeltet. A virusvédelmi rendszert a felhasznalénak tilos kikapcsolnia
vagy modositania, illetve tilos médositani annak beallitdsait. Abban az esetben, ha
a virusvédelmi rendszer vagy a felhasznélé kartékony kédot - pl.: virust -, vagy
annak gyanujat észleli, akkor a felhasznalé kotelessége azonnal jelenteni az
eseményt az adott eszkdz lizemeltetési feladataival megbizott rendszergazdanak.

A felhasznalénak tilos a rendelkezésére bocsatott informatikai eszkozokén
szandékosan kartékony kodokat, illetve Szervezet Informdciébiztonsagi
rendszereinek allapotdt barmilyen formaban feltérképezd szoftvereket tarolni,
miik6dtetni, médositani (mutacidkat 1étrehozni), illetve fejleszteni.

A felhaszndlénak tilos a biztonsagi szoftvereket kikapcsolni, miikodésiiket
modositani,

A munkadllomasokon és szervereken, ha masképp nincs rendelkezés, heti
rendszerességgel virusellendrzést és virusirtast kell tartani. A virusvédelmi
programok adatbdzisat naprakészen kell tartani. Virusfertézés okozta hiba
gyanuja esetén azonnal szélni kell az illetékes szakembernek, informatikusnak.
Amennyiben nincs erre lehetdség (pl. munkaidén kiviil), a feldolgozasban 1évé
adatokat el kell menteni, majd a programbdl kilépve a gépet ki kell kapcsolni. A
gépet addig bekapcsolni nem szabad, amig azt az arra illetékes szakember,
informatikus meg nem vizsgalta. A virusfert6zést jelenteni kell a Szervezeti egység
vezetdjének, még akkor is, ha semmi hiba nem tortént a fertézés folyaman,
valamint a Szervezeti egység vezetdjének ki kell deriteni a fert6zés lehetséges
okait, és a sziikséges védelmi intézkedést meg kell hoznia.

A szervezet vezetdje megkoveteli, hogy aldirds-alapt védelmi mechanizmusokat
alkalmazzanak a kartékony kédok elleni védekezés soran, pl. elére ismert mintak
(un. szignatirdk) alapjan azonositjik a fenyegetéseket.
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Az EIR monitorozasa

A Szervezet vezetfje kotelezi az EIR miikodéséért felel6s rendszergazdat, hogy a
rendelkezésre all6 informaciébiztonsagi eszkoz és alkalmazas segitségével

o+ felligyelje az elektronikus informécidés rendszert, észlelje a kibertdmadasokat,
vagy a kibertdmadasok jeleit a meghatarozott figyelési céloknak megfeleléen, és
feltarja a jogosulatlan lokalis, haldzati és tavoli kapcsolatokat;

e azonositsa az elektronikus informacids rendszer jogosulatlan hasznalatat;

o feliigyeleti eszkozoket alkalmazzon a meghatdrozott alapvetd informaciok
gylijtésére és a rendszer ad hoc teriileteire a potencidlisan fontos, specidlis tipusd
tranzakciéknak a nyomon kovetésére;

o védje a behatolas-feliigyeleti eszkozokbdl nyert informaciokat a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben;

e erdsitse az elektronikus informdcios rendszer feliigyeletét minden olyan esetben,
amikor fokozott kockazatra utalé jelet észlel;

e meghatdrozott gyakorisaggal biztositsa az elektronikus informdci6és rendszer
feliigyeleti informaciokat a meghatarozott személyeknek vagy szerepkoroknek.

Az EIR monitorozasa - Automatizalt eszkozok és mechanizmusok valés idejii
elemzéshez

A Szervezet vezetGje kotelezi az EIR miikodéséért felelds rendszergazdat, hogy az EIR-
vel kapcsolatban sajat miikodtetésli  elektronikus informéciés rendszereinél
automatikusan frissitse a kartékony kédok elleni védelmi mechanizmusokat.

Az EIR monitorozasa - Bejovo és kimené kommunikacios forgalom

A Szervezet vezetdje - amennyiben ez alkalmazhat6 - kotelezi az EIR m{ikodéséért
felel3s rendszergazdat, hogy a bejovs és kimend kommunikacios forgalomra vonatkozoéan
kritériumokat allitson fel a szokatlan vagy nem engedélyezett tevékenységek és
koriilmények azonositasara. Sziikség szerint ellendrzi a bejovs és kimend kommunikacids
forgalmat a szokatlan vagy jogosulatlan tevékenységek vagy koriilmények tekintetében.

Az EIR monitorozasa - Rendszer altal generalt riasztasok

A Szervezet vezetSje - amennyiben ez alkalmazhat6 - kotelezi az EIR miikodéséért
felelds rendszergazdat, hogy EIR-t Ggy alakitsa ki, hogy az riasztdst Kkiildjon a
meghatarozott személyeknek vagy szerepkoroknek, amikor a rendszer éltal generalt
meghatarozott indikatorok a rendszer potencialis kompromittdléddsara utal6 jeleket
mutatnak.

Az EIR monitorozasa - Az titkositott kommunikaci6 lathatosaga

A szervezet vezetBje intézkedéseket tesz arra, hogy a meghatarozott titkositott
kommunikacios forgalom atlathaté legyen a meghatarozott rendszerfeliigyeleti eszkézok
és mechanizmusok szamara.

Az EIR monitorozasa - Automatikusan generalt szervezeti riasztasok

Az informatikai osztaly vezetdje Ggy alakitja ki a rendszereket, hogy azok riasztast
killdjenek az altala meghatarozott személyeknek vagy munkakoréknek, ha olyan
meghatarozott, nem megfelel6 vagy szokatlan tevékenységek torténnek, amelyek
biztonsagi kovetkezményekkel jaré tevékenysegekre utalnak.
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Az EIR monitorozasa - Vezeték nélkiili behatoldst érzékel6 rendszer

Az informatikai osztdly vezetdje, ha ez kivitelezhets, egy vezeték nélkiili behatolast
érzékeld rendszert haszndl, amely képes felismerni a nem engedélyezett vezeték nélkiili
eszkozoket, valamint észlelni a tdmadasi kisérleteket és a rendszer potencidlis
kompromittilasat vagy sériilését.

Az EIR monitorozasa - Privilegizalt felhasznalok

Az informatikai osztaly vezetdje, az EIRe-k jogosultsag feliilvizsgalata soran kiilon
odafigyeléssel ellendrzi a privilegizalt felhasznalékat.

Az EIR monitorozasa - Engedély nélkiili hal6zati szolgaltatasok

Az informatikai osztaly vezetGje Ggy alakitja ki a halézati rendszereit:

* hogy észlelje azokat a halézati szolgaltatdsokat, amelyeket a szervezet altal
meghatarozott engedélyezési és jovdhagyisi folyamatok alapjan nem
engedélyezettek vagy nem hagytak jova; és

* naplozza a nem engedélyezett halézati szolgdltatisok észlelését, és egyben
riasztast Kiildjén az informatikai osztaly vezet6jének ill. az altala megbizott
személynek, a nem engedélyezett észlelésekor.

e azigy alkalmazott ,Eszkozmenedzsment rendszer” automatikus miikodéséért,
frissitéséért, annak biztosftdsdért, hogy a felhasznalékat kizdra a rendszer
befolyasolasabdl;

* Amennyiben egy szolgdltatast kihelyez a szervezet (pl. iizemeltetés), akkor a
szerzbdésekben, vagy kiilon jogi dllasfoglaldsban kell tisztazni, hogy ki, milyen
szinten felelds a biztonsagi kovetelmények teljesitéséért.

Biztonsagi riasztasok és tajékoztatisok

A Szervezet vezet6je az EIR-vel kapcsolatban sajat miikodtetési elektronikus
informacids rendszereinél

folyamatosan figyel, illetve az Informdacidbiztonségi feleléson keresztiil figyelteti
a kormdnyzati eseménykezel6 kozpont altal a kritikus halézatbiztonsigi
eseményekrdl és sériilékenységekril kozzétett figyelmeztetéseket;

folyamatosan figyelemmel kiséri, illetve az Informaciébiztonsagi felel§son
keresztil figyelteti a Nemzeti Elektronikus Informaciébiztonsagi Hat6sagtol
érkez0 értesitéseket;

szlikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki:

a belsd biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez;
kialakitja és miikodteti a jogszabalyban meghatarozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart, illetve az Informaciébiztonsagi
feleléson keresztiil tartat az érintett, kiilén jogszabalyban meghatarozott
szervekkel;

megfelel ellenintézkedéseket és valaszlépéseket tesz, vagy intézkedik annak
tételére a megbizott személyekkel, Szervezetekkel.

Biztonsagi riasztasok és tajékoztatisok - Automatizalt figyelmeztetések és
tanacsok
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Az informatikai osztaly vezetGje biztonsagi riasztdsokat és tandcsokat tesz kozzé az
egész szervezeten beliil az e-mail hal6zat segitségével.

Biztonsagi funkciok ellenérzése
Az informatikai osztaly vezetdje:

¢ Ellenérzi a meghatarozott biztonsagi funkcidk helyes miikodését.

e Az el8irt gyakorisdggal a megfelel6 jogosultsdggal rendelkezdé felhasznalok
utasitdsdra végrehajtja a meghatdrozott rendszerdllapot-valtozasokat Kezeld
funkciék (példaul: inditas, Gjrainditas, ledllitas) ellendrzését.

e Figyelmezteti a meghatarozott személyeket vagy szerepkoroket a fentiek
sikertelensége esetén.

e Amennyiben rendellenességeket észlel, ledllitja vagy Ujrainditja a rendszert, illetve
a szervezet altal meghatarozott alternativ intézkedéseket hajt végre.

Szoftver- és informacidosértetlenség

A Szervezet vezetdje - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért
felel6s rendszergazdat, hogy sértetlenségellendérzé eszkozoket alkalmazzon, annak
érdekében, hogy észlelje a jogosulatlan valtoztatdsokat a meghatarozott szoftverekben,
firmware-ekben és informdaciékban, hogy sziikség szerint intézkedéseket hajtson végre,
amikor engedély nélkiili valtozasokat észlel a szoftverekben, firmware-ekben vagy az
informaciokban.

Szoftver-, firmware- és informaciésértetlenség - Sértetlenség ellendrzése

A Szervezet vezetSje - amennyiben ez alkalmazhatd - kotelezi az EIR miikodéséért
felelds rendszergazdat, hogy az EIR-n sziikséges gyakorisiggal sértetlenségellendrzést
végezzen a meghatarozott szoftvereken, firmware-eken és informacidkon, a rendszer
indit4sakor, az 4&tmeneti rendszerdllapotokban vagy a biztonsagi szempontb6l relevans
események esetén.

Szoftver-, firmware- és informacidsértetlenség - Automatikus értesitések az
sértetlenség megsziinésérol

A szervezet olyan automatizalt eszkozoket alkalmaz, amelyek értesitik a kijelolt
személyeket vagy szerepkoroket, amennyiben a sértetlenségellenérzés sordn eltéréseket

észlelnek.
Szoftver-, firmware- és informacidsértetlenség - Automatikus reagalas

Az EIR automatikusan ledll, vagy Gjraindul, vagy végrehajtja a szervezet altal
meghatdrozott  intézkedéseket, amennyiben a  sértetlenségellendrzés sordn
rendellenességet észlel.

Szoftver- és informaciosértetlenség - Eszlelés és a valaszadas integralasa

A Szervezet vezetdje Kkotelezi az EIR miikodéséért felelds rendszergazdat, hogy a
rendszer biztonsdga szempontjab6l relevans jogosulatlan valtoztatdsok észlelését
integrilja a Szervezet biztonsagi eseményeket kezeld rendszerébe.

Szoftver- és informacidsértetlenség - Kédok hitelesitése
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Az informatikai osztdly vezetSje kriptografiai mechanizmusokat alkalmaz a
meghatarozott szoftver- vagy firmware-elemek hitelesitésére a telepités elftt.

Kéretlen iizenetek elleni védelem

7 rr

A Szervezet vezet6je kotelezi az EIR miikodéséért felelés rendszergazdat, hogy olyan
levélszemét elleni védelmet valdsit meg az EIR belépési és kilépési pontjain, amelyek
felismerik és kezelik az ilyen tlizeneteket és 1j verzidk elérhetévé valasakor frissiti a
levélszemét elleni védelmi mechanizmusokat a konfigurdci6kezelési szabalyokkal
0sszhangban.

Kéretlen iizenetek elleni védelem - Automatikus frissitések

A Szervezet vezetSje kotelezi az EIR miikodéséért felelés rendszergazdat, hogy
meghatarozott gyakorisidggal automatikusan frissitse a levélszemét elleni védelmi
mechanizmusokat.

Bemeneti informacio ellendrzés

A Szervezet vezetGje - amennyiben ez alkalmazhato - kotelezi az EIR miikodéséért
felel8s rendszergazdat az EIR-vel kapcsolatban sajat miikodtetésii elektronikus
_informaciés rendszereinél ellendrizze a meghatérozott informécié belépési pontok
érvényességét, hogy a bemenetek megfelelnek-e a meghatirozott formai és a tartalmi
kévetelményeknek.

Hibakezelés

A Szervezet vezetSje - amennyiben ez alkalmazhaté - kotelezi az EIR miikédéséért
felelés rendszergazdat, hogy olyan hibajelzéseket A4llitson elé, amelyek a hibak
kijavitdsdhoz sziikséges informdciokat szolgdltatnak anélkiil, hogy kihasznalhato
informdcidkat tdrnanak fel a hibaiizeneteket csak a meghatarozott személyeknek vagy
szerepkoroknek teszi elérhetdvé.

Informacié kezelése és megdrzése

A Szervezet vezetSje kotelezi az EIR miikodéséért felels rendszergazdat, hogy az
elektronikus informéciés rendszer kimeneti informdcidit a jogszabalyokkal,
Szabalyzatokkal és az lizemeltetési kgvetelményekkel 8sszhangban kezelje és Grizze meg.
Az IBF felelés a mindenkori vonatkoz6 jogszabdlyok figyeléséért és ha azokban valtozas
all be, kezdeményezni a szabalyozok és a gyakorlat valtoztatasat.

Memoriavédelem

A Szervezet vezetje - amennyiben ez alkalmazhaté - kotelezi az EIR miikddéséért
felelos rendszergazdat, hogy meghatarozott védelmi intézkedéseket alkalmazzon annak
érdekében, hogy megvédje a rendszermemoriat a jogosulatlan kddok végrehajtasatol. A
memoria védelme érdekében alkalmazott biztonsagi biztositékok kozé tartozik példaul a
DEP (Data Execution Prevention) és az ASLR (Address Space Layout Randomization).
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3.19 Ellatasi lanc kockazatkezelése

Ellatasi lancok kockazata Szabalyzat és eljarasrendek

A Szervezet vezetdje megfogalmazza és a Szervezetre érvényes kdvetelmények szerint
dokumentélja, valamint a Szervezeten beliil kihirdeti az EIR-rel kapcsolatos, ellatasi lanc
kockazatokat, elvarasokat.

Az ellatdsi ldncok kockazatai szabdlyokat, minden rendkivili esemény, incidens,
auditok alakalmaval vagy jelentds EIR beszerzésnél, de legkésébb évente felil kell
vizsgalni és sziikség szerint mddositani. A mdédositast a rendszergazda és az IBF végzi a
management dontései alapjan. Az ellatdsi lancok kockazatai az abban résztvevikkel
(rendszergazdal) meg kell ismertetni.

Az ellatasi ldncok kockazatai szabalyok jogosulatian modositasa elleni védekezés okan
a szabélyzatot a dokumentumkezelési szabalyok szerint, egy pdf formatumban kell tarolni
az arra jogosultak szdmara. Az eredeti szerkeszthet§ valtozatot elkiilénitett mddon, védve
kell tarolni.

Ellatasi lancra vonatkoz6 kockazatmenedzsment Szabalyzat

A Szervezet vezetSje az IBF-fel kozosen a kockazatértékelés alkalmdval beépiti a
meghatarozott EIR-ek, rendszerelemek vagy rendszerszolgaltatasok (kutatas-fejlesztés,
tervezés, gyartas, beszerzés, szallitas, integracid, iizemeltetés és karbantartas, kivezetés,
valamint a selejtezés) sordn felmertilé ellatasi lanccal kapcsolatos kockazatok kezelését
is. A tevékenységek, amelyek novelhetik a biztonsagi vagy adatvédelmi kockazatokat,
magukban foglaljadk a jogosulatlan gyartdst, a hamisitvanyokra valé cserét, vagy azok
haszndlatat, a moédositisokat, a lopast, a rosszindulati szoftverek és hardverek
beillesztését, valamint a nem megfelel6 gyartasi és fejlesztési gyakorlatot az ellatasi
lancban.

Ellatasi lancra vonatkozo kovetelmények és folyamatok

Szervezet vezetSje az IBF-fel kozosen a kockazatértékelés alkalmaval folyamatot alakit
ki, hogy azonositsa és kezelje a gyengeségeket vagy hidnyossdgokat a meghatarozott EIR
ellatasi lancanak elemeiben és folyamataiban, a Szervezet altal meghatarozott ellatasi
lancért felelés személyekkel egyiittmiikodve. Az ellatasi lanc folyamatai magukban
foglaljak a hardver-, szoftver- és firmware-fejlesztési folyamatokat; a szallitasi és kezelési
eljarasokat; a személyi és fizikai biztonsagi programokat; a konfiguraciés menedzsment
eszkozeit, technikait és intézkedéseit az eredetiség biztositasara; vagy mas programokat,
folyamatokat vagy eljarasokat, amelyek az EIR és a rendszerelemeinek fejlesztésével,
beszerzésével, karbantartasaval és selejtezésével kapcsolatosak.

Ellatasi lanc ellendrzések és folyamatok - Alvallalkozdék

A Szervezet vezet6je megkoveteli, hogy az EIR-rel 6sszefiigg6 szerzédésekben szerepl6
informAcidbiztonsagi kovetelményeket a févallalkozé altal igénybe vett alvallalkozok
szerzOdései is tartalmazzak.
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[Beszerzési stratégiak, eszkozok és médszerek

Stratégidak az ellatdsi lanc kockdzatai ellen
Beszallitdi due diligence (atvilagitas)
Uj partnerek, alvallalkozok biztonsagi megfeleléségének vizsgalata.

Példak: ISO 27001 tanisitvany, NIS2 megfelelés, pénziigyi stabilitas.

Szerzddéses biztositékok

SLA-k és szerz8déses zradékok, amelyek el6irjak a kiberbiztonsagi intézkedéseket (pl.
incidensjelentési kotelezettség, biztonsagi audit engedélyezése).

Hozzaférés- és jogosultsigkezelés
»Minimum sziikséges jogosultsag” elve (least privilege).
Kiils6 partnerek hozzaférésének korlatozasa, ideiglenes vagy elkiilonitett fiGkok.

Redundancia és diverzifikdcié
Ne legyen teljes fiiggés egyetlen beszallit6tol.

Kritikus komponensekhez alternativ beszerzési forras fenntartasa.

Folyamatos monitoring és auditdlds
Beszallitoi teljesitmény és biztonsagi szint rendszeres ellenérzése.

Harmadik fél altal végzett biztonsagi auditok, penetration testek.

Incident response integrdcié
Beszallitok bevonasa a szervezet incidenskezelési folyamataba.

Kapcsolattartasi pontok elére rogzitése.

Tudatossdg és képzés

Sajat dolgoz6k és partnerek tajékoztatasa a beszallitdi lancot érint8 kockazatokrdl (pl.
social engineering).

Eszkozok és modszerek
Kockdzatértékeld keretrendszerek
NIST Cyber Supply Chain Risk Management (C-SCRM),

IS0 28000 (ellatasi lanc biztonsagi iranyitasi rendszer).

Biztonsdgi szabvdnyok és tanusitvdnyok
IS0 27001, TISAX, SOC 2 - bizonyitjak a beszallit6 biztonsagi szintjét.

Technolégiai eszkézdk

Vulnerability Management: beszallitéi szoftverek sériilékenység-vizsgalata.

SBOM (Software Bill of Materials): szoftverkomponensek eredetének nyomon kévetése.

Zero Trust megkdozelités: minden kapcsolatot ellendrizni kell, még a bels$/beszallitéi
forgalmat is.
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SIEM / SOC: beszallitdi integraciok naploinak folyamatos figyelése.

Jogosultsdg- és hozzdférés-kezeld rendszerek

PAM (Privileged Access Management), IAM rendszerek.

Folyamatos biztonsdgi monitoring szolgdltatdsok

Threat intelligence szolgaltatasok, amelyek jelzik, ha egy beszallité kompromittalodott.

Beszallitok értékelése és feliilvizsgalata

A Szervezet vezet6je a kockazatértékelések gyakorisagakor értékeli és feliilvizsgalja a
beszallitokkal vagy szerz6édéses partnerekkel, illetve az altaluk biztositott EIR-rel,
rendszerelemmel vagy rendszerszolgaltatassal kapcsolatos ellatasi lancbdl ered6
kockazatokat is.

Ertesitési megallapodasok

A Szervezet vezetdje szilkség szerint megallapoddsokat kot és eljarasokat hoz létre a
rendszer, rendszerelem vagy rendszerszolgaltatds beszallitdi ldncdban részt vevd
Szervezetekkel.

Hamisitas elleni védelem

A szervezet vezetSje hamisitas elleni védelmi programot vezet be a rendszer,
rendszerelem vagy rendszerszolgaltatds védelmére.

Hamisitas elleni védelem - Rendszerfejlesztési életciklus

A szervezet vezetSje hamisitds elleni technolégidkat, eszkozoket és technikakat
alkalmaz a teljes rendszerfejlesztési életciklus soran.

Rendszerek vagy rendszerelemek vizsgalata

A Szervezet vezetdje - amennyiben ez alkalmazhatd - kotelezi az EIR miikodéséért
felelés rendszergazdat, hogy eseti jelleggel vagy meghatarozott gyakorisaggal és
meghatarozott esetekben ellendrizze az EIR-eket vagy rendszerelemeket az esetleges
hamisitas felderitése érdekében.

Rendszerelem hitelessége

A Szervezet vezet6je - amennyiben ez alkalmazhatd - kotelezi az EIR miikddéséért
felelds rendszergazdat, hogy tegyen lépéseket a hamisitott rendszerelemek észlelésére és
annak megelGzésére, hogy ezek bejussanak az EIR-be, tovabba jelentse a hamisitott
rendszerelemeket és azok forrdsat a Szervezet altal meghatarozott kiils6 Szervezeteknek,
illetve a Szervezet altal meghatarozott személyeknek vagy szerepkoroknek.

Rendszerelem hitelessége - Hamisitas elleni képzés

A Szervezet vezet®je - amennyiben ez alkalmazhat6 - térekszik arra, hogy a Szervezet
a meghatarozott személyeknek vagy szerepkoroknek képzést biztositson a hamisitott
rendszerelemek (beleértve a hardvert, szoftvert és firmware-t) felismerésére.
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Rendszerelem hitelessége - Konfiguraciofeliigyelet

s L7

A Szervezet vezetSje - amennyiben ez alkalmazhato - kotelezi az EIR mikédéséért
felelds rendszergazdat, hogy tartsa fenn a konfiguracié felligyeletét a meghatarozott
szervizelésre vagy javitdsra varé vagy olyan rendszerelemek esetén, amelyeket
szervizeltek vagy javitottak, és arra varnak, hogy tjbél tizembe allitsak 6ket.

Rendszerelem selejtezése, megsemmisitése

Lo rr

A Szervezet vezetbje kotelezi az EIR mikodéséért felelés rendszergazdat, hogy
meghatarozott technikdkkal és mdédszerekkel az adatok visszaallitisanak minimalisra
csOkkentésével, selejtezze a meghatarozott adatokat, dokumenticidkat, eszkozoket és
rendszerelemeket.

SZERZO1 JOGOK

EZ A DOKUMENTUM A BONYHADI KORHAZ ES RENDELEGINTEZET TULAJDONA, MELYET A
MAXENTROP KFT. KESZITETT EL SZAMARA. IGY A DOKUMENTUM SZERZOI JOGAIVAL A
MAXENTROP KFT. RENDELKEZIK.
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